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AVIS D'APPEL D’OFFRES
OUVERT SUR "OFFRES DE PRIX"
N° 187-24-A00

Le jeudi 07 novembre 2024 & 10h00, il sera procédé, dans la salle de la Commission d'Appels
d'Offres située au batiment de la Direction des Achats et de la Logistique (pres de I' Aéroport
Casablanca Mohammed V) & l'ouverture des plis relatifs & I'appel d'offres sur offres de prix
concernant : Mise en place et renforcement des systemes de sécurité.

Lot 1 : Mise en place, renforcement des systemes de vidéosurveillance, contréle d’acces et
sécurité périmétrique de I'aéroport Al Hoceima Chérif El Idrissi

Lot 2 : Mise en place, renforcement des systémes de vidéosurveillance, et sécurité
périmétrique de I'aéroport Tétouan Saniat R’'mel.

Tranche ferme : Mise en place d'un systéme de vidéosurveillance dans I'aéroport Tétouan
Saniat R’'mel
Tranche conditionnelle : Mise en place d'un systeme anti intrusion dans I'aéroport Tétouan
Saniat R’'mel

Le dossier d'appel d’'offres peut étre retiré gratuitement, aupres de la cellule Interface Achats
au Département des Achats situé au batiment de la Direction des Achats et de la Logistique
(pres de I' Aéroport Casablanca Mohammed V). Il peut également étre téléchargé a partir
du portail des marchés publics www.marchespublics.gov.ma et a titre indicatif & partir de
I'adresse électronigue www.onda.ma.

Le cautionnement provisoire est fixé & la somme de :

e Lot1:500 000,00 DH
e Lot2:470 000,00 DH

La constitution du cautionnement provisoire doit étre effectuée exclusivement par voie
électronique via le portail des marchés publics, dans les conditions fixées par I'arrété
n° 1692-23 du 4 hija 1444 (23 juin 2023) mentionné ci-dessous.

L'estimation des coUts des prestations établie par le maitre d'ouvrage est fixée a la somme
TVA comprise de :

e Lot1:33585 120,00 DH
e Llot2:
- Tranche ferme : 18 092 820,00 DH
- Tranche conditionnelle : 13 512 000,00 DH.

Le contenu, la présentation ainsi que le dépdt des dossiers des concurrents doivent étre
conformes aux dispositions des articles 06, 07, 08, 09, 10, 11, 12, 13 et 14 du reglement de la
consultation du présent appel d’offres.

En effet, le dépobt et le retrait des plis et des offres des concurrents s’effectuent pour le présent
appel d’'offres, obligatoirement, par voie électronique, via le portail des marchés publics,

dans les conditions fixées par I'arrété n°1692-23 du 4 hija 1444 (23 juin 2023) relatif a la


http://www.marchespublics.gov.ma/
http://www.onda.ma/

ROYAUME DU MAROC
OFFICE NATIONAL DES AEROPORTS

dématérialisation des procédures, des documents et des pieces relatives aux marchés
publics.

Les plis déposés, fransmis ou regus sur support papier ou postérieurement au jour et a I'heure fixés ci-
dessus ne sont pas admis.

N.B : Une visite des lieux non obligatoire sera organisée au profit des concurrents intéressés
selon le planning suivant :

Le jeudi 19 septembre 2024 a 10h30 a I'aéroport Al Hoceima Chérif El Idrissi

Le vendredi 20 septembre 2024 a 10h30 a I'aéroport Tétouan Saniat R’'mel.

(contact : 0640 100 314).
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CHAPITRE 1 : DISPOSITIONS GENERALES
ARTICLE 01 : OBJET DE L'APPEL D'OFFRES

Le présent reglement concerne la consultation relative au projet : Mise en place et
renforcement des systémes de sécurité.

Lot 1 : Mise en place, renforcement des systemes de vidéosurveillance, contrdle d'acces et
sécurité périmétrique de I'aéroport Al Hoceima Chérif El Idrissi

Lot 2 : Mise en place, renforcement des systémes de vidéosurveillance, et sécurité
périmétrique de I'aéroport Tétouan Saniat R’'mel.

Tranche ferme : Mise en place d'un systeme de vidéosurveillance dans I'aéroport Tétouan
Saniat R’'mel

Tranche conditionnelle : Mise en place d'un systéme anti intrusion dans I'aéroport Tétouan
Saniat R’'mel

ARTICLE 02 : MAITRE D'OUVRAGE
Le maifre d’ouvrage est I'Office National des Aéroports (ONDA).

ARTICLE 03 : CONDITIONS REQUISES DES CONCURRENTS

Peuvent valablement participer et étre attributaires des marchés publics de I'ONDA, dans le
cadre des procédures prévues par le présent reglement de consultation, les personnes
physiques ou morales qui répondent aux conditions de I'article 24 du reglement des marchés
de I'ONDA en vigueur.

ARTICLE 04 : CONTENU DU DOSSIER D’APPEL D'OFFRES

Le dossier d'appel d'offres comprend :

01. L'avis d'appel d'offres ;

02. Le présent reglement de consultation ;

03. Le cahier des prescriptions spéciales (CPS) ;

04. Le modele d'acte d'engagement ;

05. Le modele de la déclaration sur 'honneur ;

06. Le modele du bordereau des prix-détails estimatifs ;

07. Le modele du bordereau des prix pour approvisionnements, le cas échéant ;
08. Le modele du sous détail des prix, le cas échéant ;

09. Tout autre modéele joint au présent dossier d'appel d’offres ;

10. Les plans et documents techniques, le cas échéant.

11. Le reglement relatif aux marchés publics de I'Office National des Aéroports, approuvé
le 09 juillet 2014, téléchargeable sur le site de 'ONDA & I'adresse suivante :

hitp://www.onda.ma/Je-suis-Professionnel/Appels-d'offres/Reglementation-des-
marchés-de-I'ONDA ;

NB : Tout concurrent est tenu de prendre connaissance et d'examiner toutes les instructions,
modeles et spécifications contenues dans les documents de la consultation.

Le concurrent assumera les risques de défaut de fourniture des renseignements exigés par
les documents de la consultation ou de la présentation d'une offre non conforme, au regard,
des exigences des documents de la consultation. Ces carences peuvent entrainer le rejet

Mise en place et renforcement des systémes de sécurité 3/18
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de son offre.
ARTICLEO5 : LANGUE DE L'OFFRE

L'offre préparée par le concurrent ainsi que toute correspondance et tout document
concernant I'offre échangés entre le concurrent et 'ONDA doivent éfre rédigés en LANGUE
FRANCAISE.

Tout document imprimé fourni par le candidat peut étre rédigé en une autre langue des lors
qu'il est accompagné d'une traduction en langue francaise par une personne/autorité
compétente (Les documents en arabe ne nécessite pas de traduction en francais), des
passages intéressants 'offre. Dans ce cas et aux fins de l'interprétation de I'offre, la
fraduction francaise fait foi.

Seules les offres techniques peuvent étre fournies en langue ARABE ou ANGLAISE. Toutefois,
en cas de besoin la Commission des Appels d'Offres peut demander, au concurrent et aux
frais de ce dernier, la traduction des documents constituant I'offre technique en langue
francaise.

ARTICLE 06 : DOSSIERS DES CONCURRENTS ET LISTE DES PIECES A FOURNIR

Conformément aux articles 25, 27, 28, 29 et 30 du reglement des marchés de 'ONDA en
vigueur, chague concurrent est tenu de présenter les pieces suivantes :

A. Le dossier administratif : Pieces exigées

Pour chague concurrent, au moment de la présentation des offres :

A1l.Une déclaration sur 'honneur, en un exemplaire unique, conformément au modeéle
joint au présent reglement de consultation ;

A2.Le cautionnement provisoire, tel que précisé au niveau de I'avis d'appel d'offres et
dans les conditions fixées par I'article 7 ci-dessous.

A3.Pour les groupements, en plus des pieces citées ci-dessus, une copie légalisée de la
convention constitutive du groupement prévue a I'article 140 du reglement des
marchés de I'ONDA en vigueur.

La signature physique portée par chaque membre du groupement doit étre Iégalisée
par une personne/autorité compétente.

Pour les établissements publics :

Al.Une déclaration sur I'honneur, en un exemplaire unique, conformément au modéle
joint au présent reglement de consultation.

A2.Le cautionnement provisoire, tel que précisé au niveau de I'avis d'appel d'offres et
dans les conditions fixées par I'article 7 ci-dessous.

A3.Pour les groupements, en plus des pieces citées ci-dessus, une copie légalisée de la
convention constitutive du groupement prévue a I'article 140 du reglement des
marchés de I'ONDA en vigueur.

La signature physique portée par chaque membre du groupement doit étre Iégalisée
par une personne/autorité compétente.

A4.Une copie du texte I'habilitant & exécuter les prestations objet du marché.

B. Le complément du dossier administratif : Pieces exigées

Pour le concurrent auquel il est envisagé d’'attribuer le marché, dans les conditions fixées a

Mise en place et renforcement des systéemes de sécurité 4/18
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I'article 40 du reglement des marchés de I'ONDA en vigueur :

B1. Les pieces justifiant les pouvoirs conférés d la personne agissant au nom du concurrent.
Ces pieces varient selon la forme juridique du concurrent :

> S'il s'agit d'une personne physique agissant pour son propre compte :
e Aucune piéce n'est exigée ;
> S'il s'agit d'un représentant, celui-ci doit présenter selon le cas :

e Une copie conforme de la procuration légalisée lorsqu'il agit au nom d'une
personne physique ;

e Un extrait des statuts de la société et/ou le proces-verbal de 'organe compétent
lui donnant pouvoir selon la forme juridique de la société, lorsqu'il agit au nom
d'une personne morale ;

e L'acte par lequel la personne habilitée délegue son pouvoir a une tierce
personne, le cas échéant.

B2. Une afttestation fiscale ou sa copie certifiee conforme & I'originale délivrée depuis
moins d'un an par I'Administration compétente du lieu d'imposition certifiant que le
concurrent est en situation fiscale réguliere ou a défaut de paiement qu'il a constitué
les garanties prévues a l'article 24 du reglement des marchés de I'ONDA en vigueur.

Cette attestation doit mentionner I'activité au titre de laquelle le concurrent est
imposé.

NB : Pour les concurrents installés au Maroc, le document « Demande d’attestation de
régularité fiscale » délivré par la Direction Générale des Imp6ts n’est pas acceptable.
Seule l'aftestation fiscale pour concurrents aux marchés publics délivrée par la
Trésorerie Générale du Royaume est acceptable.

B3. Une attestation ou sa copie certifiée conforme a I'originale délivrée depuis moins d'un
an par la Caisse Nationale de Sécurité Sociale (CNSS) certifiant que le concurrent est
en situation réguliere envers cet organisme ou de la décision du ministre chargé de
I'emploi ou sa copie certifiée conforme a I'originale, prévue par le dahir portant loi n°®
1-72-184 du 15 joumada Il 1392 (27 juillet 1972) relatif au régime de sécurité sociale
assortie de I'attestation de I'organisme de prévoyance sociale auquel le concurrent
est affilié et certifiant qu’il est en situation réguliere vis-a-vis dudit organisme.

NB : La validité des pieces prévus aux B2) et B3) ci-dessus est appréciée sur la base de leur
date de production par rapport de la date du dépdt du complément administratif
(cf. paragraphe 5 de I'article 40 du reglement des marchés de I'ONDA).

B4. Le certificat d'immatriculation au registre de commerce pour les personnes assujetties
a l'obligation d'immatriculation conformément a la Ié€gislation en vigueur;
NB : Pour les concurrents non installés au Maroc I'équivalent des attestations visées aux
paragraphes B2, B3 et B4 ci-dessus, délivrées par les administrations ou les organismes
compétents de leurs pays d'origine ou de provenance.

A défaut de la délivrance de tels documents par les administrations ou les organismes
compétents de leur pays d'origine ou de provenance, lesdites attestations peuvent étre
remplacées par une attestation délivrée par une autorité judiciaire ou administrative du pays
d’origine ou de provenance certifiant que ces documents ne sont pas produits.

Pour les établissements publics :

B1. Une afltestation fiscale ou sa copie certifiee conforme a I'original délivrée depuis moins
d'un an par I'Administration compétente du lieu d'imposition certifiant qu'il est en
sifuation fiscale réguliere ou & défaut de paiement qu'il a constitué les garanties
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prévues a l'arficle 24 du reglement des marchés de I'ONDA en vigueur. Cette
attestation, qui n'est exigée que pour les organismes soumis au régime de la fiscalité,
doit mentionner 'activité au titre de laguelle le concurrent est imposé ;

NB : Pour les concurrents installés au Maroc, le document « Demande d’attestation de
régularité fiscale » délivré par la Direction Générale des Impots n'est pas acceptable.
Seule l'attestation fiscale pour concurrents aux marchés publics délivrée par la
Trésorerie Générale du Royaume est acceptable.

B2. Une attestation ou sa copie certifiee conforme & I'originale délivrée depuis moins d'un
an par la Caisse nationale de Sécurité Sociale (CNSS) certifiant que le concurrent est
en situation réguliere envers cet organisme conformément aux dispositions prévues a
cet effet a I'article 24 ci-dessus ou de la décision du ministre chargé de I'emploi ou sa
copie certifiee conforme a I'originale, prévue par le dahir portant loi n® 1-72-184 du 15
Joumada Il 1392 (27 juillet 1972) relatif au régime de sécurité sociale assortie de
I'attestation de I'organisme de prévoyance sociale auquel le concurrent est affilié et
certifiant qu’il est en situation réguliere vis-a-vis dudit organisme.

NB : La validité des pieces prévues aux B1 et B2 ci-dessus est appréciée sur la base de leur
date de production par rapport de la date du dépdt du complément administratif (cf.
paragraphe 5 de I'article 40 du reglement des marchés de I'ONDA).

C. Le dossier technique :

Chaque concurrent est tenu de présenter un dossier technique composé des pieces
détaillées dans les dispositions particulieres ci-dessous (chapitre 2 du présent reglement de
consultation).

Lorsqu’il est prévu, au niveau des dispositions particulieres (chapitre 2 du présent reglement
de consultation), la présentation d'un certificat de qualification et de classification ou d'un
certificat d'agrément. Ledit certificat tient lieu du dossier technique.

Pour les groupements, il y a lieu de se conformer aux dispositions de I'article 140 du reglement
des marchés de I'ONDA en vigueur relatives au dossier technique.

D. Le dossier additif :

I comprend toutes pieces complémentaires exigées par le présent reglement de
consultation tel que détaillé dans les dispositions particulieres (chapitre 2 du présent
reglement de consultation).

E. Le cahier des prescriptions spéciales :

Paraphé et signé, en toutes les pages et sans réserves, par le concurrent ou la personne
habilitée par lui a cet effet.

ARTICLE 07 : CAUTIONNEMENT PROVISOIRE

Chaqgue concurrent est fenu de produire un cautionnement provisoire ou l'aftestation de la
caution personnelle et solidaire en tenant lieu, tel qu’indiqué sur I'avis d'appel d’offres.

Le récépissé du cautionnement provisoire ou l'attestation de la caution personnelle et
solidaire en tenant lieu doivent étre émis par un organisme Marocain agréé et arrétés en
Dirhams Marocains (MAD).

NB 1 : Efant donné que la soumission par voie électronique est obligatoire, la constitution du
cautionnement provisoire s'effectue exclusivement par voie électronique, via le portail des
marchés publics, dans les conditions fixées par I'arrété n°1692-23 du 4 hija 1444 (23 juin 2023)
relatif & la dématérialisation des procédures, des documents et des pieces relatifs aux
marchés publics et conformément aux conditions d’utilisation dudit portail.
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NB 2 : Le cautionnement ne doit pas étre limité dans le temps, ni comporter des conditions
et/ou réserves de la part de la banque et/ou du soumissionnaire.

NB 3 : En cas de groupement, le cautionnement provisoire doit étre souscrit conformément
aux conditions d’utilisation du portail des marchés publics.

Aussi, le récépissé du cautionnement provisoire ou I'attestation de la caution personnelle et
solidaire en tfenant lieu doivent préciser la mention suivante :

« Le présent cautionnement est délivré dans le cadre d'un groupement et, en cas de
défaillance, le montant dudit cautionnement reste acquis au maitre d’ouvrage abstraction
faite du membre défaillant ».

Le cautionnement provisoire reste acquis a I'ONDA dans les cas prévus par :

e L’'article 15 du CCAG EMO ;
e L’article 18 du CCAG Travaux ;
e L'article 40 du reglement des marchés publics de I'ONDA.

ARTICLE 08 : OFFRES TECHNIQUES

Lorsque la présentation d'une offre technique est exigée conformément & I'article 28 du
reglement des marchés de I'ONDA, les concurrents doivent fournir les pieces détaillées dans
les dispositions particulieres (cf. chapitre 2 du présent reglement de la consultation).

ARTICLE 09 : OFFRES COMPORTANT DES VARIANTES
Les offres variantes ne sont pas prévues pour le présent appel d’offres.
ARTICLE 10 : OFFRE FINANCIERE

L'offre financiere comprend :
1. L'acte d'engagement, conformément & I’ANNEXE II, en un seul exemplaire.

Cet acte d'engagement doit étre d0ment rempli, et comportant le relevé d'identité
bancaire (RIB), est signé par le concurrent ou son représentant habilité, sans qu'un méme
représentant puisse représenter plus d'un concurrent d la fois pour le méme appel d’offres.

Lorsque I'acte d’engagement est souscrit par un groupement tel qu'il est défini a I'article 140
du reglement des marchés publics de I'ONDA, il doit étre signé soit par chacun des membres
du groupement ; soit seulement par le mandataire si celui-ci justifie des habilitations sous
forme de procurations Iégalisées pour représenter les membres du groupement lors de la
procédure de passation du marché.

Cette derniere disposition est applicable également s'il s’agit d’'un appel d’offres alloti dont
le reglement de consultation prévoit un acte d'engagement pour chaque lot ; Abstraction
faite de la répartition des lots entre les membres du groupement, qu'il soit conjoint ou
solidaire.

Si le groupement est conjoint, il doit présenter un acte d'engagement unique qui indique le
montant total du marché et doit préciser la ou les parties des prestations que chacun des
membres du groupement conjoint s'engage a réaliser.

Si le groupement est solidaire, i| doit présenter un acte d'engagement unique qui indigue le
montant total du marché et I'ensemble des prestations que les membres du groupement
s'engagent solidairement d réaliser, cet acte d'engagement peut, le cas échéant, indiquer
les prestations que chacun des membres s'engage a réaliser dans le cadre dudit marché
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NB : Le montant fotal de I'acte d'engagement doit étre libellé en chiffres et en toutes lettres.

2. Le bordereau des prix-détail estimatif, conformément a I' ANNEXE Ill. Les concurrents ne
doivent pas proposer plusieurs prix en monnaies différentes pour une méme ligne figurant
au niveau du bordereau des prix-détail estimatif.

Conformément a I'article 27 du reglement des marchés de I'ONDA en vigueur :

e Les prix unitaires du bordereau des prix, du détail estimatif et ceux du bordereau des
prix-détail estimatif et les prix forfaitaires du bordereau du prix global et de la
décomposition du montant global doivent étre libellés en chiffres.

e Encas de discordance entre les prix unitaires du bordereau des prix et ceux du détail
estimatif, les prix du bordereau des prix prévalent.

e En cas de discordance entre les montants totaux du bordereau du prix global et
ceux de la décomposition du montant global, le montant total la décomposition du
montant global prévaut.

e Les montants totaux du bordereau des prix-détail estimatif, du bordereau du prix
global et de la décomposition du montant global doivent étre libellés en chiffres.

e En cas de discordance entre le montant total de 'acte d'engagement, et de celui
du détail estimatif, du bordereau des prix-détail estimatif ou du bordereau du prix
global, selon le cas, le montant de ces derniers documents est tenu pour bons pour
établir le montant réel de I'acte d'engagement.

3. Le sous détail des prix, le cas échéant.

4. Le bordereau des prix pour approvisionnements, lorsqu'il est prévu par le cahier de
prescriptions spéciales.

NB : OFFRE FINANCIERE EXCESSIVE

Lorsque I'offre la plus avantageuse est supérieure de plus de vingt pour cent (20%) par rapport
a l'estimation du coUt des prestations établie par le maitre d’ouvrage pour les marchés de
travaux, de fournitures et de services autres que ceux qui portent sur les études, elle est jugée
excessive et est systématiquement rejetée par la commission d'appel d'offres et ce,
conformément & I'article 41 du reglement des marchés de I'ONDA en vigueur.

ARTICLE 11 : MONNAIE DE L’OFFRE

Les offres financiéres des concurrents résidents au Maroc doivent étre exprimées
exclusivement en Dirhams Marocains (MAD). En cas de groupement avec des concurrents
non-résidents au Maroc, les prix des prestations qui seront payées au membre résident au
Maroc doivent étre exprimés en Dirhams Marocains.

Lorsque le concurrent est non-résident au Maroc, son offre peut étre exprimée strictement
dans la(es) monnaie(s) suivante(s) :

- MAD : Dirhams marocains

- EUR : Euros

- USD : Dollars américains

Les offres exprimées en monnaies éfrangeres (EUR/USD) seront, pour les besoins d’évaluation
et de comparaison, converties en Dirham. Cette conversion s'effectue sur la base du cours
de référence du dirham en vigueur, du premier jour ouvrable de la semaine précédant celle
du jour d’ouverture des plis, donné par Bank Al-Maghrib.
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NB : Un concurrent ne doit pas proposer plusieurs prix en monnaies différentes pour une
méme ligne figurant au niveau du bordereau des prix-détail estimatif. A défaut, son offre sera
écartée.

ARTICLE 12 : PRESENTATION DES DOSSIERS DES CONCURRENTS

Comme précisé dans I'avis d'appel d'offres, la soumission par voie électronique est
obligatoire. De ce fait, il est demandé aux concurrents de présenter, électroniquement, les
documents exigés, sous le format standard A4 G I'exception des plans qui peuvent étre
présentés sous format A3.

Les pieces produites par chaque concurrent doivent étre insérées, individuellement, dans
I'enveloppe électronique les concernant.

Aussi, conformément aux conditions d'utilisation du portail des marchés publics, chaque
document doit étre signé, électroniquement, par le concurrent ou la personne diment
habilitée a le représenter, a I'exception des pieces d’ordre administratif et technique
dématérialisées.

Contenu des enveloppes :

1. Lorsque l'offre technique n'est pas exigee, Deux (02) enveloppes distfinctes :

a. La premiere enveloppe contient :
1. Les pieces du dossier administratif (Article 6 § A) ;
2. Les pieces du dossier technique (Article 6 § C) ;
3. Les pieces du dossier additif (Article 6 § D), le cas échéant ;
4. Le cahier des prescriptions spéciales (Arficle 6 § E).

b. La deuxieme enveloppe contient les pieces exigées de |'offre financiere telles
que détailleées dans I'article 10 ci-dessus ;

2. Lorsque l'offre technique est exigee, Trois (03) enveloppes distinctes :

a. La premiére enveloppe contient :
1. Les pieces du dossier administratif (Article 6 § A) ;
2. Les pieces du dossier technique (Article 6 § C) ;
3. Les pieces du dossier additif (Arficle 6 § D), le cas échéant.
4. Le cahier des prescriptions spéciales (Arficle 6 § E).

b. La deuxieme enveloppe contient les pieces exigées de ['offre financiére telles
que détaillées dans I'article 10 ci-dessus ;

c. La troisieme enveloppe contient les pieces exigées de l'offre technique telles
que détaillées dans I'article 8 ci-dessus.

NB : Lorsque I'appel d’offres est alloti :
e Le concurrent peut participer a un ou plusieurs lots ;
e Le concurrent doit présenter les offres techniques, si elles sont exigées et les offres
financiéres séparément pour chaque lot.
A défaut, son offre sera écartée.

ARTICLE 13 : DEPOT DES OFFRES DES CONCURRENTS

1. Dépot des échantillons, prospectus, notices ou autres documents techniques

Lorsque le dépdt d'échantillons et/ou la présentation de prospectus, notices ou autres
documents techniques est exigé, conformément a I'article 34 du reglement des marchés de
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I'ONDA, les concurrents doivent déposer les échantfillons/documents détaillés dans les
dispositions particuliéres (cf. chapitre 2 du présent réeglement de la consultation), dans les
conditions fixées au niveau de I'avis d'appel d’offres.

2. Dépot des plis par voie électronique

La soumission par voie électronique est obligatoire. Par conséquent, les plis des concurrents
doivent étre déposés dans les conditions fixées dans I'avis d’appel d’offres du présent dossier
d'appel d'offres.

En effet et sauf stipulations différentes dans I'avis d’appel d’offres, le dépdt et le retrait des
plis et des offres des concurrents s'effectuent pour le présent appel d’offres, obligatoirement,
par voie électronique, via le portail des marchés publics, dans les conditions fixées par ' arrété
n°1692-23 du 4 hija 1444 (23 juin 2023) relatif a la dématérialisation des procédures, des
documents et des pieces relatifs aux marchés publics.

Les plis déposés, transmis ou regus sur support papier ou postérieurement au jour et a I'heure
fixés ci-dessus ne sont pas admis.

IMPORTANT :

Toutes les pieces exigées par le présent réglement de consultation, doivent étre insérées,
individuellement, dans I'enveloppe électronique les concernant et ce, comme détaillé dans
I'article 12 ci-dessus.

Aussi, conformément aux conditions d'utilisation du portail des marchés publics, chaque
document doit étre signé, électroniquement, par le concurrent ou la personne diment
habilitée a le représenter, a I'exception des piéces d'ordre administratif et technique
dématérialisées et ce, avant leur insertion dans I'enveloppe électronique correspondante.

Cette signature s'effectue par le concurrent au moyen d'un certificat de signature
électronique conformément aux dispositions des textes Iégislatifs et réglementaires en
vigueur et aux conditions d'utilisation du portail des marchés pubilics.

Les plis sont déposés moyennant le certificat de signature électronique susmentionné.

Le dépdt des plis fait I'objet d'un horodatage automatique au niveau du portail des marchés
publics, mentionnant la date et I'heure de dépdt électronique et de I'envoi de |'accusé de
réception électronique au concurrent concerné & travers ledit portail.

3. Dépot des plis complémentaires

Le pli contenant les piéces produites, suite d la demande de la commission d'appel d'offres,
par le concurrent auquel il est envisagé d’attribuer le marché, doit étre, selon le choix fixé
dans la demande de ladite commission :

- soit déposé, sur support papier, contre récépissé, dans le bureau du maitre
d'ouvrage indigué dans la demande ;

- soit envoyé, sur support papier, par courrier recommandé avec accusé de
réception, au bureau precité ;

- soif transmis, par voie électronique, via le portail des marchés publics, dans les
conditions fixées par I'arrété n°1692-23 du 4 hija 1444 (23 juin 2023) relatif a la
dématérialisation des procédures, des documents et des pieces relatifs aux
marchés publics.

Les plis déposeés, transmis ou recus posterieurement au délai fixé dans la demande de la
commission ne sont pas admis.
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NB :

La conclusion du marché issu de la procédure de la réponse électronique aux appels d'offres
est effectuée sur la base d'un dossier sous format électronique.

Toutefois, I'adjudicataire est tenu de présenter sous format papier tout document demandé
pour la conclusion du marché.

ARTICLE 14 : RETRAIT DES OFFRES DES CONCURRENTS

a. Tout pli déposé électroniquement peut étre retiré par le concurrent antérieurement au
jour et a I'neure fixés pour la séance d’'ouverture des plis.

Le retrait de tout pli s’effectue au moyen du certificat de signature électronique ayant
servi au dépot de ce pli.

Les informations relatives au retrait des plis sont enregistrées automatiquement sur le
registre de dépdbts des plis.

Les concurrents ayant retiré leurs plis peuvent présenter de nouveaux plis dans les
conditions prévues par le présent reglement de consultation et avant la date et heure
limites d'ouverture des plis.

b. Les échantillons, prototypes, prospectus, notices ou autres documents techniques
déposés ou recus peuvent étre retirés au plus tard le jour ouvrable précédant le jour et
I'heure fixés pour I'ouverture des plis.

Le retrait des échantillons, prototypes, prospectus, notices ou autres documents
techniques fait lI'objet d'une demande écrite et signée par le concurrent ou son
représentant d0ment habilité. La date et I'neure du retrait sont enregistrées par le maitre
d'ouvrage dans un registre.

Les concurrents ayant retiré leurs échantillons, prototypes, prospectus, notices ou autres
documents techniques peuvent présenter de nouveaux échantillons, prototypes,
prospectus, notices ou autres documents techniques dans les conditions prévues dans le
présent reglement de consultation.

ARTICLE 15 : OUVERTURE DES PLIS ET EXAMEN ET EVALUATION DES OFFRES

La séance d'ouverture des plis des concurrents est publique. Elle se tient au lieu, au jour et &
I'heure prévus par le dossier d'appel d'offres ; si ce jour est déclaré férié ou chémé, la réunion
se tfient le jour ouvrable suivant a la méme heure, et ce conformément & I'article 36
paragraphe 1 du reglement des marchés de I'ONDA en vigueur.

Conformément aux conditions d'utilisation du portail des marchés publics, il est procédé a
I'ouverture des plis et d I'examen des offres des concurrents déposés par voie électronique
dans les conditions fixées, notamment, dans articles 36, 37, 38, 39, 40, 41 et 42 du reglement
des marchés de I'ONDA en vigueur jusqu’a I'achévement des travaux de la commission de
la consultation.

Les résultats de I'évaluation des offres des concurrents déposées par voie électronique sont
portés a la connaissance de ces derniers au fur et G mesure du déroulement des travaux de
la commission de consultation.

Lorsqu’il s’agit d'un appel d’offres alloti, la commission procede pour I'attribution des lots &
l'ouverture, 'examen des offres de chaque lot et I'attribution des lots, lot par lot, dans I'ordre
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de leur énumeération dans le dossier d'appel d'offres, sauf stipulations confraires dans les
dispositions particulieres du présent reglement de consultation.

L'adjudication d'un lot n'est pas conditionnée par I'adjudication de I'un ou des autres lots
quelle que soit leur énumération dans le dossier d'appel d'offres, sauf stipulations contraires
dans les dispositions particulieres du présent reglement de consultation. Par conséquent,
I'ouverture des plis d'un lot peut étre effectuée par la commission méme si le lot précédent
dans I'appel d'offres n’est pas encore adjugé.

ARTICLE 16 : CRITERES D'ADMISSIBILITE DES CONCURRENTS ET D’ATTRIBUTION DU
MARCHE

Les criteres d'admissibilité des concurrents sont détaillés dans les dispositions particulieres
(chapitre 2 du présent reglement de la consultation).

ARTICLE 17 : RESULTATS DEFINITIFS DE L'APPEL D'OFFRES

Le maitre d'ouvrage informe le concurrent attributaire du marché de I'acceptation de son
offre via le portail des marchés publics ou par lettre recommandée avec accusé de
réception ou par tout autre moyen de communication donnant date certaine. Cette lettre
est adressée dans un délai de cingq (05) jours ouvrables au maximum & compter du
lendemain de la date d'achévement des travaux de la commission.

Dans le méme délai, il avise également les concurrents éliminés du rejet de leurs offres, en
leur indiquant les motifs de leur éviction via le portail des marchés publics ou par lettre
recommandée avec accusé de réception ou par tout autre moyen de communication
donnant date certaine.

Les échantillons ou prototypes, le cas échéant, sont restitués, apres achévement du délai de
réclamation aupres du maitre d’ouvrage, aux concurrents éliminés contre décharge.

ARTICLE 18 : DELAI DE VALIDITE DES OFFRES ET DELAI DE NOTIFICATION DE
L’APPROBATION

Les concurrents restent engagés par leurs offres pendant un délai de soixante-quinze (75)
jours, & compter de la date de la séance d'ouverture des plis.

Ce délai peut étre prorogé dans les conditions prévues aux articles 33 et 136 du reglement
des marchés de I'ONDA en vigueur.

Toutefois, la signature du marché par I'attributaire vaut le maintien de son offre.
ARTICLE 19 : ANNULATION D'UN APPEL D'OFFRES

L'autorité compétente (ONDA) peut, sans de ce fait encourir aucune responsabilité al'égard
des concurrents et quel que soit le stade de la procédure pour la conclusion du marché,
annuler l'appel d'offres. Cette annulation intervient dans les cas suivants :

1. Lorsque les données économiques ou techniques des prestations objet de I'appel
d'offres ont été fondamentalement modifiées ;

2. Lorsque des circonstances exceptionnelles ne permettent pas d'assurer I'exécution
normale du marché ;

3. Lorsque les offres recues dépassent les crédits budgétaires alloués au marché ;

4. Lorsqu'un vice de procédure a été décelé ;
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5. En cas de réclamation fondée d'un concurrent sous réserve des dispositions de
I'article 152 du reglement des marchés de I'ONDA en vigueur;

En cas d’annulation d'un appel d’offres dans les conditions prévues ci-dessus, les concurrents
ou I'attributaire du marché ne peuvent prétendre a indemnité.

ARTICLE 20 : INFORMATION, DEMANDE D’ECLAIRCISSEMENT ET RECLAMATIONS

Tout concurrent peut demander au maitre d'ouvrage, par courrier porté avec accusé de
réception, par lettre recommandée avec accusé de réception ou par voie électronique de
lui fournir des éclaircissements ou renseignements concernant l'appel d'offres ou les
documents y afférents, exclusivement, aux coordonnées suivantes :

Département des Achats

B adrosse Réroport Casabloncd Monamrmed v -
Nouaceur

- Boite postale I?Apohorfwiwed Cé—rlc\)lzzz;ceufosouoncq

@ E-mail achats@onda.ma

Portail des marchés publics hitps://www.marchespublics.gov.ma

NB : Cette demande n'est recevable que si elle parvient au maitre d'ouvrage au moins sept
(7) jours avant la date prévue pour la séance d'ouverture des plis.

Les réclamations des concurrents doivent étre formulées dans les conditions fixées par
I'article 152 du reglement des marchés publics de I'ONDA.

En effet, les réclamations des concurrents doivent étre infroduites a partir de la date de la
publication de I'avis d'appel a la concurrence et au plus tard cing (05) jours apres I'affichage
du résultat du présent appel d'offres.

Toutefois, la réclamation du concurrent pour contester les motifs d'éviction, doit intervenir @ compter
de la date de réception de la lettre d’éviction et au plus tard dans les cinq (05) jours suivants.

Important : Toute correspondance émanant d’un concurrent, sur support papier ou par voie
électronique, doit étre signée, datée et établie sur papier en-téte précisant notamment, la
dénomination/la raison sociale du concurrent ainsi que le nom, le prénom et la qualité de la
personne habilitée ayant émis et signé ladite correspondance. A défaut, 'ONDA se réserve
le droit de ne pas donner une suite a ladite correspondance.
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CHAPITRE 2 : DISPOSITIONS PARTICULIERES

Article 1 : Objet de I'appel d’offres

Mise en place et renforcement des systemes de sécurité.

Lot 1 : Mise en place, renforcement des systemes de vidéosurveillance, contréle d’acces et
sécurité périmétrique de I'aéroport Al Hoceima Chérif El Idrissi

Lot 2 : Mise en place, renforcement des systéemes de vidéosurveillance, et sécurité
périmétrique de I'aéroport Tétouan Saniat R'mel.

Tranche ferme : Mise en place d'un systéme de vidéosurveillance dans I'aéroport Tétouan
Saniat R'mel

Tranche conditionnelle : Mise en place d'un systéeme anti intrusion dans I'aéroport Tétouan
Saniat R’'mel

Article 06 § C : Liste des pieces exigées pour le dossier technique

C1.Une note indiquant les moyens humains et techniques du concurrent et mentionnant
éventuellement,
e Ladate,
e Llelieu,
e La nature et 'importance des prestations a I'exécution desquelles le concurrent a
participé et la qualité de sa participation.
C2.Les aftestations de référence, originales ou leurs copies certifiées conformes &
I'original délivrées par les maitres d'ouvrage publics ou privés ou par les hommes de I'art
sous la direction desquels le concurrent a exécuté des prestations d'importance et de
complexité similaires & celles des prestations objet du présent appel d'offres. Chaque
attestation précise notamment :
e La nature des prestations ;
¢ Le montant de chaque attestation doit étre > 70% du montant de I'estimation du
lot auquel le concurrent souhaite participer.
e Le nom et la qualité du signataire et son appréciation ;
e L'année de réalisation (entre 2014 et 2024).

Article 06 § D : Liste des pieces exigées pour le dossier additif

Aucun dossier additif n'est exigé

Article 08 : Liste des pieces exigées pour I'offre technique

Pourle Lot 1:
Le concurrent doit fournir les documents suivants produits par I'éditeur/fabricant des
équipements proposeés :

1. Attestation(s) de I'engagement de I'éditeur/fabricant :

Ces engagements doivent étre rédigés obligatoirement selon le modéle en annexe V et
signés par les éditeurs/fabricants, pour attester I'aptitude du soumissionnaire & la mise
ceuvre et d la maintenance, des logiciels/équipements suivants :

Logiciel de gestion de la vidéosurveillance

Logiciel de gestion du contréle d’acces

O
o Logiciel de lecture de plaques d'immatriculation
o Logiciel d'analyse d'images
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o Murd'images
o Systeme anti-intrusion
o Baies de stockage

2. La liste de références de sites sensibles similaires, relatives aux produits proposés dans
I'offre, précisant les lieux d'installation et éventuellement la quantité des équipements
installés, établie par les fabricants des caméras, contréle d’acces et systéme anti-
intrusions.

3. La liste de références aéroportuaires, établie par le fabricant, relatives & la cléture
amagnétique proposée dans I'offre et précisant les lieux d’installation et éventuellement
la description et la quantité des équipements installés.

4. Attestation(s) d’intégration a fournir :

o Attestations de la part de I'éditeur du VMS proposé au profit des fabricants/éditeurs
(Anti-Intrusion de la cléture, du contrdle d’acces, de la reconnaissance des plaques,
analyse d'image et du mur d'image) et de la part des fabricants/éditeurs au profit de
I'éditeur du VMS pour confirmer mutuellement I'intégration entre le VMS propose et les
solutions anti-Infrusion de la cléture, du contrdéle d'acces, de la reconnaissance des
plaques, d’analyse d'image et du mur d'image.

o Aftestation(s) de I'éditeur du VMS proposé prouvant la compatibilité des serveurs et du
stockage proposé avec sa solution VMS.

Autres documents a fournir par le concurrent :

5. Les fiches techniques des logiciels suivants en spécifiant le nom et la version
Logiciel VMS

Logiciel de contrdle d'acceés

Logiciel d’analyse d'images

Logiciel de traitement du mur d’images

Systéme de détection d'intrusions

6. Les fiches techniques des équipements suivants en spécifiant la marque et le modele :
Serveurs et plateforme de stockage

Switchs

Cameéras

Contréle d'acces

Lecteur de contréle d’accés

Systéme de détection d'intrusions

Mur d'images

Cléture amagnétique

Clbture de sécurité

O O O O O

O O O O O O O O O

7. Le schéma synoptique de I'installation (pour I'ensemble des composantes) précisant le
nombre de serveurs de gestion de la solution, les baies de stockage et leur raccordement
et la redondance appliquée.

8. La note de calcul complete des serveurs de traitement validée par les éditeurs de la
solution de vidéosurveillance.

9. La note de calcul complete de la plateforme de stockage validée par les éditeurs de la
solution de vidéosurveillance, en précisant les méthodes et les techniques de tolérance
des pannes tel que le RAID ou le Erasure Coding.
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10. La note de calcul complete des serveurs d’analyse d'image validée par I'éditeur de la
solution d’'analyse d'image.

11.Fiche de présentation de la solution VMS avec détail des fonctionnalités.

12.L'organigramme nominatif de I'équipe projet avec désignation de chagque membre de
I'équipe et le poste qui lui est réservé.

= Profils exigés du personnel minimum affecté au projet :

» Un directeur de projet de formation (Bac + 5) au minimum avec une expérience de 10
ans ou plus.

» Un chef de projet de formation (Bac + 5) au minimum avec une expérience de 5 ans ou
plus dans des projets similaires.

> Un Ingénieur/Cadre (Bac +4 ou plus) avec une expérience de 3 ans ou plus dans des
projets similaires.

» Un Expert sécurité certifieé 27001 LI ayant une expérience dans 3 projets de mise en place
de SMSI ou mise en place de politique de sécurité et politique de patching

Un chef de chantier avec une expérience de 5 ans ou plus dans des projets similaires.

> Deux techniciens (Bac +2 ou plus) avec une expérience de 3 ans ou plus dans des
projets similaires.

Fournir pour tous les profils ci-dessus :

13.Les CV nomindtifs de I'équipe projet en précisant les dipldmes, les qualités et les
anciennetés dans le domaine objet de I'appel d'offres et éventuellement les informations
relatives aux projets suivis ou mis en place selon les exigences du profil.

14. Les copies des diplébmes et/ou certificats.

Pourle Lot 2:
Le concurrent doit fournir les documents suivants produits par I'éditeur/fabricant des
équipements proposés :

1. Attestation(s) de 'engagement de I'éditeur/fabricant :

Ces engagements doivent étre rédigés obligatoirement selon le modéle en annexe V et

signés par les éditeurs/fabricants, pour attester I'aptitude du soumissionnaire d la mise ceuvre

et d la maintenance, des logiciels/équipements suivants :

Logiciel de gestion de la vidéosurveillance

Logiciel de lecture de plaques d'immatriculation

Logiciel d’analyse d'images

Mur d'images

Systéme anti-intrusion

Baies de stockage

2. La liste de références de sites sensibles similaires, relatives aux produits proposés dans
I'offre, précisant les lieux d'installation et éventuellement la quantité des équipements
installés, établie par les fabricants des caméras et systéeme anti-intrusions

3. Laliste de références aéroportuaires, établie par le fabricant, relatives a la cloture
amagnétique proposée dans I'offre et précisant les lieux d'installation et
éventuellement la description et la quantité des équipements installés.

4. Attestation(s) d'intégration a fournir :

o 0O O O O
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o Atftestations de la part de I'éditeur du VMS proposé au profit des fabricants/éditeurs
(Anti-Infrusion de la cléture, de la reconnaissance des plaques, analyse d'image et du
mur d'image) et de la part des fabricants/éditeurs au profit de I'éditeur du VMS pour
confirmer mutuellement I'intégration entre le VMS proposé et les solutions anti-Intrusion
de la cléture, de la reconnaissance des plaques, d'analyse d'image et du mur
d'image.

o Aftestation(s) de I'éditeur du VMS proposé prouvant la compatibilité des serveurs et du
stockage proposé avec sa solution VMS.

Avutres documents a fournir par le concurrent :

5. Les fiches techniques des logiciels suivants en spécifiant le nom et la version
o Logiciel VMS
o Logiciel d'analyse d'images
o Logiciel de traitement du mur d'images
o Systeme de détection d'intrusions
6. Les fiches techniques des équipements suivants en spécifiant la marque et le modele :
Serveurs et plateforme de stockage
Switchs
Cameéras
Systeme de détection d’infrusions
Mur d'images
Cléture amagnétique
Clbture de sécurité

0O O 0O O O O O

7. Le schéma synoptique de I'installation (pour I'ensemble des composantes) précisant le
nombre de serveurs de gestion de la solution, les baies de stockage et leur
raccordement et la redondance appliquée.

8. La note de calcul compléte des serveurs de fraitement validée par les éditeurs de la
solution de vidéosurveillance.

9. La note de calcul compléte de la plateforme de stockage validée par les éditeurs de
la solution de vidéosurveillance, en précisant les méthodes et les techniques de
tolérance des pannes tel que le RAID ou le Erasure Coding.

10. La note de calcul complete des serveurs d’analyse d'image validée par I'éditeur de la
solution d'analyse d'image.

11.Fiche de présentation de la solution VMS avec détail des fonctionnalités.

12.1'organigramme nominatif de I'équipe projet avec désignation de chagque membre de
I’équipe et le poste qui lui est réservé.

= Profils exigés du personnel minimum affecté au projet :

» Un directeur de projet de formation (Bac + 5) au minimum avec une expérience de 10
ans ou plus.

» Un chef de projet de formation (Bac + 5) au minimum avec une expérience de 5 ans
ou plus dans des projets similaires.

> Un Ingénieur/Cadre (Bac +4 ou plus) avec une expérience de 3 ans ou plus dans des
projets similaires.
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> Un Expert sécurité certifieé 27001 LI ayant une expérience dans 3 projets de mise en
place de SMSI ou mise en place de politique de sécurité et politique de patching

> Un chef de chantier avec une expérience de 5 ans ou plus dans des projets similaires.

> Deux techniciens (Bac +2 ou plus) avec une expérience de 3 ans ou plus dans des
projets similaires.

Fournir pour tous les profils ci-dessus :

13. Les CV nominatifs de I'équipe projet en précisant les diplémes, les qualités et les
anciennetés dans le domaine objet de I'appel d'offres et éventuellement les
informations relatives aux projets suivis ou mis en place selon les exigences du profil.

14. Les copies des dipldbmes et/ou certificats.

Article 16 : Critéres d'admissibilité des concurrents et d'attribution du marché

Le concurrent peut soumissionner a un ou plusieurs lots.

Le nombre de lots pouvant étre attribués a un méme concurrent, participant a titre
individuel ou en tant que membre d'un groupement, est limité pour le présent appel
d’offres a un (1) seul lot.

L'attribution des lots sera faite, aprés admission, sur la base de la meilleure combinaison
des offres des concurrents permettant au Maitre d’ouvrage de retenir I'offre globale la plus
avantageuse pour 'ensemble des lots.

N.B. : Pour le lot 2, I'offre financiere est calculée sur la base du prix global combinant le
prix de la tranche ferme et le prix de la tfranche conditionnelle.
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ANNEXE | : MODELE DE DECLARATION SUR L'HONNEUR

Déclaration sur I’honneur

Référence de I'appel d'offres : 187-24-A00
Mode de passation : Appel d’offres Ouvert
Objet du marché : Mise en place et renforcement des systémes de sécurité

Lot 1 : Mise en place, renforcement des systémes de vidéosurveillance, contréle
d'acces et sécurité périmétrique de I'aéroport Al Hoceima Chérif El Idrissi

Lot 2 : Mise en place, renforcement des systemes de vidéosurveillance, et sécurité
périmétrique de I'aéroport Tétouan Saniat R’'mel.

Tranche ferme : Mise en place d'un systéme de vidéosurveillance dans I'aéroport
Tétouan Saniat R’'mel

Tranche conditionnelle : Mise en place d'un systéme anti intrusion dans I'aéroport
Tétouan Saniat R’'mel

A - Si le concurrent est une personne physique
JE, SOUSSINE & o (orénom, nom et qualité)
Numéro de tél......... numéro du fax............... adresse électronique.................

Agissant en mon nom personnel et pour mon propre compte,
~Aresse dU AOMICIIE EIU & ..uiiieeeieieeeeeeee et et

-Affilié A la CNSS soUS 1€ N® & v (1)

-Inscrit au registre du commerce de.................. (localité) sous le n° .............. (1)

-N° de patente......ccccceecunnnenn.n. (1)

-N° du compte courant postal/bancaire ou A la TGR.........ccevveneen.. (RIB)

B - Si le concurrent est une personne morale

Je, soussigné .......coeveeeveeennn. (prénom, nom et qualité au sein de I'entreprise)

numéro de tél.......... numéro du fax............... adresse électronique..............

-Agissant au nom et pour le compte de.......cooeeecviieiiiieccnnnnenn. (raison sociale (**) et forme

juridigue de la société) au capital de @ .....cceveeecveeecnnenee.

-Adresse du siege socCial de Ia SOCIETE ¢ .....ooviioeiieeeeeeeeeeeee e
~Aresse dU AOMICIIE ElU.......coouieeeeeeeeeeeeee et

-Affiliée ala CNSS sous le N°......oecevveeneeecneeenee, (1)

-Inscrite au registre du commerce.............. localité) sousle N°.......cceeeeveeenneennne. (1)
-N° de patente.......ccceuveeennene. (1)

-N° du compte courant postal-bancaire ou Al TGR..........ceveveenen... (RIB)

En vertu des pouvoirs qui me sont conférés déclare sur I'honneur :

1)
2)
3)

4)

M'engager a couvrir, dans les limites fixées dans le cahier des charges, par une police
d'assurance, les risques découlant de mon activité professionnelle ;

Que je remplie les conditions prévues a l'article 24 du reglement des marchés publics
de I'ONDA ;

Etant en redressement judiciaire j'atteste que je suis autorisé par I'autorité judiciaire
compétente & poursuivre I'exercice de mon activité (2) ;

M'engager, si j'envisage de recourir  la sous-traitance :

a) A m'assurer que les sous-traitants remplissent également les conditions prévues par
I'article 24 du reglement des marchés publics de I'ONDA ;
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5)

6)

7)

8)

?)

b) Que celle-ci ne peut dépasser 50 % du montant du marche, ni porter sur les
prestations constituant le lot ou le corps d’état principal prévues dans le cahier des
prescriptions spéciales, ni sur celles que le maitre d'ouvrage a prévu dans ledit
cahier ;

M’engager 4 ne pas recourir par moi-méme ou par personne interposée G des
pratiques de fraude ou de corruption de personnes qui interviennent a quelque titre
gue ce soit dans les différentes procédures de passation, de gestion et d’exécution du
présent marché.

M’engager a ne pas faire, par moi-méme ou par personnes interposées, des
promesses, des dons ou des présents en vue d’influer sur les différentes procédures de
conclusion du présent marché.

Attester que je ne suis pas en situation de conflit d'intérét tel que prévu a I'article 151
du reglement des marchés publics de I'ONDA.

Certifier I'exactitude des renseignements confenus dans la présente déclaration sur
I'honneur et dans les pieces fournies dans mon dossier de candidature.

Reconnaitre avoir pris connaissance des sanctions prévues par l'article 142 du

reglement des marchés publics de I'ONDA, relatives a l'inexactitude de la déclaration
sur I'honneur.

Signature et cachet du concurrent

(1) pour les concurrents non installés au Maroc, préciser la référence aux documents équivalents
lorsque ces documents ne sont pas délivrés par leur pays d'origine ou de provenance.

(2) & supprimer le cas échéant.

NB : Pour les groupements, chaque membre du groupement doit présenter sa propre
déclaration sur I'honneur.

(**) La raison sociale doit étre identique a celle figurant sur les statuts de la société
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ANNEXE Il : MODELE D’ACTE D’'ENGAGEMENT-LOT1-

Acte d’engagement
Appel d’'offres ouvert sur offres de prix N° 187-24-A00 du jeudi 07 novembre 2024

A - Partie réservée a 'ONDA

Objet du marché : Mise en place et renforcement des systémes de sécurité

Lot 1: Mise en place, renforcement des systemes de vidéosurveillance, contréle d’acceés
et sécurité périmétrique de I'aéroport Al Hoceima Chérif El Idrissi, passé en application
des dispositions de I'alinéa 2, paragraphe 1 de I'article 16 et de I'alinéa 3, paragraphe 3
de I'article 17 du reglement relatif aux marchés publics de I'Office National des Aéroports
en vigueur.

B - Partie réservée au concurrent

a) Sile concurrent est une personne physique

JE, SOUSSIONE & .o (orénom, nom et qualité)
Numéro de tél......... numéro du fax............... adresse électronique.................

Agissant en mon nom personnel et pour mon propre compte,
- Aresse dU AOMICIIE €IU : ...iiouviieeieceeee ettt

- Affilié A la CNSS sous e N v, (2)
- Inscrit au registre du commerce de.................. (localité) sous le n° .............. (2)
- N° de patente......cccoeeeennneen... (2)
b) Sile concurrent est une personne morale
Je, soussigné .......coeveeeveeennn. (prénom, nom et qualité au sein de I'entreprise)
numéro de tél.......... numeéro du fax............... adresse électronique..............
- Agissant au nom et pour le compte de.......coooeeiiiiiieiiieeccnnnnen.. (raison sociale (**) et

forme juridique de la société) au capital de : ......coveveveeenneeenne.
- Adresse du siege social de [a SOCIETE & ..o
- Adresse dU dOMICHIE ElU.......eccuiieeiieiieiiicieeeeete et

- Affiliée A la CNSS sous le N°.......cocvveeeveeeenneennne. (2)
- Inscrite au registre du commerce.............. localité) sousle N°......cccveeevvveenneneee. (2)
- N° de patente......cccccuvveeennee. (2)(3)

En vertu des pouvoirs qui me sont conférés :

Aprés avoir pris connaissance du dossier de consultation concernant les prestations
précisées en objet de la partie A ci-dessus ;

Apres avoir apprécié d mon point de vue et sous ma responsabilité la nature et les
difficultés que comportent ces prestations :
e Remets, revétu (s) de ma signature un bordereau de prix, un détail estimatif et/ou la
décomposition du montant global) établi (s) conformément aux modéles figurant au
dossier de consultation ;

e M'engage a exécuter lesdites prestations conformément au cahier des prescriptions
spéciales et moyennant les prix que j'ai établis moi-méme, lesquels font ressortir :

LOT1:
- Montant hors T.V.A. Y COMPRIS DROITS DE DOUANES : ............. (en chiffres et en

lettres) ;
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- TauxdelaT.V.A. :20% ;
- Montantdela T.V.A. e (en chiffres et en lettres) ;
- Montant T.V.A. comprise reeeee (en chiffres et en lettres).

L'Office National des Aéroports se libérera des sommes dues par lui en faisant donner
credit au compte .....cooeveennee. (& la trésorerie générale, bancaire, ou postal) ouvert &
mon nom (ou au nom de la société) a .............. (localité), sous relevé d'identification
bancaire (RIB) NUMETO ........ccoeviiviviiiiiiieeieene,

(Signature et cachet du concurrent)

1) Lorsqu'il s'agit d'un groupement, ses membres doivent :

a) Mettre  : «Nous, SOUSSIgNES...........cu.... nous obligeons conjointement/ou
solidairement (choisir la mention adéquate et ajouter au reste de lacte
d'engagement les rectifications grammaticales correspondantes) ;

b) Ajouter 'alinéa suivant : « désignons.................. (prénoms, noms et qualité) en tant
que mandataire du groupement ».

c) Préciser la ou les parties des prestations que chacun des membres du groupement
s'engage a4 réaliser pour le groupement conjoint et éventuellement pour le
groupement solidaire (optionnelle).

2) Pour les concurrents non installés au Maroc, préciser la référence des documents
équivalents et lorsque ces documents ne sont pas délivrés par leur pays d'origine, la
référence a la déclaration délivrée par une autorité judiciaire ou administrative du pays
d’origine ou de provenance certifiant que ces documents ne sont pas produits.

3) Ces mentions ne concernent que les personnes assujetties a cette obligation.

(**) La raison sociale doit étre identique a celle figurant sur les statuts de la société
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ANNEXE Il : MODELE D’ACTE D’'ENGAGEMENT-LOT2-

Acte d’engagement
Appel d’'offres ouvert sur offres de prix N° 187-24-A00 du jeudi 07 novembre 2024
A - Partie réservée a 'ONDA

Objet du marché : Mise en place et renforcement des systémes de sécurité

Lot 2 : Mise en place, renforcement des systemes de vidéosurveillance, et sécurité
périmétrique de I'aéroport Tétouan Saniat R'mel.

Tranche ferme : Mise en place d'un systéme de vidéosurveillance dans I'aéroport Tétouan
Saniat R'mel

Tranche conditionnelle : Mise en place d’'un systéme anti intrusion dans I'aéroport Tétouan
Saniat R'mel,

Passé en application des dispositions de I'alinéa 2, paragraphe 1 de I'arficle 16 et de
I'alinéa 3, paragraphe 3 de I'article 17 du reglement relatif aux marchés publics de I' Office
National des Aéroports en vigueur.

B - Parlie réservée au concurrent

a) Sile concurrent est une personne physique

JE, SOUSSIGNE oo (prénom, nom et qualité)
Numéro de tél......... numeéro du fax............... adresse électronique.................

Agissant en mon nom personnel et pour mon propre compte,
- Aresse dU AOMICIIE €IU : ...eioeiiieiieeiiee et

- Affilie A la CNSSsous e N® v, (2)
- Inscrit au registre du commerce de.................. (localité) sousle n° .............. (2)
- N° de patente......ccceeeuvnnneennn. (2)
b) Sile concurrent est une personne morale
Je, soussigneé .......cceveeeiieennen. (orénom, nom et qualité au sein de I'entreprise)
numéro de tél.......... numéro du fax............... adresse électronique..............
- Agissant au nom et pour le compte de......cooeveiiiiiieiceennnneee. (raison sociale (**) et

forme juridique de la société) au capital de & ....ceeevveeveeennenne.
- Adresse du siege socCial de Ia SOCIETE : ....oouiiiiiiiciicceecee e
- Adresse dU dOMICHIE €lU.......eecuiieiieiieiecie ettt

- Affiliée ala CNSS sous le N°.......ccccvveeveeeenreenne. (2)
- Inscrite au registre du commerce.............. localité) sous e N......cceeeevveeeenneenne. (2)
- N° de patente.......cccceeunnnneen. (2)(3)

En vertu des pouvoirs qui me sont conférés :

Apres avoir pris connaissance du dossier de consultation concernant les prestations
précisées en objet de la partie A ci-dessus ;

Apres avoir apprécié a mon point de vue et sous ma responsabilité la nature et les
difficultés que comportent ces prestations :

e Remets, revétu (s) de ma signature un bordereau de prix, un détail estimatif et/ou la
décomposition du montant global) établi (s) conformément aux modeles figurant au
dossier de consultation ;
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e M'engage a exécuter lesdites prestations conformément au cahier des prescriptions
spéciales et moyennant les prix que j'ai établis moi-méme, lesquels font ressortir :

LOT2:

Tranche ferme :

- Montant hors T.V.A. Y COMPRIS DROITS DE DOUANES : ............. (en chiffres et en
lettres) ;

- TauxdelaT.V.A. :20% ;

- Montantdela T.V.A. reeeee (en chiffres et en lettres) ;

- Montant T.V.A. comprise reeeee (en chiffres et en lettres).

Tranche conditionnelle :

- Montant hors T.V.A. Y COMPRIS DROITS DE DOUANES D rreeeeens (en chiffres et
en lettres) ;

- Taux de laT.V.A. 1 20% ;

- Montantdela T.V.A. eeeeeee (en chiffres et en lettres) ;

- Montant T.V.A. comprise eeeeeee (en chiffres et en lettres).

L'Office National des Aéroports se libérera des sommes dues par lui en faisant donner
credit au compte .....ooeeveennee. (& la trésorerie générale, bancaire, ou postal) ouvert &
mon nom (ou au nom de la société) a .............. (localité), sous relevé d'identification
bancaire (RIB) NUMErO ........cc.ovviiiiniiiiiiiiieiean,

(Signature et cachet du concurrent)

1) Lorsqu'il s'agit d'un groupement, ses membres doivent :

a) Mettre : «Nous, SOUSSIGNES........cceeeuen. nous obligeons conjointement/ou
solidairement (choisir la mention adéquate et aqjouter au reste de lacte
d'engagement les rectifications grammaticales correspondantes) ;

b) Ajouter l'alinéa suivant : « désignons.................. (prénoms, noms et qualité) en tant
que mandataire du groupement ».

c) Préciser la ou les parties des prestations que chacun des membres du groupement
s'engage q réaliser pour le groupement conjoint et éventuellement pour le
groupement solidaire (optionnelle).

2) Pour les concurrents non installés au Maroc, préciser la référence des documents
équivalents et lorsque ces documents ne sont pas délivrés par leur pays d'origine, la
référence a la déclaration délivrée par une autorité judiciaire ou administrative du pays
d’origine ou de provenance certifiant que ces documents ne sont pas produits.

3) Ces mentions ne concernent que les personnes assujetties & cette obligation.

(**) La raison sociale doit étre identique a celle figurant sur les statuts de la société
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ANNEXE Ill : MODELE BORDEREAU DES PRIX — DETAIL ESTIMATIF (BDP-DE) -LOT1
AO N°:187-24-A00
Objet : Mise en place et renforcement des systemes de sécurité

Lot 1 : Mise en place, renforcement des systémes de vidéosurveillance, contréle d’acces et sécurité périmétrique de I'aéroport Al
Hoceima Chérif El Idrissi

Prix Unitaire Hors TVA | Prix Total Hors TVA

Prix Designation des prestations UDM Quantite EN CHIFFRES (*) EN CHIFFRES
I. SOLUTION LOGICIELLE VMS, ANALYSE D'IMAGE, LECTURE DE PLAQUES D'IMMATRICULATIONCONTROLE D’'ACCES ET DETECTION D’INTRUSIONS
1 LOGICIELS DE GESTION GLOBALE ENSEMBLE 1

. PLATEFORME DE GESTION ET DE STOCKAGE

SERVEURS DE GESTION DE LA SOLUTION GLOBALE DE SECURITE ENSEMBLE 1

3 PLATEFORME DE STOCKAGE POUR ENREGISTREMENT ENSEMBLE 1
4 DEUX SWITCHS DE STOCKAGE ISCSI ENSEMBLE 1
lll. PERIPHERIQUES ET ACCESSOIRES DE VIDEOSURVEILLANCE, LEVEE DE DOUTE ET CONTROLE D’ACCES
5 CAMERA THERMIQUE MOBILE TYPE 1 - AVEC SUPPORT UNITE 1
6 CAMERA THERMIQUE MOBILE TYPE 2 — AVEC SUPPORT UNITE 5
7 CAMERAS THERMIQUE FIXE TYPE 1 - AVEC SUPPORT UNITE 10
8 CAMERAS THERMIQUE FIXE TYPE 2 - AVEC SUPPORT UNITE |
9 CAMERAS THERMIQUE FIXE TYPE 3 - AVEC SUPPORT UNITE 3
10 CAMERA THERMIQUE FIXE TYPE 4 - AVEC SUPPORT UNITE 7
11 CAMERA THERMIQUE FIXE TYPE 5 - AVEC SUPPORT UNITE 8
12 CAMERA THERMIQUE FIXE TYPE 6 - AVEC SUPPORT UNITE 4
13 SPEEDOME EXTERIEUR OU INTERIEUR UNITE 13
14 CAMERA DOME EXTERIEUR OU INTERIEUR UNITE 29
15 CAMERA BOX EXTERIEUR OU INTERIEUR UNITE 137
16 CAMERA DE RECONNAISSANCE DES PLAQUES MINERALOGIQUES UNITE 4
17 SUPPORT DE FIXATION DES CAMERAS DE RECONNAISSANCE DES UNITE 4

PLAQUES MINERALOGIQUES
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Prix Unitaire Hors TVA

Prix Total Hors TVA

Prix Désignation des prestations UbM Quantité EN CHIFFRES (*) EN CHIFFRES
18 CONTROLE D'ACCES ENSEMBLE 23
19 LECTEUR DE CONTROLE D'ACCES UNITE 31
20 VENTOUSE ELECTROMAGNETIQUE UNITE 31
21 BOITIER DE REDIRECTION DE COMMANDE UNITE 31
22 CONTACTS MAGNETIQUES DE PORTE UNITE 31
23 RESSORT FERME-PORTE UNITE 31
24 BOUTON POUSSOIR D'OUVERTURE DE PORTE UNITE 15
25 MISE A NIVEAU DES PORTES D' ACCES FORFAIT 1
IV. DETECTION D’INTRUSIONS
26 SYSTEME DE DETECTION D'INTRUSIONS SUR CLOTURE ENSEMBLE 1

V. EQUIPEMENTS DE SUPERVISION
27 MUR D'IMAGE ENSEMBLE 1
28 MEUBLE OPERATEURS UNITE 3
29 SIEGE OPERATEUR UNITE 5
30 STATION DE TRAVAIL UNITE 12
31 CLAVIER DE CONTROLE - JOYSTICK UNITE 3
32 ECRANS DEPORTES UNITE 8
33 STATION D'ENCODAGE ET DE PERSONNALISATION DE BADGES ENSEMBLE 1
34 POSTE TOUT EN UN POUR CONTROLE D’'ACCES UNITE 1
35 IMPRIMANTE LASER UNITE 1
36 BADGES UNITE 600
VI. INFRASTRUCTURE RESEAU (EQUIPEMENTS ACTIFS, PRE CABLAGE) ET GENIE CIVIL
37 SWITCHS 24 PORTS UNITE 17
38 SWITCH FEDERATEUR UNITE 2
39 FOURNITURE DE CONVERTISSEUR FO-RJ45 MONOMODE UNITE 110
40 ARMOIRE 42U UNITE 1
41 REPARTITEUR SECONDAIRE 15U UNITE 1
42 REPARTITEUR SECONDAIRE 32U *UNITE 5
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Prix Unitaire Hors TVA

Prix Total Hors TVA

Prix Désignation des prestations UbM Quantité EN CHIFFRES (*) EN CHIFFRES
43 FIBRE OPTIQUE 12 BRINS MONOMODE ML 24000
44 PANNEAU DE BRASSAGE CATEGORIE 6A S/FTP UNITE 9
45 TIROIRS OPTIQUES 24 PORTS SC UNITE 2
46 TIROIRS OPTIQUES 12 PORTS SC UNITE 2
47 JARRETIERES DUPLEX MONOMODES 9/125uM UNITE 114
48 CABLE 4 PAIRES CAT 6A S/FTP ML 19600
49 PRISE RJ45- CAT. 6A S/FTP UNITE 12
50 CORDONS DE LIAISON 3M UNITE 50
51 CORDONS DE BRASSAGE 1M UNITE 250
52 CANALISATION AVEC DEUX TUBES PVC ML 1500
53 REGARD 60X60 CM ENSEMBLE 55
54 CHEMINS DE CABLES ML 50
55 MATS SUPPORT CAMERAS FRANGIBLES UNITE 2
56 POTEAU TUBULAIRE DE 7 METRE UNITE 19
57 POTEAU EN BOIS - TYPE 1 UNITE 7
58 POTEAU EN BOIS - TYPE 2 UNITE 7
59 POTEAU EN BOIS - TYPE 3 UNITE 1
60 PLATINE CARREE EN ACIER GALVANISE UNITE 38
61 COFFRET EXTERIEUR DE JONCTION FIBRE OPTIQUE UNITE 32
62 BOITE DE RACCORDEMENT UNITE 32
63 ONDULEUR 10 KVA UNITE |
64 ONDULEUR 3 KVA UNITE 6
65 DISTRIBUTION ELECTRIQUE ENSEMBLE 1
VII. CLOTURE PHYSIQUE
66 FOURNITURE ET INSTALLATION DE PORTAILS DE 6M UNITE 8
67 CLOTURE DE SECURITE ML 10000
68 POSE DE LA CLOTURE DE SECURITE ML 10000
69 CONCERTINA ML 10000
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187-24-A00
. z ¢ . . ., » | Prix Unitaire Hors TVA | Prix Total Hors TVA
Prix Désignation des prestations UDM Quantité EN CHIFFRES (*) EN CHIFFRES

70 POSE DU CONCERTINA ML 10000

71 CLOTURE AEROPORTUAIRE AMAGNETIQUE ML 600

72 POSE DE CLOTURE AEROPORTUAIRE AMAGNETIQUE ML 600

I1l.  INSTALLATION ET MISE EN SERVICE

73 | INSTALLATION, PARAMETRAGE ET MISE EN SERVICE ‘ FORFAIT ‘ 1

TOTAL HORS TVA'Y COMPRIS DROITS DE DOUANES (A)

DONT MONTANT DROITS DE DOUANE

TVA 20% (B)

TOTAL TVA COMPRISE (A+B)

(*) Le concurrent doit préciser le libellé de la monnaie conformément au reglement de la consultation.
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ANNEXE Ill : MODELE BORDEREAU DES PRIX — DETAIL ESTIMATIF (BDP-DE) - LOT2-TF

AO N°:187-24-A00

Objet : Mise en place et renforcement des systémes de sécurité

187-24-A00

Lot 2 : Mise en place, renforcement des systéemes de vidéosurveillance, et sécurité périmétrique de I'aéroport Tétouan Saniat R'mel.

Tranche ferme : Mise en place d'un systeme de vidéosurveillance dans I'aéroport Tétouan Saniat R'mel

Prix Unitaire Hors TVA

Prix Total Hors TVA

Prix Désignation des prestations UDM Quantité EN CHIFFRES (*) EN CHIFFRES
I.  SOLUTION LOGICIELLE VMS, ANALYSE D'IMAGE, LECTURE DE PLAQUES D'IMMATRICULATION
1 |LOGICIELS DE GESTION GLOBALE | ENSEMBLE | 1]
I.  PLATEFORME DE GESTION ET DE STOCKAGE
2 [SERVEURS DE GESTION DE LA SOLUTION GLOBALE DE SECURITE ENSEMBLE 1
3 |PLATEFORME DE STOCKAGE POUR ENREGISTREMENT ENSEMBLE 1
4 | DEUX SWITCHS DE STOCKAGE ISCS| ENSEMBLE 1
Il.  PERIPHERIQUES ET ACCESSOIRES DE VIDEOSURVEILLANCE ET LEVEE DE DOUTE
5 | CAMERA THERMIQUE MOBILE TYPE 1 - AVEC SUPPORT UNITE 2
6 | CAMERA THERMIQUE MOBILE TYPE 2 — AVEC SUPPORT UNITE 4
7 | CAMERA THERMIQUE MOBILE TYPE 3 — AVEC SUPPORT UNITE 3
8 | CAMERAS THERMIQUE FIXE TYPE 1 - AVEC SUPPORT UNITE 10
9 | CAMERAS THERMIQUE FIXE TYPE 2 - AVEC SUPPORT UNITE 5
10 | CAMERAS THERMIQUE FIXE TYPE 3 - AVEC SUPPORT UNITE 1
11 | CAMERA THERMIQUE FIXE TYPE 4 - AVEC SUPPORT UNITE 5
12 | CAMERA THERMIQUE FIXE TYPE 5 - AVEC SUPPORT UNITE 9
13 | CAMERA THERMIQUE FIXE TYPE 6 - AVEC SUPPORT UNITE 13
14 | SPEEDOME EXTERIEUR OU INTERIEUR UNITE 8
15 | CAMERA DOME EXTERIEUR OU INTERIEUR UNITE 3
16 | CAMERA BOX EXTERIEUR OU INTERIEUR UNITE 39
17 | CAMERA DOME FIXE AVEC VUE PANORAMIQUE 360° UNITE 1
18 | CAMERA DE RECONNAISSANCE DES PLAQUES MINERALOGIQUES UNITE 8
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Prix Unitaire Hors TVA

Prix Total Hors TVA

Prix Désignation des prestations UDM Quantité EN CHIFFRES (*) EN CHIFFRES
lg | SUPPORT DE FIXATION DES CAMERAS DE RECONNAISSANCE DES UNITE g
PLAQUES MINERALOGIQUES

IV. EQUIPEMENTS DE SUPERVISION

20 |MUR D'IMAGE ENSEMBLE 1
21 MEUBLE OPERATEURS UNITE 2
22 | SIEGE OPERATEUR UNITE 4
23 | STATION DE TRAVAIL UNITE 10
24 | CLAVIER DE CONTROLE - JOYSTICK UNITE 4
25 ECRANS DEPORTES UNITE 5
V.  INFRASTRUCTURE RESEAU (EQUIPEMENTS ACTIFS, PRE CABLAGE) ET GENIE CIVIL

26 | SWITCHS 24 PORTS UNITE 7
27 | SWITCH FEDERATEUR UNITE 2
28 FOURNITURE DE CONVERTISSEUR FO-RJ45 MONOMODE UNITE 142
29 | ARMOIRE 42U UNITE 2
30 REPARTITEUR SECONDAIRE 15U UNITE 5
31 REPARTITEUR SECONDAIRE 32U UNITE 3
32 FIBRE OPTIQUE 12 BRINS MONOMODE ML 35000
33 PANNEAU DE BRASSAGE CATEGORIE 6A S/FTP UNITE 7
34 | TIROIRS OPTIQUES 24 PORTS SC UNITE 4
35 | TIROIRS OPTIQUES 12 PORTS SC UNITE 4
36 | JARRETIERES DUPLEX MONOMODES 9/125uM UNITE 142
37 | CABLE 4 PAIRES CAT 6A S/FTP ML 4000
38 PRISE RJ45- CAT. 6A S/FTP UNITE 20
39 | CORDONS DE LIAISON 3M UNITE 15
40 | CORDONS DE BRASSAGE 1M UNITE 210
4] CANALISATION AVEC DEUX TUBES PVC ML 1300
42 | TRANCHEES ML 9600
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Prix Désignation des prestations UDM Quantité Prl)érl\lln(l:tﬁ:;i;-lEzrz*l)'VA PrleLog:I!"I-ll:?;sé;VA
43 REGARD 60X60 CM ENSEMBLE 65
44 CHEMINS DE CABLES ML 30
45 MATS SUPPORT CAMERAS FRANGIBLES UNITE 2
46 POTEAU TUBULAIRE DE 7 METRE UNITE 68
47 POTEAU TUBULAIRE DE 5 METRE UNITE 10
48 POTEAU EN BOIS - TYPE 1 UNITE 1
49 POTEAU EN BOIS - TYPE 2 UNITE 1
50 POTEAU EN BOIS - TYPE 3 UNITE 2
51 PLATINE CARREE EN ACIER GALVANISE UNITE 52
52 COFFRET EXTERIEUR DE JONCTION FIBRE OPTIQUE UNITE 44
53 BOITE DE RACCORDEMENT UNITE 44
54 ONDULEUR 10 KVA UNITE 1
55 ONDULEUR 3 KVA UNITE 8
56 DISTRIBUTION ELECTRIQUE ENSEMBLE 1

VI.  INSTALLATION ET MISE EN SERVICE

57 | INSTALLATION, PARAMETRAGE ET MISE EN SERVICE ‘ FORFAIT

TOTAL HORS TVA 'Y COMPRIS DROITS DE DOUANES (A)

DONT MONTANT DROITS DE DOUANE

TVA 20% (B)

TOTAL TVA COMPRISE (A+B)

(*) Le concurrent doit préciser le libellé de la monnaie conformément au reglement de la consultation.
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ANNEXE Ill : MODELE BORDEREAU DES PRIX — DETAIL ESTIMATIF (BDP-DE) -

AO N°:187-24-A00
Objet : Mise en place et renforcement des systémes de sécurité

LOT2-TC

187-24-A00

Lot 2 : Mise en place, renforcement des systéemes de vidéosurveillance, et sécurité périmétrique de I'aéroport Tétouan Saniat R'mel.

Tranche conditionnelle : Mise en place d’'un systeme anti intrusion dans I'aéroport Tétouan Saniat R'mel

Prix Désignation des prestations UubM Quantité

Prix Unitaire Hors
TVA EN CHIFFRES (*)

Prix Total Hors TVA
EN CHIFFRES

I.  DETECTION D’INTRUSIONS

1 |SYSTEME DE DETECTION D'INTRUSIONS SUR CLOTURE | ENSEMBLE | 1]
Il. CLOTURE PHYSIQUE
2 |PORTAILS DE 6M UNITE 10
3 | CLOTURE DE SECURITE ML 8900
4 | POSE DE LA CLOTURE DE SECURITE ML 8900
5 | CONCERTINA ML 8900
6 |POSE DU CONCERTINA ML 8900
7 | CLOTURE AEROPORTUAIRE AMAGNETIQUE ML 700
8 |POSE DE CLOTURE AEROPORTUAIRE AMAGNETIQUE ML 700
9 | CLOTURE CANAL ET BASSIN FORFAIT 1
. INSTALLATION ET MISE EN SERVICE
10 |INSTALLATION, PARAMETRAGE ET MISE EN SERVICE | FORFAIT | 1]
IV.  SOLUTION LOGICIELLE DE DETECTION D'INTRUSIONS

11 | MODULE DE GESTION D' ANTI-INTRUSION | ENSEMBLE | 1]

TOTAL HORS TVA 'Y COMPRIS DROITS DE DOUANES (A)

DONT MONTANT DROITS DE DOUANE

TVA 20% (B)

TOTAL TVA COMPRISE (A+B)

(*) Le concurrent doit préciser le libellé de la monnaie conformément au reglement de la consultation.
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ANNEXE IV : MODELE DU SOUS DETAIL DU PRIX N°1 -LOT N°1-
AO N°:187-24-A00

Réglement de Consultation 187-24-A0O0

Objet : Mise en place et renforcement des systemes de sécurité

Lot 1 : Mise en place, renforcement des systemes de vidéosurveillance, contréle d'acces et sécurité périmétrique de I'aéroport Al
Hoceima Chérif El Idrissi

Sous détail du prix N°1 du BDP-DE :

Sous détail

Désignation

(A)

UDM

(B)

Quantité

(%)

Prix unitaire
hors TVA

Prix total
hors TVA

oo fio|=

(A) Désignation de la licence
(B) Unité de mesure en Ensemble ou a I'Unité

(C) Quantite
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ANNEXE IV : MODELE DU SOUS DETAIL DU PRIX N°1 -LOT N°2- TRANCHE FERME

AO N°:187-24-A00

Objet : Mise en place et renforcement des systemes de sécurité

Lot 2 : Mise en place, renforcement des systemes de vidéosurveillance, et sécurité périmétrique de I'aéroport Tétouan Saniat
R’'mel.

Tranche ferme : Mise en place d'un systéeme de vidéosurveillance dans I'aéroport Tétouan Saniat R'mel
Tranche conditionnelle : Mise en place d’'un systéme anti intrusion dans I'aéroport Tétouan Saniat R'mel

Sous détail du prix N°1 du BDP-DE :

Sous détail | Désignation | UDM Quantité Prix unitaire | Prix total
hors TVA hors TVA
(A) (B) (9]

oo fio|=

(A) Désignation de la licence
(B) Unité de mesure en Ensemble ou a I'Unité
(C) Quantite
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ANNEXE IV : MODELE DU SOUS DETAIL DU PRIX N°1 -LOT N°2- TRANCHE CONDITIONNELLE

AO N°:187-24-A00

Objet : Mise en place et renforcement des systemes de sécurité

Lot 2 : Mise en place, renforcement des systemes de vidéosurveillance, et sécurité périmétrique de I'aéroport Tétouan Saniat
R’'mel.

Tranche ferme : Mise en place d'un systéme de vidéosurveillance dans I'aéroport Tétouan Saniat R’'mel
Tranche conditionnelle : Mise en place d’'un systéme anti intrusion dans I'aéroport Tétouan Saniat R'mel

Sous détail du prix N°1 du BDP-DE :

Sous détail | Désignation | UDM Quantité Prix unitaire | Prix total
hors TVA hors TVA
(A) (B) (9]

oo fio|=

(A) Désignation de la licence
(B) Unité de mesure en Ensemble ou a I'Unité
(C) Quantite
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ANNEXE V : Modéle de I'attestation d’aptitude

Attestation d’'aptitude

Objet : Attestation d'aptitude d la mise en ceuvre, la maintenance et I'accompagnement

dans le cadre de I'appel d'offres N° : 187-24-A00.

Nous soussignés, [Nom de la société], (éditeur/fabriquant) des (logiciels/équipements) (Liste
des logiciels/Liste des équipements), certifions par la présente, que la société [Nom du
soumissionnaire], dispose des moyens humains aptes et formés pour assurer la mise en ceuvre
et la maintenance de nos (solutions/équipements) proposés dans le cadre de I'AO N°.....-...-
AOQ relatif & la Mise en place et renforcement des systemes de sécurité :

Lotn®....relatif & .....

La société [Nom du soumissionnaire] bénéficie de notre accompagnement dans les

différentes phases du projet.

La présente attestation est délivrée pour servir et valoir ce que de droit.

Visa et cachet de I'éditeur/fabricant

Nb : L'attestation est a fournir par lot
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CAHIER DES PRESCRIPTIONS SPECIALES

Appel d'offres ouvert N° 187-24-A00

Mise en place et renforcement des systemes de
sécurité

Lot 1 : Mise en place, renforcement des systemes de vidéosurveillance, controle
d’'acces et sécurité périmétrique de I'aéroport Al Hoceima Chérif El Idrissi

Lot 2 : Mise en place, renforcement des systéemes de vidéosurveillance, et sécurité
périmétrique de I'aéroport Tétouan Saniat R’'mel.

Tranche ferme : Mise en place d'un systéeme de vidéosurveillance dans I'aéroport
Tétouan Saniat R’'mel

Tranche conditionnelle : Mise en place d'un systéme anti intrusion dans I'aéroport
Tétouan Saniat R’'mel
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CAHIER DES PRESCRIPTIONS SPECIALES

CHAPITRE 1 : CLAUSES ADMINISTRATIVES

ARTICLE O1 :
ARTICLE 02 :
ARTICLE 03 :
ARTICLE 04 :
ARTICLE 05 :
ARTICLE 06 :
ARTICLE 07 :
ARTICLE 08 :
ARTICLE 09 :
ARTICLE 10:
ARTICLE 11 :
ARTICLE 12 :
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ENTRE :

L'’OFFICE NATIONAL DES AEROPORTS, désigné ci-apres, par le sigle « O.N.D.A », représenté
par son Directeur Général, faisant élection de domicile a I'Aéroport CASABLANCA
Mohammed V - Nouaceur.

D'une part

ET:

(Titulaire)

Faisant élection de domicile &

Inscrite au Registre de Commerce de sous le n°

Affiliée a la CNSS sous le n°®

Représentée par en vertu des pouvoirs qui lui sont conférés,

D’'autre part,
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CAHIER DES PRESCRIPTIONS SPECIALES

CHAPITRE 1 : CLAUSES ADMINISTRATIVES

NB : Les présentes clauses administratives sont identiques et applicables & tous les lots du présent
appel d'offres, a I'exception de celles qui ne s'‘appliquent qu'au lot n° 2.

ARTICLE 01 : OBJET DU MARCHE

Le présent marché a pour objet : Mise en place et renforcement des systemes de sécurité

Lot 1 : Mise en place, renforcement des systéemes de vidéosurveillance, contrdle d'acces et
sécurité périmétrique de I'aéroport Al Hoceima Chérif El Idrissi

Lot 2 : Mise en place, renforcement des systémes de vidéosurveillance, et sécurité
périmétrique de I'aéroport Tétouan Saniat R’'mel.

Tranche ferme : Mise en place d'un systeme de vidéosurveillance dans I'aéroport Tétouan
Saniat R’'mel

Tranche conditionnelle : Mise en place d’un systéme anti intrusion dans I'aéroport Tétouan
Saniat R’'mel.

Tel que décrits dans le Chapitre 2 (clauses techniques) du présent Cahier des Prescriptions
Spéciales pour le lot 1;

Et

Tel que décrits dans les Chapitres 2 et 3 (clauses techniques) du présent Cahier des
Prescriptions Spéciales pour le lot n°2.

ARTICLE 02 : MODE DE PASSATION DU MARCHE

Le présent marché est passé en application des dispositions de I'alinéa 2, paragraphe 1 de
I'article 16 et de I'alinéa 3, paragraphe 3 de l'article 17 du réglement relatif aux marchés
publics de I'Office National des Aéroports en vigueur.

ARTICLE 03 : TYPE DU MARCHE

Article ne concerne que le lot n°2 :

Le présent marché est un marché a tfranche conditionnelle pour lequel il est prévu une
tranche ferme couverte par un crédit budgétaire disponible et que le prestataire est certain
de réaliser, et une franche conditionnelle dont I'exécution est subordonnée par la
disponibilité du crédit budgétaire et a la notification de I'ordre de service prescrivant le
commencement, dans les délais prévus par le présent marché.

ARTICLE 04 : DECOMPOSITION EN TRANCHES

Article ne concerne que le lot n°2 :

Le présent marché comporte une tranche ferme et une franche conditionnelle.

Tranche ferme : Mise en place d'un systeme de vidéosurveillance dans I'aéroport Tétouan
Saniat R’'mel

Tranche conditionnelle : Mise en place d'un systéme anti intrusion dans I'aéroport Tétouan
Saniat R’'mel
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ARTICLE 05 : INDEMNITES

Article ne concerne que le lot n°2 :

5.1 Indemnité de dédit: en cas de renonciation par le maitre d'ouvrage & réaliser la
tranche conditionnelle, il ne sera pas verse d'indemnité de dedit au prestataire.

5.2 Indemnité d'aftente : Lorsque l'ordre de service afférent a la tranche conditionnelle n'a
pu étre donné dans les délais prescrit dans le présent marché, aucune indemnité d'attente
ne sera versée au fitulaire. Néanmoins, le titulaire a le droit de demander la résiliation de la
tranche conditionnelle au cas ou la notification de I'ordre de service de commencement
dépassera trois (3) mois suivant la date préevue de commencement.

ARTICLE 06 : PIECES CONSTITUTIVES DU MARCHE

Les pieces constitutives du présent marché sont :

1)
2)
3)
4)
5)

L'acte d’engagement ;

Le présent cahier des prescriptions spéciales (CPS) ;
Le Bordereau Des Prix — Détail Estimatif : (BDP-DE) ;
Les pieces constitutives de I'offre technique ;

Le CCAG-T;

ARTICLE 07 : CONNAISSANCE DU DOSSIER

Les spécifications techniques relatives aux prestations a réaliser sont contenues dans le
présent marché ; le prestataire déclare :

Avoir pris pleine connaissance de I'ensemble des prestations.

Avoir fait préciser tous points susceptibles de contestations.

Avoir fait tous calculs et sous détails.

N’avoir rien laissé au hasard pour déterminer les prix des prestations.

Avoir apprécié toutes les difficultés qui pourraient se présenter lors de I'exécution des
prestations objet du marché et pour lesquelles aucune réclamation ne sera prise en
considération.

ARTICLE 08 : REFERENCES AUX TEXTES GENERAUX

Le présent marché est soumis aux prescriptions relatives aux marchés publics notamment
celles définies par :

Le réglement relatif aux marchés publics de I'Office National des Aéroports approuvé
le 09 Juillet 2014 et la décision de son amendement réf 01/RM/2015 du 02 avril 2015 ;

Le décret N° 2-14-394 du 6 Chaabane 1437 (13 Mai 2016) approuvant le cahier des
clauses administratives générales, applicables aux marchés de travaux exécutés
pour le compte de I'Etat ;

L'arrété n°1692-23 du 4 hija 1444 (23 juin 2023) relatif a la dématérialisation des
procédures, des documents et des pieces relatives aux marchés publics.

Tous les textes Iégislatifs et reglementaires concernant I'emploi et les salaires de la
main d’'ceuvre ;

Les lois et reglements en vigueur au Maroc a la date de la signature du présent
marche.
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Bien que non jointes au présent CPS, le titulaire est réputé connaitre tous textes ou documents
techniques applicables au présent marché. Le titulaire ne peut se prévaloir dans l'exercice
de sa mission d'une quelconque ignorance de ces textes ef, d'une maniere générale, de
toute la réglementation intéressant les prestations en question.

ARTICLE 09 : NANTISSEMENT

En cas de nantissement, les dispositions applicables sont celles prévues par la loi n° 112-13
relative au nantissement des marchés publics promulguée par le Dahir n°1-15-05 du 29 rabii
111436 (19 fevrier 2015).

En vue de I'établissement de I'acte de nantissement, le maitre d'ouvrage remet au fitulaire
du marché, sur demande et sans frais, une copie du marché portant la mention « EXEMPLAIRE
UNIQUE » d0ment signée et indiquant que ladite copie est délivrée en unique exemplaire
destiné a former titre pour le nantissement du marché, et ce conformément aux dispositions
de I'article 4 de la loi n°112-13 susmentionnée.

Le responsable habilité & fournir au fitulaire du marché ainsi qu'au bénéficiaire du
nantissement ou de subrogation les renseignements et les états prévus a I'article 8 de la loi
n° 112-13 est le Directeur Général de 'ONDA.

Le Directeur Général de I'ONDA et/ou toute autre personne désignée par lui sont seuls
habilités a effectuer les paiements au nom de I'ONDA entre les mains du bénéficiaire du
nantissement ou de la subrogation, conformément & la I€gislation et d la réglementation en
vigueur.

ARTICLE 10 : ENTREE EN VIGUEUR ET APPROBATION

L'entrée en vigueur du présent marché interviendra apres son approbation par I'autorité
compétente et la notification au titulaire.

ARTICLE 11 : DOMICILE DU PRESTATAIRE

L'entrepreneur est tenu d'élire domicile au Maroc qu'il doit indiquer dans l'acte
d'engagement ou le faire connaitre au maitre d'ouvrage dans le délai de quinze (15) jours &
partir de la notification, qui lui est faite, de I'approbation de son marché en application des
dispositions de I'article 136 du reglement relatif aux marchés publics de I'Office National des
Aéroports en vigueur.

Faute par lui d'avoir satisfait a cette obligation, toutes les notifications qui se rapportent au
marché sont valables lorsqu'elles ont été faites au siege de I'entreprise dont I'adresse est
indiquée dans le présent marché.

En cas de changement de domicile, I'entrepreneur est tenu d'en aviser le maitre d'ouvrage,
par lettre recommandée avec accusé de réception, dansles quinze (15) jours suivant la date
d'intervention de ce changement.

ARTICLE 12: RESILIATION

Dans le cas ou le titulaire aurait une activité insuffisante ou en cas de la non-exécution des
clauses du présent marché, I'Office National Des Aéroports le mefttrait en demeure de
satisfaire a ses obligations, sila cause qui a provoqué la mise en demeure subsiste, le marché
pourra étre résilié sans aucune indemnité sous peine d'appliquer les mesures coercitives
prévues par les articles 79 et 80 du CCAG-T selon la franche concernée du présent marché.
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L'ONDA se réserve le droit de résilier le marché dans le cas de modifications importantes ne
pouvant étfre prises en charge dans le cadre du présent marché conformément a la
réglementation en vigueur.

ARTICLE 13 : REGLEMENT DES DIFFERENDS

Tout litige entre I'Office National Des Aéroports et le prestataire sera soumis aux tribunaux
compétents de Casablanca « MAROC ».

ARTICLE 14 : DROIT APPLICABLE
Le marché sera interprété conformément au droit Marocain.
ARTICLE 15 : FORMALITE D’ENREGISTREMENT

Le titulaire s’engage & présenter le présent marché & la formalité d’enregistrement dans un
délai de 30 jours a compter de la date de la nofification de son approbation conformément
a la réglementation en vigueur. L’original du marché enregistré sera conservé par I'Office
National Des Aéroports.

ARTICLE 16 : CAS DE FORCE MAJEURE

En cas de survenance d'un événement de force majeure, les dispositions applicables sont
celles définies par I'article 47 du C.C.A.G.T.

ARTICLE 17 : DROITS ET TAXES

Les prix du présent marché s'entendent Toutes Taxes Comprises Delivered Duty Paid (TTC
DDP).

Le prestataire (Entrepreneur, fournisseur ou prestataire de service) est réputé avoir
parfaitement pris connaissance de la législation fiscale en vigueur au Maroc. Par
conséquent, il supportera, par défaut, tous les impodts et taxes dont il est redevable au Maroc,
y compris la TVA, tous droits de douane, de port ou autres.

L'ONDA prendra en charge le paiement des impdts et taxes a I'importation y compris les
droits et accessoires de douane et la TVA a I'importation figurant sur la fiche de liquidation
émise par les services de la douane, hors les frais de la logistique (Transitaire, emmagasinage
et surestaries le cas échéant) qui restent a la charge du prestataire y compris la gestion de
la logistique d'importation.

Dans le cas ou le Cahier des Prescriptions Spéciales prévoit le paiement par lettre de crédit
et le prestataire opterait pour ce mode de paiement, le montant des droits ef taxes en
guestion sera déduit du montant du CREDOC.

SiI"ONDA paierait des frais supplémentaires, pour quelle que raison que ce soit, & cause d'un
mofif imputable au fournisseur, 'ONDA déduira d'office lesdits frais des sommes dues au
fournisseur.

Aussi, en cas de déclaration douaniere faisant ressortir des montants supérieurs a ceux
indiqués au présent Marché, le supplément de droits et faxes de douane résultant de cette
différence de déclaration sera a la charge du Fournisseur.
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En cas d’augmentation des sommes a valoir pour la couverture des droits de douane et
taxes a l'importation, 'ONDA prendra les engagements complémentaires nécessaires pour
couvrir lesdites sommes, conformément a la réglementation en vigueur.

Les prestations de service réalisées pour le compte de 'ONDA par une entreprise non
résidente sont soumises a I'impdt sur les sociétés au taux de 10% de ces prestations. Cetimpot
est prélevé du montant desdites prestations sous forme de retenue a la source. Une copie
de I'attestation du versement de cet impdt sera remise au prestataire, & sa demande. Pour
les entreprises originaires de pays ayant signé avec le Maroc une convention destinée &
éviter les doubles impositions, la retenue ¢ la source est déductible des impdts dus dans leur
pays d'origine.
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CHAPITRE 2 : CLAUSES TECHNIQUES-LOT 1

N.B : Les éventuels marques commerciales, références au catalogue, appellations, brevets,
conception, types, origines ou producteurs particuliers mentionnés dans les clauses
techniques sont données a titre indicatif. Le cas échéant, le prestataire peut les substituer
par toute autre proposition ayant des caractéristiques équivalentes et qui présentent une
performance et qualité égales ou supérieures a celles qui sont exigées.

ARTICLE 01 : MAITRE D'CEUVRE
Le maitre d'ceuvre du présent marché est La Direction des Systémes d’Information.
ARTICLE 02 : NATURE DES PRESTATIONS ET REVISION DES PRIX

Le présent marché est un marché de fourniture dont les prix applicables sont fermes et non
révisables.

ARTICLE 03 : DELAI D’EXECUTION

Le délai d'exécution du présent marché est de quinze (15) mois & compter de la date de
I'ordre de service prescrivant le commencement des prestations.

Le projet se déroulera selon deux phases :

e Phase « Etudes » qui consiste a I'élaboration et la validation des plans d’exécution ;

e Phase « Exécution » qui consiste en la réalisation des prestations objet du présent marché.
Le délai de réalisation de chaque phase du marché est détaillé comme suit :

e Phase 1 « Etudes » : Trois « 03 » mois & compter de 'ordre de service prescrivant le
commencement de la phase 1. Les délais de validation des livrables objet de la phase 1
et de validation du POS (le cas échéant) ne sont pas compris dans le délai de la phase.

e Phase 2 « Exécution » : Douze « 12 » mois & compter de I'ordre de service prescrivant le
commencement de |la phase 2.

Chaque phase du projet fera I'objet d’une lettre de service de commencement partiel.
ARTICLE 04 : CAUTIONNEMENT DEFINITIF - RETENUE DE GARANTIE

a) Cautionnement : Le cautionnement définitif de la présente tfranche du marché est fixé
a Trois pour cent (3%) du montant initial de la présente tranche du marché arrondi au
dirham supérieur conformément aux dispositions de I'article 15 du C.C.A.G.T.

b) Retenue de garantie : Les Dispositions relatives & la retenue de garantie telles que
définies aux articles 16 et 64 du C.C.A.G.T sont seules applicables.

Toutes les cautions présentées sous forme de cautions personnelles et solidaires doivent
porter la mention « a premiere demande de 'ONDA » et étre émises par un organisme

marocain agréé.
ARTICLE 05 : DELAI ET NATURE DE GARANTIE

I. DELAI DE LA GARANTIE
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Le délai de garantie est de vingt-quatre (24) mois & compter de la date de la réception
provisoire. Durant la période de garantie, le prestataire est soumis aux dispositions arrétées
par I'article 75 du CCAG-T.

Cette garantie couvre aussi bien I'entretien, I'assistance, I'intervention sur site, les pieces de
rechange et la main d’oceuvre sur les logiciels et les équipements installés par le prestataire.

La garantie couvre tous les frais nécessaires a la réparation et au remplacement des pieces
de rechange ou matériel défectueux. Elle couvre aussi les frais de main d'ceuvre, de
déplacement du personnel d’'entretien et tous les frais annexes.

En cas de dysfonctionnement du systeme, 'ONDA avisera le prestataire par écrit (fax ou
email) ou par téléphone sur les anomalies constatées. A cet effet, le prestataire devra
intervenir sur site dans un délai maximal de 04 heures apres la notification et devra déployer
tous les moyens humains et matériels nécessaires pour pallier au probleme notifié dans les
délais impartis.

Le prestataire garantira qu’au moins un interlocuteur, formé sur les installations, est joignable
et disponible 24/24h, 7/7j et 365 jours/an. Le prestataire se chargera de I'affectation et de
changement des ressources nécessaires pour assurer le contact en continu avec I'ONDA. Un
tableau de service doit étre dressé au début de la garantie a cet effet. Tout éventuel
changement doit étre communiqué a I'ONDA pour garantir la disponibilité exigée.

Il. NATURE DE LA GARANTIE

Pendant le délai de garantie, le prestataire sera tenu, de procéder aux rectifications qui lui
seraient demandées en cas de mauvaise qualité, anomalies ou défectuosités constatées,
sans pour autant que ces prestations puissent donner lieu a des frais supplémentaires pour
I’ONDA.

La garantie consentie s'applique a toute défectuosité ou déficience qui se révele pendant
I'utilisation normale du matériel livré, dans les conditions et I'environnement prévalant lors de
son exploitation et quin’est pasimputable & une fausse manoceuvre, A une faute de conduite
ou a un manque de surveillance et d’entretien du matériel.

La garantie couvre également la correction de tous les incidents logiciels impactant le
fonctionnement et I'exploitation normale des systemes ou de la solution en général.

Les interventions seront matérialisées par des PV validés avec I'équipe ONDA.

Le prestataire doit prévoir suffisamment de pieces de rechange afin de régler les problemes
dans les délais impartis.

Le prestataire doit aussi offrir, dans le cadre de la garantie, les services suivants :
e Effectuerles mises d jour des différentes composantes des solutions installées.

e Exécuter I'entretien préventif et contréle périodique sur site (avec un minimum d’une
opération par semestre) selon les recommandations des constructeurs pour assurer un
bon état de fonctionnement des équipements.

lll. AUTRES PRESTATIONS A REALISER PENDANT LA PERIODE DE GARANTIE

Le prestataire s'engage durant la période de garantie a :

e Maintenir gratuitement en bon état de fonctionnement le matériel et les logiciels livrés.
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e Infroduire & ses frais les modifications, réglages et mises au point nécessaires pour que
le matériel soit conforme aux normes de performance et de productivité prévues dans
le présent marché et procéder aux essais de contréle y afférents.

e Remplacer sans frais supplémentaires pour 'ONDA, par un matériel identique tout
matériel reconnu défectueux dans un délai qui ne doit pas dépasser 24 heures, dans le
cas ou le délai de réparation de I'équipement en question nécessite un délai de
réparation dépassant une semaine, O compter de la date de son identification, ou si
cette réparation n'est tout simplement pas possible I'ONDA se préserve le droit de
disposer d'un nouveau matériel (matériel neuf avec garantie au moins similaire a celui
remplacé) tout en assurant les paramétrages et installations nécessaires G son
fonctionnement a I'exclusive charge du prestataire et sans frais supplémentaires.

e Mettre a jour gratuitement les logiciels et le systeme d’exploitation mis en place.
e Fournir des rapports tfrimestriels sur :
% Les opérations des entretiens préventifs et correctifs réalisées
% Les opérations de changement ou de mises d jour réalisées
% Le taux de fausses alarmes observé et les plans d’'action mis en place pour le
reduire.
Aprés la mise en service de la solution, le prestataire aura la responsabilité de mettre en
place au moins un technicien sur site (Aéroport d’AL HOCEIMA Chérif El Idrissi) 24h/24 et 7j/7

pour assurer la maintenance de la solution installée et I'assistance des exploitants de 'ONDA.
Cette maintenance doit couvrir les 3 niveaux 1, 2 et 3 durant toute la période de garantie.

La garantie technique est totale. Elle couvre tous les frais nécessaires a la réparation et au
remplacement des pieces de rechange ou du matériel défectueux et les mises a jour
logicielles. Elle englobe en outre les frais de main d’ceuvre et de déplacement du personnel
d’entretien ainsi que le frais de démontage/remontage, emballage et tfransport du matériel,
nécessités par leur remise en état, qu'il soit procédé a ces opérations sur le lieu d'utilisation
du matériel ou que le prestataire ait obtenu qu'il soit renvoyé dans ses locaux.

ARTICLE 06 : RECEPTION PROVISOIRE

La réception provisoire sera prononcée conformément aux dispositions définies par I'article
73 du CCAG-T.

Les réceptions partielles sont autorisées dans le présent marché.
La réception provisoire sera prononcée apres :
v Installation, mise en service et test de tous les équipements ;
v’ Installation, mise en service, paramétrage et test de la solution ;
v Remise des livrables exigés ;
v Formation du personnel.

Le prestataire est tenu de procéder a ses frais A tous les fravaux nécessaires pour remédier
aux essais non concluants. Les délais de ces opérations sont inclus dans le délai d’exécution
contractuel.
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Un Procés-verbal de réception provisoire sera établi par les personnes habilitées de 'ONDA
des que toutes les vérifications et tests auront été déclarés satisfaisants et aprées achevement
des travaux de réalisation conformément aux dispositions définies par I'article 73 du CCAG-
T.

ARTICLE 07 : RECEPTION DEFINITIVE

La réception définitive du présent marché sera prononcée vingt-quatre (24) mois d compter
de la date de la réception provisoire, conformément aux dispositions définies par I'article 76
du CCAG-T.

Un proceés-verbal de réception définitive sera établi par I'ONDA si les fournitures et prestations
sont jugées conformes et ne présentent aucune réserve.

N.B : Avant la réception définitive, le titulaire est tenu d’'installer la derniere version stable
disponible des logiciels, nofamment le VMS, 30 jours maximum apres demande de I'ONDA.

ARTICLE 08 : MODALITES DE PAIEMENT

L'ONDA se libérera des sommes dues en exécution du présent marché en faisant donner
crédit au compte ouvert au nom du prestataire indiqué sur I'acte d’engagement.

Les paiements des prestations du présent marché seront effectués comme suit :

% 40% du prix des équipements a la réception sur site du matériel sur présentafion de
factures en cing exemplaires d0ment validés par les responsables habilités de I'ONDA,
déduction faite des droits et taxes et autres frais payés par I'ONDA conformément G
I'article « droits et taxes » du chapitre 1 du présent marché, le cas échéant.

% Le reliquat sera payé d la réception provisoire du marché déduction faite de 7%
représentant la retenue de garantie qui peut étre remplacée par une caution de méme
valeur libérée a la réception définitive.

Les paiements seront effectués par virement bancaire ou par une lettre de crédit irévocable
et confirmée par la banque du prestataire.

Si le titulaire du marché opte pour le paiement par lettre de crédit, tous les frais et accessoires
relatifs & I'ouverture de la lettre de crédit sont d sa charge.

Lorsque le reglement n’est pas prévu par lettre de crédit, le paiement des sommes dues est
effectué dans un délai maximum de quatre-vingt-dix jours (90) & compter de la date de
réception des prestations demandées sur présentation de factures en cing exemplaires.

Dispositions relatives a la facturation :

e Les factures doivent étre émises au plus tard le dernier jour du mois de la réalisation
des prestations objet du présent marché.

e Les factures doivent se conformer aux dispositions reglementaires notamment les
articles 145 alinéa lll et 146 du Code Général des Impbts Marocain en vigueur.

e Les factures doivent porter les dates de leur établissement.

e Encas deremise tardive de la facture générant ainsi une sanction pécuniaire, au profit
du Trésor, a I'enconfre de I'ONDA, le montant de ladite sanction pécuniaire sera
déduit, le cas échéant, a l'identique des sommes dues au prestataire.
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Les prix 67 et 71 feront une exception pour I'application des modalités de paiement ci-dessus

Les paiements et réceptions partiels sont autorisés pour tous les articles du bordereau des prix
a I'exception des prix n°67et n°71

Ces deux prix (67 et 71) respectivement CLOTURE DE SECURITE et CLOTURE AEROPORTUAIRE
AMAGNETIQUE ne peuvent pas faire I'objet de plusieurs livraisons, une fois la livraison
totale/intégrale est faite et une fois le rapport de LPEE attestant la conformité est livré par le
prestataire et accepté par le maitre d’'ouvrage, le prestataire peut en conséguence étre payé
sur le montant globale de I'article indépendamment de sa pose en faisant dérogation aux
modalités de paiement ci-dessus

Le paiement des prix n°68 et n°72 respectivement POSE DE LA CLOTURE DE SECURITE et POSE
DE LA CLOTURE AEROPORTUAIRE AMAGNETIQUE sera effectué a la réception provisoire.

ARTICLE 09 : PENALITES

A défaut par I'Entrepreneur d’avoir exécuté a temps le présent marché ou d’avoir respecté
tout planning ou délai prévu par le présent marché, il lui sera appliqué sans préjudice de
I'application des mesures prévues par les articles 79 et 80 du CCAGT, une pénalité de Un
pour mille (1 %.) du montant initial du marché, éventuellement majoré par les montants
correspondants aux prestations supplémentaires et & I'augmentation dans la masse des
prestations par jour de retard.

1- En cas de retard dans I'exécution des prestations : Par application de I'article 65 du
CCAGT la pénalité est plafonnée & huit pour Cent (8 %) du montant initial du marché,
éventuellement majoré par les montants correspondants aux prestations supplémentaires et
al'augmentation dans la masse des prestations ; au-deld de ce plafond, I'O.N.D.A. se réserve
le droit de procéder a la résiliation du marché sans préjudice des mesures coercitives prévues
par les articles 79 et 80 du CCAGT.

2- En cas de retard dans la remise des documents ou rapports ou pour défaut de réalisation
de certaines de ses obligations : Par application de I'article 66 du CCAGT la pénalité est
plafonnée a deux pour Cent (2 %) du montant initial du marché, éventuellement majoré par
les montants correspondants aux prestations supplémentaires et a I'augmentation dans la
masse des prestations.

Les sommes concernant les pénalités seront déduites des décomptes de I'entreprise sans
qu'il ne soit nécessaire d'une mise en demeure préalable.

ARTICLE 10 : BREVETS

Le prestataire garantira le maitre d’ouvrage contre toute réclamation des tiers relative a la
contrefacon ou a l'exploitation non autorisée d'une marque commerciale ou de droit de
création industrielle résultant de I'emploi des fournitures ou d'un de leurs éléments.

ARTICLE 11 : NORMES

Les fournitures livrées en exécution du présent marché doivent étre conformes aux normes
Marocaines ou autres normes applicables au Maroc en vertu d'accords internationaux fixées
aux prescriptions et spécifications fechniques de la présente tranche du marché ou a des
normes internationales en cas d'absence desdites normes.
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ARTICLE 12: GARANTIE PARTICULIERE

Le prestataire garantit que toutes les fournitures livrées en exécution du marché sont neuves,
n'ont jamais été utilisées, sont du modele le plus récent en service et incluent toutes les
dernieres améliorations en matiere de conception et de matériaux, sauf si le marché en a
disposé autrement. Le prestataire garantit en outre que les fournitures livrées en exécution
du marché n'auront aucune défectuosité due a leur conception, aux matériaux utilisés ou a
leur mise en ceuvre (sauf dans la mesure ou la conception ou le matériau est requis par les
spécifications de I'ONDA) ou & tout acte ou omission du fournisseur, survenant pendant
l'utilisation normale des fournitures livrées dans les conditions prévalant dans le pays de
destination finale.

Le maitre d'ceuvre notifiera au prestataire par écrit toute réclamation faisant jouer cette
garantie.

A la réception d'une telle notification, le prestataire, remplacera les fournitures non
conformes sans frais pour le maitre d’ouvrage.

Si le prestataire, apres notification, manque & se conformer a la nofification du maitre
d'ouvrage, dans un délai de deux mois au maximum ce dernier applique les mesures
coercitives nécessaires, aux risques et frais du fournisseur et sans préjudice de tout autre
recours de I'acquéreur contre le fournisseur en application des clauses du marché.

ARTICLE 13 : CONTROLE ET VERIFICATION

L'ONDA aura le droit de contréler et/ou d'essayer les fournitures pour s'assurer qu'elles sont
bien conformes au marché. L'ONDA notfifiera par écrit au prestataire lidentité de ses
représentants a ces fins.

Si 'une quelcongue des fournitures controlées ou essayées se révele non conforme aux
spécifications, 'ONDA la refuse, le prestataire devra alors remplacer les fournitures refusées
sans aucun frais supplémentaire pour I'ONDA.

Le droit du maitre d'ouvrage de vérifier, d'essayer et, lorsque cela est nécessaire, de refuser
les fournitures ne sera en aucun cas limité, et le maitre d’ouvrage n'y renoncera aucunement
du fait que lui-méme ou son représentant les aura antérieurement inspectées, essayées et
acceptées.

Rien de ce qui est stipulé dans cet artficle ne libere le prestataire de toute obligation de
garantie ou autre, a laquelle il est tenu au titre du présent marché.

ARTICLE 14 : EXIGENCES MATERIEL

Le prestataire sera responsable du bon fonctionnement du matériel et s'engagera a la
réalisation de I'ensemble des fonctionnalités décrites dans le présent CPS.

L'ensemble des équipements et accessoires proposés par le prestataire doivent étre congus
pour supporter les conditions de travail. L’'ensemble des équipements et accessoires doivent
étre résistants a la poussiere, aux UV, aux températures extrémes, a I'lhumidité, etc...
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ARTICLE 15 : CHANGEMENT DE REFERENCE

Pour tous les articles objet du présent marché, le prestataire doit livrer la méme référence
proposée dans son offre technique. Tout changement de référence, suite & une
obsolescence, doit étre formulé a I'ONDA et doit étre d0ment justifié par :

e Un document établi par le fabricant/éditeur qui doit mentionner la date
d’'obsolescence de I'article proposé dans I'offre technique. Ce document doit étre mis
a la disposition de I'ONDA par le prestataire ;

e Un comparatif technique entre les prescriptions du cahier des charges, I' article proposé
dans I'offre technique et I'article de remplacement doit éfre fourni par le prestataire ;

e Les deux articles doivent étre du méme constructeur/éditeur ;

e L’'article de remplacement doit avoir des caractéristiques techniques similaires ou
meilleures a celles de I'article proposé dans I'offre technique.

En cas de changement de référence relatif aux équipements (Anfi-Intrusion cléture,
reconnaissance des plagques, mur d'image), I'ONDA peut demander ['attestation
d’intégration avec le VMS.

En cas de changement de reférence relatif aux équipements (Serveurs, baies de stockage),
I’ONDA peut demander I'attestation de la compatibilité du VMS avec les serveurs et/ou du
stockage objet de remplacement.

Il est & préciser que le changement de référence ne peut étre demandé que dans le cas
d'obsolescence de I'article proposé dans I'offre technique.

Le prestataire ne peut procéder au changement de référence qu'apres accord préalable
de I'ONDA.

ARTICLE 16 : AGREMENT DU PERSONNEL

Le prestataire sera tenu de respecter les régles de protection du secret professionnel,
d'exécuter les avis et de soumettre tout son personnel a I'aéroport.

Avant le commencement des travaux dans I'aéroport, le prestataire devra remettre au
service de sécurité de I'aéroport, par I'intermédiaire du Maitre d'ouvrage, les demandes
d’'enquétes réglementaires pour son personnel de direction et la liste du personnel pour
contréle

En oulre, Le prestataire est personnellement responsable de la conservation des plans,
croquis d'exécution et documents divers qui lui seront remis par I'Office National Des
Aéroports, en vue de I'exécution des prestations ou pour toutes autres causes.

Le prestataire devra conserver le secret absolu non seulement sur I'ensemble des documents
qui lui seront communiqués, mais aussi sur les faits ou renseignements, qui seraient
occasionnellement portés & sa connaissance en raison de |'exécution des prestations.

ARTICLE 17 : EXIGENCES GENERALES

Le prestataire doit tenir compte du fait que I'aéroport concerné est un aéroport exploité 24
heures sur 24 et qu'il sera opérationnel pendant la durée du projet. Par conséquent, le
prestataire doit coordonner les fravaux avec toutes les parties concernées et s'assurer que
ses fravaux n'interferent en aucune facon avec le bon fonctionnement de I'aéroport. Les
travaux ou les essais qui doivent étre effectués dans des zones publiques ou qui peuvent
avoir une incidence sur les opérations de I'aéroport devraient éfre effectués en dehors des
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heures de pointe ou la nuit, selon I'ampleur des perturbations d'exploitation de I'aéroport. Le
prestataire devra prévoir des travaux de nuit.

ARTICLE 18 : PLAN DE SECURITE

e Le prestataire est seul et sans réserve responsable envers 'ONDA de s'assurer que ses
employés, sous-traitants, consultants, agents, fournisseurs, etc. et leurs employés
respectifs, présents sur le site de I'Aéroport, se conforment & tout égard & toutes les
exigences ou dispositions applicables découlant de toutes les lois, ordonnances et
réglementations applicables en matiere de sécurité et de santé, ainsi qu'a celles
stipulées par 'ONDA. Lorsqu'il n'existe pas de droit marocain approprié, des codes de
bonne pratique ou les meilleures pratiques actuelles sont appliqués.

e Le prestataire doit fournir les services de facon propre et sécuritaire sans déranger ou
causer de nuisance a I'ONDA ou & un fiers. Le prestataire et tous ses employés éviteront
en tout temps toute action entravant 'acces aux équipements de protection incendie
et de sécurité.

e L'ONDA décline toute responsabilité en cas d'accident du travail survenu au personnel
du prestataire. Ce dernier est seul responsable en cas de dommages corporels ou
matériels causés a un tiers ou & un membre du public par ses activités.

e Le prestataire est seul responsable de la santé et de la sécurité de ses employés, de la
surveillance des fravaux ainsi que de la fourniture d'équipements de protection
individuelle & ses fravailleurs. Les représentants de 'ONDA ne seront pas responsables
de la supervision de la mise en ceuvre des équipements du prestataire et le prestataire
sera seul responsable de cette supervision.

e Lestravaux du prestataire doivent étre exécutés de maniéere a assurer en tout temps la
protection de la santé et de la sécurité de son personnel, du personnel de 'ONDA, du
public et des tiers.

e Le prestataire doit assumer I'entiere responsabilité de I'adéquation, de la stabilité et de
la sécurité des tfravaux et des équipements, ainsi que de la santé et de la sécurité de
toutes les personnes se frouvant dans la zone des travaux ou a proximité de celle-ci, et
doit fournir et entretenir tous les lumieres, gardes, clétures, panneaux d'avertissement et
aires d'entreposage nécessaires.

e Tous les équipements/véhicules de travail du prestataire doivent étre conformes &
toutes les lois applicables et aux reglements d'exploitation de I'aéroport et doivent étre
munis de tfous les documents pertinents (Ex. manuels, carnets de maintenance,
certificats, etc.) prouvant leur capacité a fonctionner en toute sécurité et
conformément aux normes de sécurité pertinentes.

e Le prestataire doit inspecter continuellement et diligemment tous les travaux du projet,
les matériaux et les équipements afin de découvrir toute condition pouvant présenter
des risques pour les personnes ou les biens, et il est seul responsable de la découverte
et de la correction de ces condifions.

ARTICLE 19 : CONDITIONS DU SITE

Lorsque les opérations du prestataire créent une situation dangereuse pour la circulation ou
pour le public, il doit fournir a ses propres frais et sans demander de frais & 'ONDA, les
signaleurs et gardiens nécessaires pour avertir adéquatement le public de ftoute situation
dangereuse gu'il rencontrera et il doit fournir, ériger et entretenir les clétures, les barrieres, les
enseignes et autres dispositifs nécessaires pour prévenir les accidents et éviter des
dommages ou des blessures au public. Si le prestataire semble négligent dans la fourniture
des mesures d'avertissement et de protection prévues ci-dessus, 'ONDA peut aftirer
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l'attention sur I'existence d'un danger et les mesures d'avertissement et de protection
nécessaires doivent étre fournies et installées par le prestataire a ses propres frais, sans frais
pour 'ONDA.

SiI'ONDA constate l'inadéquation des mesures d'avertissement et de protection, cette action
de la part de 'ONDA ne dégage pas le prestataire de sa responsabilité en matiere de
sécurité publique ni ne I'exonére de son obligation de fournir et de payer ces mesures.

Si le prestataire omet ou néglige de fournir et/ou d'entretenir les dispositifs d'avertissement et
de protection exigés, I'ONDA pourra fournir et/ou entretenir ces dispositifs et les facturer au
prestataire en déduisant le coUt de ces dispositifs. Aucun matériel ou équipement ne doit
étre enfreposé lorsqu'il géne le passage libre et sécuritaire de la circulation publique, et a la
fin de chaque journée de fravail et d d'autres moments ou les travaux sont suspendus pour
quelque raison que ce soit, le prestataire doit enlever tous les équipements et autres
obstructions & la circulation publique.

ARTICLE 20 : CAHIER DE CHANTIER

Le prestataire est tenu de fournir un cahier de chantier de type Trifold ou similaire. Ce cahier
est destiné & recevoir les instructions ou observations du maitre d’ouvrage ou de son
suppléant concernant la bonne marche du chantier.

Ce cahier ne devra pas quitter le chantier et sera présenté d chaque visite de I'ONDA ou de
son suppléant.

ARTICLE 21 : FORMATION DU PERSONNEL
a. Généralités :

La formation du personnel est incluse dans I'offre du prestataire. L' objectif de cette formation
est qu'a l'issue de celle-ci, les agents soient entierement opérationnels et autonomes sur
I'utilisation, les réparations standards, le remplacement ou I'gjout d'un équipement et
I'administration des produits proposés.

La formation doit couvrir au moins les thématiques principales suivantes :

La solution de vidéosurveillance avec la plateforme de stockage proposée.
La solution de détection d'intrusions proposée.

Le systeme de contrble d'acces proposé.

La solution de mur d'image proposée.

La solution de switching réseaux proposée.

La solution de lecture et reconnaissance des plaques.

Le contenu de la formation doit étre conforme aux programmes standards des constructeurs
de solutions proposées.

Les manuels et support de la formation doivent éfre mis & la disposition des participants en
format papier et sur support électronique.

Ces formations seront réalisées par des intervenants qualifiés.

b. Formation des formateurs
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Cing (05) formateurs de I'ONDA auront une formation approfondie par les éditeurs des
solutions sur les systémes proposés, durant une période de 12 jours ouvrable au minimum pour
I'ensemble des systemes objet de la formation.

Pendant la formation, le prestataire mettra & la disposition des formateurs tous les outils
pédagogiques de formation permettant la compréhension des cours théoriques et
pratiques, et notamment les supports (notices), appareillage et outils pédagogiques.

La formation doit étre adaptée aux besoins du projet et dédiée exclusivement a I'équipe
ONDA.

A la fin de cette prestation, les formateurs désignés par domaine auront des attestations de
formations et éventuellement des certificats éditeurs des solutions suivantes :

VMS (tous les modules concernant la solution proposée).
Analyse d’'image.

Systéme de lecture des plaques minéralogiques.
Contréle d'acces.

Mur d’'images.

Systéeme de détection d'intrusions.

c. Formation des utilisateurs (sur site de I'aéroport)

Les formations sur les solutions proposées seront réalisées par un formateur qualifié, des
certificats/attestations de formations seront fournies aux personnel formé (6 participants pour
la formation technique, 12 participants pour la formation d’'exploitation).

ARTICLE 22 : DOCUMENTATION & MANUELS DE MAINTENANCE

Sera fournie la documentation compléete de toute I'installation, avec les manuels techniques
de I'ensemble des équipements installés ainsi que les schémas et plans de situation des dits
équipements.

La documentation doit étre rédigée en langue francaise.

Les documents seront remis en trois « 03 » exemplaires sur support papier et un sur support
€lectronique (CD-ROM/USB), sous format natif et non scannés.

Le prestataire fournira également au minimum :

e Manuels d'administration des systemes installés.

e Manuels d'exploitation/utilisation complets des équipements.

e Manuels de maintenance préventive et corrective respectant les recommandations
des consfructeurs, avec I'ensemble des procédures de sauvegarde, de restauration du
systeme.

Les mots de passe de tous les équipements installés.

Mode d’'emploi du logiciel.

Un jeu de prospectus pour chacun des équipements proposés.

Manuel de maintenance de I'ensemble des matériels.

En plus de leur caractere réglementaire, les manuels de maintenance sont destinés a devenir
la premiere source d’'information pratique des agents de maintenance.

Le manuel de maintenance de I'ensemble des équipements décrira les modes opératoires
permettant :

% La mise a jour du logiciel.
% L'exécution des opérations de maintenance préventives.
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% Le diagnostic et la remise en service rapide des principaux types de défauts des
équipements.

% Le diagnostic et la réparation des principaux types de défaillances enregistrées par
les équipements.

Ce manuel fera la synthése de toutes les actions de maintenance a effectuer sur le systeme.

II définira la liste des entretiens obligatoires et des opérations de maintenance, et en
donnera :

La nature.

La périodicité (si maintenance préventive).

Les pieces de rechange et leurs références.

Les outillages a prévoir.

La référence des plans ou documents & consulter, si nécessaire.

Pour la partie logicielle, le manuel définira éventuellement la liste des actions obligatoires et
des opérations de maintenance, et en donnera :

. La nature.
e La périodicité (si maintenance préventive).
e Laréférence des documents d consulter, si nécessaire.

ARTICLE 23 : ETUDES PREALABLES DE REALISATION :

Lors de la phase « Etudes », les études de réalisation seront faites et devront étre acceptées
avant le démarrage de la phase « Exécution » (approvisionnements et de démarrage des
travaux). Le prestataire établira et soumettra a I'approbation de I'ONDA les études de
réalisation (définition des solutions techniques, mode opératoire concernant la pose des
éléments, dossiers d’'études spécifiques) nécessaires a la bonne marche des fravaux.

Documents préalables a I'exécution des travaux :

Le prestataire devra fournir a l'issue des études préalables de réalisation, les éléments
suivants qui seront soumis a I'examen et au visa de I'ONDA. Ces difféerents documents seront
remis en trois (03) exemplaires papiers, A savoir :

Documents Délais

Le dossier d'exécution (plans de détail, fiches
techniques des équipements a mettre en place...)

Dans un délai de 2 mois a
compter de la date de I'ordre de
service prescrivant le
commencement de la phase 1
« Etudes» (Le non-respect des
délais fixés ci-dessus entrainera
I'application des pénalités
prévues au présent marché)

Les notes de calcul

Le planning de réalisation des travaux et le programme
de phasage des fravaux qui doit tenir compte des
contraintes d’'exploitation et de fonctionnement des
aéroports.

Certificat établi par le Laboratoire public marocain
LPEE (Laboratoire Public d'Essais et d'Etudes), attestant
la conformité par rapport aux caractéristiques
techniques listées dans le marché des fournitures
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suivantes (les échantillons & présenter au laboratoire Lors de la fourniture des
sont & la charge du prestataire) : équipements concernés

e Panneaux rigides soudés ;
e Potfeaux;

e Concertina;

[ ]

Cléture amagnétique.

Aucune implantation de matériel ne pourra étre réalisée sans I'approbation de I'ONDA. Les
plans seront validés, avec ou sans réserve, par les représentants de I'ONDA et mis d la

disposition du prestataire.

Néanmoins des réserves majeures pourront entrainer le refus catégorique des plans présentés
par le prestataire. Tout retard engendré par ces réserves sera assumé exclusivement par le

prestataire.

ARTICLE 24 : LIVRABLES

Le prestataire doit produire les livrables suivants :

Document

Contenu

Dossier d'ingénierie

Architecture cible détaillée.
Configurations & mettre en place.

déploiement

technique Implémentation des différents composants de la solution
proposée.
Planning de Description des différentes phases de déploiement, les

intervenants, les dates début et fin de chaque opération.

Dossier d'installation et
de configuration

Document décrivant les tGches d'installation et de configuration
des différents composants de la solution.

Document qui comprend la validation par les fabricants et
éditeurs de I'architecture et paramétrage déployés.

Dossier d'exploitation

Document décrivant les tches d'exploitation quotidiennes en
termes d’'arrét/démarrage des services et des procédures de
sauvegarde a mettre en place.

Manuels d'utilisation des équipements et des composants
Proposés.

Dossier de recette

Document décrivant :

- La méthodologie de recette.
- Les fiches de fests.

Plans de recollement

Document décrivant :

- Les emplacements des Switchs.
- Les emplacements des prises informatiques.
- Les chemins empruntés par les cables.

Ces livrables pourront étre complétés par d’'autres documents jugés utiles par le maitre

d’ouvrage ou le prestataire.

Tous ces livrables seront fournis en trois « 03 » exemplaires en format papier et électronique.
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Le prestataire doit fournir les attestations de garantie du constructeur de trois (03) ans pour
les équipements suivants :

e Serveurs.
e Baies de stockage.
e Equipements réseau actifs.
e Systeme de détection d'intrusions.
e Caméras.
e Murdimage.
e Contréle d'acces.
e Onduleurs.
ARTICLE 25 : RECETTE DES FOURNITURES

Le prestataire doit réaliser tout essai qu’il jugera nécessaire pour s'assurer de la conformité et
du bon fonctionnement des solutions proposées. Une procédure de recette et un dossier de
recette apporteront & I'ONDA la preuve du bon fonctionnement des installations. Toutes les
mesures ou tests prévus dans cette procédure porteront sur I'ensemble des éléments de la
solution proposée. Ces tests seront consignés dans un cahier de recette.

ARTICLE 26 : TEST DES LIAISONS CUIVRE

Le prestataire doit tester et certifier & la norme cat éA les liaisons cuivre mises en place de
bout en bout. Les liaisons devront étre testées en configuration ‘’"Permanent Link class EA™’.

Les résultats des tests devront étre fournis sous format électronique et papier.
ARTICLE 27 : TEST DES LIAISONS OPTIQUES

Le prestataire devra tester et certifier les liaisons optiques mises en place.

Une réflectométrie compléete sera effectuée sur les différentes fibres optiques. Les tests seront
effectués ad chaque fois dans les 2 sens de chaque fibre et cela pour les différentes longueurs
d'ondes (850 nm ,1310 nm et 1 550 nm) avec une bobine d'injection et une bobine de
déjection. Ce qui permet de :

e Qualifier le connecteur d'entfrée et de sortie ;
e Qualifier I'atténuation de la fibre optique ;
e Déterminer la longueur de chaque lien.

Les tests de pertes seront également relevés et joints a la documentation.

Les résultats des tests devront étre fournis dans un dossier en version papier et électronique.
ARTICLE 28 : TEST DES SWITCHS

Le prestataire doit effectuer les tests suivants :

e Tester les débits des rocades entre les fédérateurs en HA puis entre les fédérateurs et les
Switchs d’acces.

Tester I'acces avec authentification.

Tester les VLAN et la QOS.

Tester le routage Inter VLAN et le filtrage via les ACL.

Tester la supervision du réseau (Cartographie, gestion des VLAN, sauvegarde et
restauration des configs, suivi des postes de travail connectés, ...).

Les résultats des tests devront étre fournis sous format électronique et papier.

Mise en place et renforcement des systémes de sécurité 24/153



Cahier des prescriptions spéciales e et 187-24-A00
ARTICLE 29 : ESSAIS DES INSTALLATIONS

Les essais demandés seront réalisés par le prestataire et a ses frais. Le prestataire devra
d'abord rédaliser tous les essais et tests de fonctionnement et de performance, aprés
parameétrage de I'installation de maniere interne.

Apres ces essais internes, le prestataire devra avertir I'ONDA pour les essais contradictoires
en vue de la réception de I'installation.

Ces essais sont a formaliser conjointement avec I'ONDA avant leur démarrage. Il faut en
décrire les moyens et la démarche d’'approbation/rejet.

Au cours des opérations de reception, le prestataire est tenu de prévoir les appareils de
mesure nécessaires au contréle et essais du réseau projeté.

ARTICLE 30 : VALIDATIONS DES FABRICANTS ET EDITEURS

Le prestataire doit valider le dossier d'ingénierie avant déploiement par des experts des
fabricants du systeme anti-intrusion sur cléture et des éditeurs des solutions logicielles fournies
dans le présent marché et le paramétrage défini apres déploiement.

Avant déploiement, le prestataire doit présenter & I'ONDA un dossier d'ingénierie qui
comprend les notes de calculs, les prérequis et I'architecture validée et signée par les
fabricants et éditeurs.

Apres déploiement, le prestataire doit présenter & I'ONDA un document qui comprend la
validation par les fabricants et éditeurs de I'architecture et paramétrage déployés.

ARTICLE 31 : INSTALLATION ET CONFIGURATION

Les prestations d’installation et de configuration incluent lingénierie, linstallation, la
configuration, le paramétrage, l'intégration et la mise en service des solutions proposées.

Le prestataire doit procéder a I'installation de toutes les composantes des solutions.

Le prestataire doit réaliser tout essai qu’il jugera nécessaire pour s'assurer de la conformité et
du bon fonctionnement de la solution.

e Le prestataire sera responsable du bon fonctionnement du systeme et s’engagera a la
réalisation de I'ensemble des fonctionnalités décrites dans le présent CPS.

e Le prestataire sera responsable de la mise en place des supports convenables pour
placer les caméras, lecteurs et autres équipements dans leurs derniers emplacements
évitant tfoutes sortes de vibration et d’'images floues.

e L'emplacement, les méthodes de fixation, les logements caméras et les finitions de la
couleur seront soumises a I'approbation de I'ONDA et ses représentants.

e Tous les serveurs et enregistreurs seront concus pour étre montés dans un casier
standard modulaire, de facon & faciliter le retrait, I'entretien et I'expansion du systeme.

e L'ensemble des équipements et accessoires proposés par le prestataire doivent étre
congus pour supporter les conditions de travail.

e Le prestataire est tenu d’indiquer les caractéristiques fechniques des matériels proposés
en précisant les marques, les modeles, les durées de garantie, les options incluses
d’'office et celles optionnelles, etc.
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ARTICLE 32 : SECURITE DES SYSTEMES D'INFORMATION

Le prestataire s'engage ¢ prendre toutes les mesures nécessaires pour assurer la sécurité des
systemes fournis dans le cadre de ce marché. Ces mesures englobent la sécurité réseau,
I'architecture et toutes les composantes des systemes concernés.

Le prestataire mettra en place les ressources nécessaires, y compris les compétences
technigues et humaines pour garantir la sécurité des systemes fournis. Ces ressources devront
étre en conformité avec les meilleures pratiques de sécurité du domaine et en conformité
avec les exigences de la DNSSI V2.

Le prestataire élaborera et mettra en place une politique de sécurité complete pour les
systemes concernés par le présent marché en coordination avec les responsables de la
sécurité de 'ONDA. Cette politique sera adaptée aux besoins du projet et doit respecter les
normes de sécurité en vigueur.

Le prestataire s'engage & effectuer régulierement des évaluations de vulnérabilités des
systemes fournis durant la période de garantie. En cas de découverte de vulnérabilités, le
prestataire devra prendre des mesures immédiates pour les corriger et informer les
responsables de la sécurité de ONDA.

ARTICLE 33 : HOMOLOGATIONS ET LICENCES D'IMPORTATION DES EQUIPEMENTS

Le prestataire prendra en charge tous les frais et les formalités administratives relatives aux
autorisations d'importation des équipements objets du présent marché. La période
nécessaire aux homologations et licences d'importation est comprise dans le délai
d'exécution.

ARTICLE 34 : EQUIPE PROJET
L'équipe du projet doit comprendre au minimum :

- Un directeur de projet de formation (Bac + 5) au minimum avec une expérience de 10
ans ou plus.

- Un chef de projet de formation (Bac + 5) au minimum avec une expérience de 5 ans ou
plus dans des projets similaires.

- Un Ingénieur/Cadre (Bac +4 ou plus) avec une expérience de 3 ans ou plus dans des
projets similaires.

- Un Expert sécurité certifié 27001 LI ayant une expérience dans 3 projets de mise en place
de SMSI ou mise en place de politique de sécurité et politique de patching

- Un chef de chantier avec une expérience de 5 ans ou plus dans des projets similaires.

- Deux techniciens (Bac +2 ou plus) avec une expérience de 3 ans ou plus dans des projets
similaires.

Le prestataire s’engage a exécuter la mission par les intervenants retenus dans son offre
technique et ne pourra les remplacer par de nouveaux intervenants qu’apres accord
préalable de I'ONDA.

L'ONDA se préserve le droit de demander le changement d’'un ou plusieurs profils s'il le juge
nécessaire. Le prestataire est tenu de répondre positivement a la demande de I'ONDA et
dispose d'un délai de quinze « 15 » jours au plus pour proposer un nouvel intervenant.
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Les éventuels remplacements doivent respecter les exigences par profil définies dans le
présent marché.

Le prestataire doit présenter, lors de la réunion de kick-off, un planning et un plan de charge
de I'équipe projet.

Le directeur de projet sera sollicité a assister aux comités de pilotage et, d la demande de
I'ONDA (tél, mail ou fax), aux comités de suivi pour lesquels sa présence est jugée nécessaire
par I'ONDA.

ARTICLE 35 : DESCRIPTION DU PROJET

Ce projet consiste en la mise en place et renforcement des systemes de vidéosurveillance,
contréle d’acces et sécurité périmetrique de I'aéroport de d’AL HOCIEMA par I'installation
de nouvelles composantes pour assurer une couverture globale.

I s’agit de la mise en place d’'une solution globale de sécurité capable de gérer les modules
suivants :

e Vidéosurveillance.

e Coniréle d'acces.

e Reconnaissance des plagues d'immatriculation.

e Sécurité périmétrique.
A cet effet, 'ONDA cherche & travers ce marché & acquérir et mettre en ceuvre les actions
suivantes :

e Mettre en place une solution de vidéosurveillance, contréle d'acces et détection
d'infrusions par I'acquisition de :

% Licences nécessaires pour ce projet.

s Serveurs de gestion supportant ce besoin.

% Plateforme de stockage spécifique a la vidéosurveillance pour couvrir 'ensemble
des caméras de surveillance de I'aéroport.

e Mettre en place des équipements de supervision nécessaires pour I'exploitation de la
solution. Ces équipements sont détailles comme suit :
% Murd’image.
% Mobilier de salle de contrdle.
% Autres équipements de supervision et de gestion de la solution.
e Lamise en place de la solution anti-intrusion « hors cléture physique » 4 travers :

< La mise en place d'une solution de détection par céble rapportée sur la cloture et
les portails d'accés au chemin de ronde.
La mise en place de solutions vidéo de supervision et de levée de doute.
Le renforcement et la redondance de la détection & fravers la mise en place de
solution d base de caméras thermiques.

% La mise en place de systeme de gestion centralisée des solutions, permettant a la
solution de détection et a celle de levée de doute de fonctionner & la fois en
autonomie fout en étant asservies I'une a I'autre.

e Le déport du systeme vers d’autres locaux au sein de I'aéroport.

e Le doublement de la cléture existante par une cldéture métallique équipée de bavolets
avec réseau A lames rasoir (concertinas).

e La mise en place de portails d’acces au chemin de ronde dans la nouvelle cléture
installée, permettant aux éléments d'intervention d'agir en fous lieux dans des délais les
plus brefs possibles.

R/
0‘0
R/
0‘0

Pour répondre a ces besoins, le prestataire devra metire en place une solution logicielle et
des équipements les plus adaptées aux besoins de I'aéroport pour I'exploitation de la
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solution de sécurité globale prévue dans le présent marché, ce qui devra permettre
I'optimisation de la surveillance et une prise de décision rapide grdce a I'unification des
données sources (systeme de détection d'intrusions, caméras de surveillance, caméras
thermiques, analyse d'image, contréle d'acces, lecture des plagues d'immatriculation).

La solution proposée doit avoir une architecture adaptée aux besoins opérationnels de
I'aéroport, et permettre un haut niveau de performances dans I'exploitation du systeme. De
surcroit, le systéme doit étre ouvert, modulaire et fiable.

L'ensemble de la solution doit étre congu et déployé conformément aux regles de I'art en
la matiere et complété par les services nécessaires a I'appropriation de la solution par
I’équipe de I'ONDA, a savoir :

La formation et le transfert de compétences ;

L'assistance technique lors des premiers mois apres le déploiement de la solution ;

La garantie et la maintenance ;
La permanence d'un mois assurée par un ingénieur qui a participé au le déploiement.

ARTICLE 36 : DEMONTAGE ET CONDITIONNEMENT DES EQUIPEMENTS EXISTANTS

Le prestataire du marché procédera a sa charge au démontage et conditionnement des
équipements existants de vidéosurveillance, moniteurs, pupitres, contréle d’acces leurs
supports et accessoires et leur transport au magasin désigné par I'ONDA au niveau de
I'aéroport.

ARTICLE 37 : DEFINITION DES PRIX

I. SOLUTION LOGICIELLE VMS, ANALYSE D'IMAGE, LECTURE DE PLAQUES D’IMMATRICULATION,
CONTROLE D’ACCES ET DETECTION D’INTRUSIONS :

I.1. Module de Gestion de la vidéosurveillance (VMS) :

La solution logicielle de vidéosurveillance a fournir & fournir doit répondre aux
caractéristiques ci-dessous :

e La fonction de basculement native et automatique au cas ou un serveur serait hors
ligne.

e Enplusdelafonction native ; La possibilité de I' utilisation de la technologie de clustering
Microsoft ou autre éditeur tiers de ce type (les licences y afférentes si elles sont exigées
sont a fournir par le prestataire selon la technologie de bascule validée lors du
déploiement de la solution).

e Lajournalisation d’audit consignant les actions des utilisateurs et les erreurs de serveurs
au format texte brut en clair ou dans une base de données non exclusive et inclure les
licences nécessaires si elles sont exigées.

e Microsoft SQL Server ou son équivalent doit étre utilisé comme base de données pour
stocker toutes les configurations (le SGBD sera arrété avec le prestataire lors de I'étude).
Le prestataire devra proposer une architecture de base de données avec redondance

(Les prix des éventuelles licences de base de données sont inclus dans I'offre du
prestataire).

e La gestion de pack d'équipement client/serveur. Le pack d'équipement doit pouvoir
étre déployé depuis un serveur et parvenir automatiquement aux clients. Ce dernier
permet I'intégration des mises a jour des constructeurs de caméras ou l'intégration de
nouvelles tfechnologies de caméras.

e Le VMS devra prendre en charge des fonctionnalités des caméras suivantes :
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% Prise en charge audio bidirectionnelle

% Prise en charge de la monodiffusion et de la multidiffusion.

% Pourles caméras d deux capteurs, fonction de synchronisation de Zoom permettant
de basculer entre les capteurs thermiques et visibles sans avoir a refaire les opérations
de zoom nécessaires ;

% Enregistrement des différents nombres de jours par type de flux.

Le logiciel VMS fourni doit inclure au minimum les composants principaux « Logiciel
serveur ), « Logiciel client riche Windows », « Acces Web » et « Clients mobiles Android
natif et iOS natif » :

Logiciel serveur VMS :

Le déploiement sera fait sur un ou plusieurs serveurs, siles besoins de I'aéroport dépassent la
capacité d'un seul serveur, la possibilité de créer une ferme de serveurs doit étre prévue. Le
logiciel doit prendre en charge le basculement N+M.

Le logiciel doit permettre la possibilité d’ajuster la résolution des enregistrements ou le
nombre d’'images par seconde pour I'optimisation du stockage.

- La solution VMS doit assurer les caractéristiques suivantes :

"I Capacité d’administration des serveurs :

Gestion cenftralisée incluant sans s'y limiter la gestion de I'équipement, des serveurs, des
alarmes et des utilisateurs.
Possibilité de configurer n'importe quel serveur connecté au réseau de
videosurveillance (configuration VMS).
Le VMS devra supporter le chiffrement depuis la caméra si la fonctionnalité est
disponible dans la caméra.
Acceés utilisateur :
» Prise en charge d'un modele utilisateur intégré autonome
Prise en charge d’un modele Microsoft Active Directory.
Active Directory doit étre utilisé en lecture seule uniquement.
L'authentification  fondée  sur  Microsoft  Active  Directory doit  étre
compatible avec les schémas de chiffrement les plus rigoureux (tels qu'AES-256 ou
supérieur). Ces schémas sont pris en charge parles domaines AD pilotés par Windows
Server.
Microsoft Active Directory doit prendre en charge |'authentification interdomaine.
Les privileges de sécurité des utilisateurs peuvent soit étre gérés directement pour
chaque utilisateur, soit passés par la création de groupes de sécurité, les utilisateurs
devant ensuite étre affectés a ces groupes.
> Un méme utilisateur peut appartenir a plusieurs groupes de sécurité.
Détection automatique du modeéle de la caméra et sa découverte sur le réseau pour
les caméras compatibles.
L'état du logiciel peut étre contrélé gréce a la prise en charge native du service SNMP.

Y V V

Y V

Options d’intégration :

Le service logiciel API/SDK devra donner I'acces a toutes les fonctionnalités.
Evénements TCP/IP activés.

OPC (Open Platform Communication).

Connexion et alertes.

Stockage des actions utilisateur par période, emplacement et/ou caméra.

Reporting :

Comptage d'objets traversant une ligne.
Graphiqgue illustrant la variation du comptage d’objets dans le temps.
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Tableaux de comptage d'objets.

Rapports de synthese sur les alarmes.

Les rapports peuvent étre planifiés de maniere a étre générés a certains intervalles et &
transmettre des résultats dans une liste d’e-mail.

Les rapports pourront étre exportés au format PDF, CSV et XML.

Les données fondamentales du rapport devraient pouvoir étre exportées au format
Microsoft Excel.

[1 Gestion des alarmes :

Gestion centralisée des alarmes depuis différents capteurs, y compris I'analyse vidéo,
le contréle d'acces, I'E/S d’alarme, etc.

Les alarmes peuvent étre transmises a I'aide des méthodes suivantes : E-mail, TCP/IP,
OPC.

< Client mur vidéo :

Possibilite de créer des murs video en utilisant plusieurs PC et en les confrélant a distance
depuis d’'autres clients. Le mur vidéo n’est pas un mur physique, mais une représentation
logicielle d'un ensemble de véritables moniteurs affichant une vidéo.

Différentes autorisations peuvent étre définies pour différents murs vidéo dans
une ferme.

L'ensemble de moniteurs peut se frouver sur un mur unique d’une piece ou & différents
emplacements physiques.

%  Accées Web:

Permet I'acceés a la solution VMS & travers un navigateur.

Clients mobiles Android natif et iOS natif doivent prendre en charge :

)

@

» L'affichage de vidéos en direct ou historiques pour tous les fabricants de caméras
prises en charge.

L'authentification (SSL) sécurisée et capacité de communication.

Le prestataire doit prévoir I'acquisition de deux licences client mobile, si elles sont
exigées, y compris tout le paramétrage qui s'impose pour le fonctionnement.

0’0

0.0

I.1. Module de supervision de I'état de fonctionnement des serveurs et caméras :

Ce module doit permettre les fonctionnalités suivantes :

*,

D)

)

Mises & jour distante de tous les serveurs.
Mises & jour distante des postes clients.
Gestion distante des sauvegardes de tous les serveurs.
Tableaux de bord de I'état de fonctionnement des caméras.
Gestion des utilisateurs sur I'ensemble des serveurs en une seule fois.
Connexion SSL avec le serveur contenant le module de supervision générale.
Planification des sauvegardes en local et en ligne.
Possibilité de changer les parametres généraux suivants :
La durée de I'archive des logs.

*

Configuration SMTP.

Restriction de lecture vidéo.

Paramétrages des droits de groupe d’utilisateur.

Création des utilisateurs et groupes.

Supervision des équipements suivants : Fermes, Serveurs, Cameras, Stockages.
Envoi de notification en cas de déconnexion serveur, camera, stockage ou client.

:0
< Activation / désactivation de I'acceés web.
X
%

*

I.2. Module d’'analyse d'image :
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L'analyse d'image doit étre intégrée dans la solution de sécurité et doit répondre aux
exigences suivantes :

B

DS

DS

K/
0’0

R/
0.0

DS

DS

DS

DS

DS

DS

DS

K/
0‘0

Tous les moteurs d’analyse d'images doivent provenir du méme éditeur pour réduire
la complexité du déploiement et améliorer la facilité d'utilisation.

L'analyse vidéo doit étre totalement intégrée a la gestion vidéo pour toutes les
fonctionnalités de recherche et de production de rapport.

L'analyse vidéo peut étre activée sur les caméras réseau prenant en charge cette
fonctionnalite.

Une analyse vidéo ne dépend aucunement du fabricant ou du modele de la caméra.
Possibilité d’enregistrer des métadonnées d’analyse sur des durées différentes de celles
des données vidéo.

Une analyse vidéo devrait étre effectuée en temps réel.

Les objets d'analyse vidéo suivants devraient étre inclus dans le logiciel, et disponibles
sur chaque caméra selon le nombre de licences fournies :

Détection d’'objets.

Barrieres virtuelles.

Objets abandonnés.

Différents regles et masques d'analyse chargés par emplacement sur les
cameéras PTZ.

*

*

*

% Suivi PTZ automatique.
% Fonction de contréle PTZ automatique avec une seule caméra (sans intervention

humaine).

» Utilisation d'une caméra fixe pour démarrer une session de contréle PTZ

automatique.

Suivi automatique d'un objet depuis une caméra effectuant un tour de garde.
Comptage de personnes en plongé.

Comptage de personnes & 45 degrés.

Obstruction de la caméra.

Possibilité de classer des personnes/véhicules/objets inconnus.

Détection de mouvements anormaux.

Exclusions de zone.

Fil d’attente.

Vagabondage.

*

*

*

*

*

*

*

Pour les caméras thermiques prévues dans le présent projet, le prestataire devra fournir des
licences d'analyse d'image permettant :

Pour les caméras thermiques fixes : détection d'infrusion, barrieres virtuelles, zones
interdites.

Pour les caméras thermiques Mobiles : Suivi PTZ automatique, Fonction de contréle PTZ
automatique avec une seule caméra (sans intervention humaine), déclenchement de
contréle PTZ automatique & partir d'une caméra fixe pour démarrer une session de suivi
automatique d'un objet depuis une caméra effectuant un tour de garde.

Les moteurs d'analyse d'image utilisés pour la détection d’intrusion doivent étre capables de
détecter les intrusions selon la portée et les performances des caméras thermiques installées
conformément aux criteres de détection de Johnson/stanag, sans qu’aucune restriction liee
d la distance ou le nombre de pixels ne soit appliqué par le logiciel d’analyse.

I.3. Module de reconnaissance de plaques d'immatriculation :

Afin d’améliorer la securité de I'aéroport, il sera installé dans le cadre du présent marché un
module pour la reconnaissance des plaques d'immatriculation. Le module doit reconnaitre
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et enregistrer les plaques minéralogiques marocaines officielles, méme pour des véhicules
mobiles, et les comparer d une base de données de numeéros. Il enregistre également tous
les véhicules dans une zone spécifiee, enregistre I'image du véhicule et de sa plaque
minéralogique et note la date, I'heure d’enregistrement et la direction de chaque véhicule.

En outre la solution devra permettre les fonctions suivantes :

Les plagues d'immatriculation de différentes régions et pays reconnus et enregistrés.
Les listes blanches et listes noires peuvent étre utilisées.

Des alarmes se déclenchent sur différents sous-ensembles de plagues.

Une caméra réseau peut étre utilisée dans de bonnes conditions d'éclairage. Toutefois,
si la caméra ne le permet pas, le prestataire doit prévoir le dispositif nécessaire pour
éviter les interférences de phare dans des conditions de faible luminosité.

Le systeme doit assurer, dans des conditions de lectures acceptables tels que plague propre
et en bon état, une précision de lecture supérieure a 95 % pour les chiffres de la plague.

Le systeme doit étre capable de commander des barrieres (obstacles physique) & travers des
contacts secs.

En cas d'ajout de caméras de reconnaissance de plaques supplémentaires, ces dernieres
peuvent étre ajoutées au systeme en acquérant des licences individuelles et les ressources
de calcul nécessaires.

I.4. Module de gestion des plans :

Pour I'ensemble des sous-systemes installés dans le cadre du présent marché (VMS, contrdle
d'acces, lecture de plaques et détection d'intrusion), un ou plusieurs modules de gestfion des
plans seront fournis et doivent permettre de gérer :

e Les cartes importées dans les formats suivants : BMP et JPEG.
e Icones de carte dont des équipements et des caméras affichant I'état actuel de
I'équipement.
Possibilité de créer plusieurs cartes.
Possibilité de créer des liens hypertexte vers des cartes.
Mises a jour en temps réel des états des objets présentés via des changements visuels.
Importation des formats (JPG, PNG, etc.).
Navigation facile sur la carte par I'utilisation de la souris et du clavier.
Pour les caméras (y compris les caméras thermiques et cameras de lecture de plagues),
la solution doit permettre ce qui suit :
% Acces direct aux caméras
% Activation du contréle de la caméra depuis la carte (plan) de la zone
<% Conftrole des caméras mobiles
e Pourle controle d'acceés :
% Verrouillage/déverrouillage des portes depuis la carte.
e Pourla détection d’infrusion :
% En cas d'infrusion sur la zone d'alarme, l'avertissement visuel ou audio doit se
présenter en couleur attirante.
% L'opérateur peut activer ou désactiver la zone d’'alarme.

I.5. Module de contrdle d’acces :

Le logiciel sera installé dans le serveur de contréle d'acces et destiné a la gestion de la
solution globale du contréle d'acces, le logiciel sera protégé par des mots de passe pour
différents types d’usagers, pour un nombre illimité de profils et de comptes ufilisateurs.
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Chaqgue utilisateur aura un compte qui donnera acces aux fonctionnalités autorisées pour
cet utilisateur.

La solution proposée sera une solution multi-sites, multi-tGches et multi-utilisateurs compatible
avec Windows 8 et supérieur et sera suffisamment protégée contre les manipulations
incorrectes ou non autorisées du systeme. Elle doit étre concue pour utiliser un Ethernet locall
qui permettra d’accéder aux clients a I'aide du protocole TCP/IP.

Le systeme de contrble d'acces proposé doit gérer, en temps réel, les différents types
d'acceés aux installations ou zones restreintes, critiques ou controlées par le systeme de
contréle d'acces.

Le systeme de contréle d'acces doit prendre en charge le téléchargement de mises a jour
de microprogrammes sur les contréleurs.

La solution proposée doit répondre aux spécifications suivantes :

Intégrer un affichage vidéo.
Intégration avec le systeme de vidéosurveillance proposé par le prestataire. Cette
intégration permettra de définir les caméras « issues du systeme de vidéosurveillance »
susceptibles d'étre affichées suite d un événement lié au contréle d’'acces. Cette
intégration permettra aussi la visualisation et/ou I'archivage d’une séquence liée a un
événement (acces, tentative d’'acceés, ou autre événement systéme) ou a une porte.
La sécurisation des données entre le contrbleur et le logiciel en utilisant I'AES (standard
de cryptage) jusqu’a 256-bits ou plus sdr.
Autoriser I'ouverture des portes selon le profil du détenteur du badge, plusieurs profils
peuvent étre définis et paramétrés sur le systeme.
Une gestion compléte des badges journaliers (badges visiteurs).
Intégrer un module de gestion graphique avec icdnes, en temps réel de I'aéroport, et
avoir un contréle au bout du curseur sur les contréleurs, portes, relais, entrées/sorties et
alarme.
Déterminer quand une action ou une activité peut se produire, aussi bien
qu'automatiser des opérations et commander |I'accés aux portes.
Fonctionner selon une architecture client/serveur, permettant a I'administrateur du
systeme d'utiliser I'application Administrateur pour définir les profils d'usager et les
restrictions de sécurité.
Gérer un nombre de poste client illimité.
L'ouverture et la fermeture d'un ensemble de portes affectées & un groupe par un clic.
Localisation des portes sur le plan graphique.
Gestion des listes noires.
Gestion de I'anti-passback global.
Garder I'historique des fiches des détenteurs de badges en cas de changement des
informations.
Gérer, en temps réel, tous les événements (alarmes, etc.) se produisant dans le systeme
de contrble d'acces. Ce dernier doit permettre une définition aisée des alarmes et
événements et les différencier par des codes couleurs. Il devra donc afficher et archiver
les différents types d'événement sur I'écran de I'opérateur autorisé, par exemple :

% Latentative d'acces a une zone non autorisée.

% Porte forcée (porte ouverte sans lecture ou identification inifiale).

Lecteur force.

Temps d'ouverture excessif.

Alarme technique (anomalie de transmission ou batterie, etc.).

Sabotage.

Alarmes depuis le bris de glace, et contacts secs.
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Ces événements doivent étre facilement identifiables et clairement différenciés. Le type
d’incident, le code de zone, I'heure, la date et le lieu de I'incidents doivent figurer sur I'écran
d’exploitation sous forme de graphiques ou de plans des différents composants de la solution
matérielle et logicielle de contrble d'acces, et ce a I'aide de différentes couleurs sur I'écran.

Le systeme devra étre en mesure de fournir un signal de retour visuel et auditif lorsque des
événements ou des alarmes se présentent dans le systeme (le type de ces alarmes pourra
étre défini par I'administrateur du systeme).

o Le contréle de visites par la gestion des entrées/sorties, en contrélant la présence, la
durée de la visite, etfc.

e La génération des badges permanents, temporaires et badges visiteurs. L'imprimante
a sublimation fournie sera utilisée pour la génération de ces accréditations personnelles
et droits d'acces. Le systeme permettra aussi la création d’'une liste de "Modeles de
Carte" contenant les modeéles de carte. Chaque accréditation comprendra un
modeéle : des données personnelles, une photographie et toute donnée jugée
nécessaire par le service des badges de I'aéroport. La liste des données a mettre dans
la fiche sera arrétée lors de la phase de déploiement.

Le logiciel éditera les cartes en utilisant les valeurs de la base de données, remplissant les
champs créés précédemment sur les formats de carte et associées a I'image
correspondante générée par la caméra numeérique.

Le systeme supportera différents modéles en méme temps, contenant des informations
différentes et sur divers formats.

De méme, il devra étre possible d'utiliser différentes technologies : la proximité ou biométrie
digitale ou en les combinant selon les procédures appliquées a I'aéroport.

Quand la carte est éditée, elle est codée avec les codes utilisés par le systeme de controle
des acces, pour son utilisation postérieure dans ce systeme.

La carte sera imprimée et enregistrée avec une imprimante & sublimation, concue
spécialement pour les cartes de proximité en plastique.

e Le systeme de contrdle d'accés doit permettre de montrer une représentation
graphique du site et le statut en temps réel des composants, ces plans pourront étre
utilisés pour commander les équipements a distance.

e Garder I'historique de toutes les manipulations effectuées sur le systeme et I'historiques
d'utilisation de I'ensemble des composantes du systéme (acces, ouverture fermeture
des portes, alarmes, accréditations des badges, modification des droits d'acces,
incidents de fonctionnement, alarmes générées, anomalies des éléments du systeme,
commandes réalisées par les opérateurs ...). Le stockage des évenements ne doit étre
limité que par la taille des disques.

e Intégrer I'enrblement des empreintes pour les lecteurs de badges proposés et
permetire I'enrblement des empreintes depuis la méme application.

e  Offrir de nombreuses possibilités de génération et/ou d’'édition des rapports, qu'ils soient
liés a une personne, A une catégorie de personnes, & une porte ou un lecteur de
contréle d'acces. L'impression se fait sous forme de listing ou de planning. Le systeme
doit permettre de générer au minimum les rapports suivants :

Rapport des alarmes.

Rapport en temps réel des entrées/sorties.

Rapport des activités des visiteurs des entrées/sorties.

Rapport de chaque zone.

Rapport des cartes attribuées.

R/
0’0

X3

S

R/
’0

)

K/
0‘0

K/
0‘0

Mise en place et renforcement des systémes de sécurité 34/153



Cahier des prescriptions spéciales e et 187-24-A00

% Rapport des activités.

e Le systeme doit permetire la commande & distance de tous les dispositifs de contrdle
des acces.

e La gestion de plusieurs points d’entrée/sortie des visiteurs et acces d'un clic a la liste
des visiteurs présents dans une zone.

e Le systeme doit permetire d’'afficher sur un écran, dans les points de contrble dédiés,
la fiche d'un détenteur de badges dans les zones équipées d'un lecteur de cartes et
d'un poste de supervision. La liste des informations & afficher sera définie lors du
déploiement de la solution et pourra étre modifiée par I'administrateur.

L'enrblement et I'encodage doivent étre chiffrés. Ces informations doivent étre sécurisées
contre toute tentative d'accés ou de modification non autorisée.

.. Module de détection d’intrusions :

Ce module permettra de superviser les moyens de détection d'intrusions. Il doit répondre aux
spécifications suivantes :

e La supervision centralisée du systeme de détection d’infrusions sera réalisée depuis le
CCO de l'aéroport et doit étre déportée a la demande de I'ONDA chez la
Gendarmerie Royale a l'aéroport le cas échéant. Cette supervision permettra
I'exploitation des alarmes issues :

Des cdbles de détection.

Des contacts d’ouverture « CO » sur le portail.

Des différentes autoprotections sur les coffrets et autres équipements.

Eventuellement d’autres alarmes techniques associées & la protection périmétrique

du site.

e Le systeme sera dimensionné en termes de capacité de supervision, de facon a
disposer, apres prise en compte des besoins actuels, d'une marge d'évolution
supplémentaire d’au moins 30%.

e Le délai entre I'apparition d’'un événement et I'affichage de I'alarme correspondante
sur le poste d'exploitation doit étre quasi-instantané.

% Toute alarme ou événement remontant sur le systeme de supervision sera horodaté.

e Le systéme doit étre basé sur une architecture technique (simplifiée). L'exploitation du
systeme de détection d'intrusions présentera une Interface graphigue Homme
Machine (IHM) conviviale et pertinente. Cetfte IHM possédera les caractéristiques
minimales suivantes :

% Bandeau des alarmes et événements en temps réel.

% Historique des alarmes et événements  posteriori.

% Graphique de la protection périmétrique affichant les alarmes, états et toute
information utile pour I'exploitation du systeme.

Remontée graphique de la zone d'intrusion en alarme.

Paramétrage et configuration des entrées/sorties du systeme.

Paramétrage de plages horaires de surveillance.

Désactivation a distance de point en surveillance.

Inhibition de point en alarme.
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e La solution doit permetire la possibilité de paramétrer le démarrage automatique, en
cas d'alarme sur une zone, de la caméra la plus proche pour observer la cible.

PRIX1: LOGICIELS DE GESTION GLOBALE

Ce prix rémunére, a I'ensemble, la fourniture de licences et de logiciels permettant
I'exploitation de la solution de sécurité a I'aéroport d’AL HOCIEMA conformément aux
besoins décrits dans le présent marché a savoir :
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Vidéosurveillance ;

Contréle d'acces ;

Analyse d'images ;

Lecture de plaque ;

Détection d'intrusions ;

Gestion des plans ;

Supervision de I'état de fonctionnement du systeme ;

Systemes d’exploitation, virtualisations, clustering et base de données ;
Tout autre logiciel non cité ci-avant et exigé dans le présent marché.

Les licences/logiciels vont étre installées dans les serveurs proposés dans le cadre du présent
marché.

Le prestataire doit fournir les licences d'analyse d'image suivantes :

e Licences d'analyse d'images pour les toutes les caméras thermiques qui seront
installées dans le cadre du présent marché.
e 20licences d’analyse d’'image pour cameéras visibles qui seront installées dans le cadre
du présent marché.
Ouvrage payé a l'ensemble, y compris toutes sujétions de fourniture de logiciels et
d’exécution.

NB : Le prestataire devra joindre a son offre financiére un détail de ce prix séparant le prix
unitaire de chaque licence. Il devra également fournir en prix pour mémoire toutes les
composantes de ce prix permettant des extensions futures. Ces prix pour mémoire devront
contenir les prix pour : licence serveur, licence de connexion des caméras et des portes,
licence poste client, licence client mobile, licence client web, licence pour I'analyse vidéo
(a détailler si vendue par type d'analyse), licences du module de détection d'intrusions sur
cloture et autres licences. Le cas échéant, 'ONDA pourra notfifier des ordres de service au
prestataire pour réaliser des éventuelles augmentations de masse/avenants relatifs au
présent marché, sur la base des prix unitaires détaillés dans ce détail de prix.

Il. PLATEFORMES DE GESTION ET DE STOCKAGE :
Il.1. Plateformes de gestion :

Les plateformes de gestion de I'ensemble des modules demandés dans le présent marché
doivent répondre aux caractéristiques minimales suivantes :

e Lesserveurs devront éfre de marque reconnue.

e Le nombre de serveurs adéquats doit étre dimensionné impérativement sur la base des
notes de calcul des éditeurs des solutions proposées.
En vue d'apprécier la qualité de la solution proposée par le prestataire, ce dernier
devra impérativement fournir, les éléments suivants :

% Synoptique détaillée de I'architecture des serveurs et leurs raccordements,
% Détail des calculs des ressources nécessaires permettant la soumission avec ces
ressources informatiques.

Toute erreur de dimensionnement des ressources devra étfre supportée par le
prestataire. Dans ce cas, 'ONDA se préserve le droit de ne pas réceptionner la
plateforme en question jusqu’a conformité de dimensionnement.

La solution serveur proposée devra permetire une extension de 25% de la solution
(caméras, contréle d'acces, détection d’intrusions...).

Mise en place et renforcement des systémes de sécurité 36/153



Cahier des prescriptions spéciales e et 187-24-A00

e Le prestataire pourra mettre en place une plateforme de virtualisation pour
I'nébergement des serveurs/applications installées dans les serveurs de gestion s'il le
juge utile pour optimiser I'utilisation des serveurs.

e Le prestataire devra prendre en compte les licences du systéme d’exploitation, de
virtualisation et de base de données si elles sont exigées ou mettent en jeu des droits
de propriété.

Les serveurs proposés doivent étre livrés clés en main avec cdbles et accessoires et doivent
avoir les caractéristiques suivantes :

e Format Rackable 19" avec accessoires de montage et fixation surrack 19'".

e Modules d'alimentation redondants (N+N) remplacables d chaud avec fonctions
d’'équilibrage de charge et de basculement automatique.

e Ventilateurs redondants remplacables & chaud.

e Processeur : Intel Xeon Processor E5-26XX V4 ou plus puissant RAM 32Go minimum par
serveur.

e Nombre de processeurs : 2 au minimum.

e Interface réseau : 4 Ports 10 Gb SFP+.

e Conftréleur SAS ou SSD .

e Divers : Outils de gestion avec licences, média des pilotes.

PRIX2: SERVEURS DE GESTION DE LA SOLUTION GLOBALE DE SECURITE

Ce prix rémunere la fourniture d’un ensemble de serveurs selon la configuration ci-avant qui
hébergeront le systeme VMS, analyse d'images, systéeme de lecture des plaques, contrdle
d'acces, détection d’infrusions, gestion des enregistrements et des bases de données des
applications, autres logiciels objet du présent marché, ainsi que leur fail-over pour la haute
disponibilité (redondance matérielle 3+1), conformément aux impératifs fonctionnels,
environnementaux et dimensionnels du projet, et décrits dans ce document.

Ouvrage payé a I'ensemble en ordre de marche y compris toutes sujétions de fourniture,
raccordement et accessoires de pose notamment chemins de cdbles, goulottes et tout
autre élément conformément aux normes et regles de I'art.

11.2. Plateforme de stockage pour enregistrement :
La plateforme de stockage doit répondre aux caractéristiques minimales suivantes :

e Efre modulaire et extensible et assurer une extension simple sans arréter le systéme de
vidéosurveillance.

e Efre certifiée par le VMS proposé.

e Utiliser des technologies optimisées pour une écriture intensive des enregistrements
vidéo en large bloc sur la plateforme de stockage permettant I'enregistrement des
caméras HD mégapixels.

e FEtre équipée de contréleurs de stockage redondants en mode actifs/actifs, et
permettre le remplacement a chaud de I'alimentation, des ventilateurs et des disques.

e Supporter la technologie SNMP pour la supervision.

e Fonctionner dans des conditions standard d’environnement, communs aux systemes
de sécurité physique, incluant les centres d'opérations de sécurité, centres de
commandes, local technique et environnements similaires.

e Lesimages enregistrées pourront étre automatiquement effacées au-deld de la durée
prévue « Rétention ».

e L’enregistrement des images doit étre réalisé en boucle : les dernieres images écrasent
automatiquement les premieres images de facon & conserver les images enregistrées
sur une durée déterminée. Au bout de cette durée les enregistrements archivés en
numérigues seront donc systématiquement détruits.
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e Enregistrer le flux de I'ensemble des caméras gérées par le VMS avec une marge pour
au moins 10% de cameéras supplémentaires.

e Lesysteme d’enregistrement doit avoir une capacité de stockage de 45 jours minimum
sur détection de mouvement sur un taux de 75% et un débit minimal de 3Mbps sur la
base des résolutions suivantes :

% 2 Mégapixels pour les caméras speed déme.

% 2 Mégapixels pour les caméras Box, ddme fixe et panoramique 360°.

% Résolution maximale des caméras de lecture de plaques d'immatriculation.

% Résolution maximale des caméras thermiques (capteurs thermiques et visibles).
% 2 Mégapixels pour les acquisitions futures.

e Pour I'ensemble des caméras gérées par le systeme de vidéosurveillance, les calculs
de stockage estimés par le prestataire devront étre justifiés.

La plateforme de stockage proposée doit avoir les caractéristiques minimales suivantes :

X3

*

Réservant des espaces de stockage par caméra ;

RAM : 32 Go min.

2 contréleurs redondants par baie de stockage.

Connexion au réseau SAN par 4 ports iSCSI SFP+ 10 Gigabits minimum.
Blocs d'alimentation redondants.

Extractible a chaud.

Prise en charge des méthodes et techniques de tolérances tel que RAID ou Frasure
Coding.

Jeu de rails pour mise en rack.

Administrable ¢ distance.

Capacité de stockage : selon la note de calcul de I'éditeur du logiciel.

PRIX3: PLATEFORME DE STOCKAGE POUR ENREGISTREMENT
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Ce prix rémunere la fourniture d'un systeme d’enregistrement composé de baie de stockage
de technologie SAN.

Ouvrage payé a I'ensemble, fourni et posé en ordre de marche y compris toutes sujétions
de fourniture, raccordement et accessoires de pose notamment chemins de cdbles,
goulottes et tout autre élément conformément aux normes et regles de I'art.

PRIX4: DEUX SWITCHS DE STOCKAGE ISCSI

Ce prix rémuneére la fourniture de deux (2) switch iSCSI en stack.
Il s’agira de deux switchs 10 gigabit iSCSI & implémenter en redondance.

Ces switchs doivent permettre la connexion des serveurs VMS et bases de données aux baies
de stockage en mode SANISCSI 10 Gbps.

Chaqgue switch doit avoir les caractéristiques minimales suivantes :

Rackable 19'".

Switch de 24 ports 10 GbE & détection automatique (10/1 GbE) minimum.

Toutes les liaisons entre les serveurs et les 2 switchs SAN doivent étre redondantes.

Toutes les liaisons entre les 2 switchs SAN et la baie de stockage de disques doivent étre

redondantes.

Compatible avec les équipements proposés.

e Lesliens gigabitiSCSI émanant de chaque baie de stockage vers le switch iSCSI doivent
étre agrégés pour permettre une amélioration de la performance/débit.

e Manageable SNMP.

e Fourni avec tous les c@bles et accessoires requis pour son installation.
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Ouvrage payé a I'ensemble, fourni et posé en ordre de marche y compris toutes sujétions
de fourniture, raccordement et accessoires de pose et tout autre élément conformément
aux normes et regles de I'art.

lll. PERIPHERIQUES ET ACCESSOIRES DE VIDEOSURVEILLANCE, LEVEE DE DOUTE ET CONTROLE
D'ACCES :

PRIX5: CAMERA THERMIQUE MOBILE TYPE 1 - AVEC SUPPORT

Ce prix rémunere la fourniture de caméras IP thermiques moyenne portée de type PTZ,
intégrant dans le méme caisson une caméra conventionnelle (lumiere visible), ayant un
indice de protection IP66. Ces caméras auront pour fonction :

e Caméra optique :

K/
0’0

Résolution HD

Le zoom optique 30x minimum.

Zoom numeérique : 12x.

WDR.

Stabilisation d'image numérique.

Jour / Nuit : Oui.

Rapport S / N : Plus de 50Db.

Masquage des zones de confidentialité avec mise a niveau automatique.
Confidentialité Zone de masquage.
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e Caméra thermique :

La caméra thermique a objectif de 100 mm minimum doit répondre aux exigences minimales
suivantes :

Résolution : 640 x 480 minimum.

Zoom électronique 4x minimum.

Dégivrage automatique de la vitre.

Type de détecteur : microbolomeétre non refroidi.

Sensibilité thermique : <50mK f/1.0.

Traitement de I'image : Commande automatique de gain.

Vidéo par Ethernet : Deux flux indépendants pour le flux de H.264 ou M-JPEG.
Protection : IP66.

Ouvrage payé a l'unité y compris les accessoires de caméra et toutes sujétions.

PRIX 6: CAMERA THERMIQUE MOBILE TYPE 2 — AVEC SUPPORT
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Ce prixrémunere la fourniture de caméras IP thermiques longue portée de type PTZ, intégrant
dans le méme caisson une caméra conventionnelle (lumiére visible), ayant un indice de
protection IP66. Ces caméras auront pour fonction :

e Caméra optigue :

% Résolution : HD

Le zoom optique 30x minimum.

Zoom numeérique : 12x.

WDR.

Stabilisation d'image numérique.

Jour / Nuit : Oui.

Rapport S/ N : Plus de 50Db.

Masquage des zones de confidentialité avec mise a niveau automatique.
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% Confidentialité Zone de masquage.

Caméra thermique :

La caméra thermique a objectif de 70 mm minimum doit répondre aux exigences minimales
suivantes :

R/
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% Résolution : 640 x 480 minimum.
% Zoom électronique 4x minimum.

Dégivrage automatique de la vitre.

Type de détecteur : microbolométre non refroidi.

Sensibilité thermique : <50mK /1.0.

Traitement de I'image : Commande automatique de gain.

Vidéo par Ethernet : Deux flux indépendants pour le flux de H.264 ou M-JPEG.
Protection : IP66.
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Ouvrage payé a l'unité y compris les accessoires de caméra et toutes sujétions.

PRIX7: CAMERAS THERMIQUE FIXE TYPE 1 - AVEC SUPPORT

La caméra thermique ayant un objectif de 100mm minimum, doif répondre aux exigences
minimales suivantes :

Résolution : 640 x 480 minimum.

Zoom électronique : 2x et 4x ou plus.

Type de détecteur : microbolométre non refroidi.

Sensibilité thermique : <50mK f/1.0.

Fréquence des images : 8.3 Hz.

Traitement de I'image : Commande automatique de gain, amélioration digitale des
détails.

Vidéo par Ethernet : Deux canaux indépendants pour le flux de H.264 ou M-JPEG.
Protection : IP6é.

Les caméras seront positionnées & une hauteur suffisante de maniere :

A les protéger conire les actes de malveillance,
A visualiser une profondeur de champ suffisante malgré des obstacles potentiels,

Ouvrage payé a l'unité y compris les accessoires de caméra et toutes sujétions.

PRIX8: CAMERAS THERMIQUE FIXE TYPE 2 - AVEC SUPPORT

La caméra thermique ayant un objectif de 65mm minimum, doit répondre aux exigences
minimales suivantes :

Résolution : 640 x 480 minimum.

Zoom électronique : 2x et 4x ou plus.

Type de détecteur : microbolométre non refroidii.

Sensibilité thermique : <50mK /1.0.

Fréquence des images : 8.3 Hz.

Traitement de I'image : Commande automatique de gain, amélioration digitale des
details.

Vidéo par Ethernet : Deux canaux indépendants pour le flux de H.264 ou M-JPEG.
Protection : IP66.

Les caméras seront positionnées & une hauteur suffisante de maniere :

A les protéger contre les actes de malveillance.
A visualiser une profondeur de champ suffisante malgré des obstacles potentiels.
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Ouvrage payé d l'unité y compris les accessoires de caméra et toutes sujétions.

PRIX9: CAMERAS THERMIQUE FIXE TYPE 3 - AVEC SUPPORT

La caméra thermique ayant un objectif de 50mm minimum, doit répondre aux exigences
minimales suivantes :

Résolution : 640 x 480 minimum.

Zoom électronique : 2x et 4x ou plus.

Type de détecteur :microbolometre non refroidi.

Sensibilité thermique : <50mK /1.0.

Fréquence des images : 8.3 Hz.

Traitement de I'image : Commande automatique de gain, amélioration digitale des
détails.

Vidéo par Ethernet : Deux canaux indépendants pour le flux de H.264 ou M-JPEG.

e Protection: IP6é.

Les caméras seront positionnées & une hauteur suffisante de maniere :

e Ales protéger contre les actes de malveillance ;
e A visuadliser une profondeur de champ suffisante malgré des obstacles potentiels.

Ouvrage payé a l'unité y compris les accessoires de cameéra et toutes sujétions.

PRIX 10: CAMERA THERMIQUE FIXE TYPE 4 - AVEC SUPPORT

La caméra thermique ayant un objectif de 38mm minimum, doit répondre aux exigences
minimales suivantes :

Résolution : 640 x 480 minimum.

Zoom électronique : 2x et 4x ou plus.

Type de détecteur : microbolométre non refroidi.

Sensibilité thermique : <50mK /1.0.

Fréguence des images : 8.3 Hz.

Traitement de I'image : Commande automatique de gain, amélioration digitale des
détails.

Vidéo par Ethernet : Deux canaux indépendants pour le flux de H.264 ou M-JPEG.

e Protection : IP66.

Les caméras seront positionnées & une hauteur suffisante de maniere :

e Ales protéger contre les actes de malveillance.
e A visualiser une profondeur de champ suffisante malgré des obstacles potentiels.

Ouvrage payé d l'unité y compris les accessoires de caméra et toutes sujétions.

PRIX 11: CAMERA THERMIQUE FIXE TYPE 5 - AVEC SUPPORT

La caméra thermique ayant un objectif de 25mm minimum, doit répondre aux exigences
minimales suivantes :

Résolution : 640 x 480 minimum.

Zoom électronique : 2x et 4x ou plus.

Type de détecteur : microbolomeétre non refroidi.

Sensibilité thermique : <50mK /1.0.

Fréquence des images : 8.3 Hz.

Traitement de I'image : Commande automatique de gain, amélioration digitale des
détails.

Vidéo par Ethernet : Deux canaux indépendants pour le flux de H.264 ou M-JPEG.

e Protection : IP6é.
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Les caméras seront positionnées & une hauteur suffisante de maniere :

e Ales protéger contre les actes de malveillance.
e A visuadliser une profondeur de champ suffisante malgré des obstacles potentiels.

Ouvrage payé a l'unité y compris les accessoires de caméra et toutes sujétions.

PRIX 12: CAMERA THERMIQUE FIXE TYPE é - AVEC SUPPORT

La caméra thermique ayant un objectif de 13mm minimum, doit répondre aux exigences
minimales suivantes :

Résolution : 640 x 480 minimum.

Zoom électronique : 2x et 4x ou plus.

Type de détecteur : microbolométre non refroidi.

Sensibilité thermique : <50mK f/1.0.

Fréquence des images : 8.3 Hz.

Traitement de I'image : Commande automatique de gain, amélioration digitale des
détails.

e Vidéo par Ethernet : Deux canaux indépendants pour le flux de H.264 ou M-JPEG.

e Protection : IP6é.

Les caméras seront positionnées & une hauteur suffisante de maniere :

e Ales protéger contre les actes de malveillance.
e A visuadliser une profondeur de champ suffisante malgré des obstacles potentiels.

Ouvrage payé a l'unité y compris les accessoires de caméra et toutes sujétions.

PRIX 13: SPEEDOME EXTERIEUR OU INTERIEUR

La caméra speedome doit répondre aux exigences minimales suivantes :

e Résolution : 2 Mégapixels.

e Objectif Varifocal : Zoom optique 30x.

Angle de rotation : 360° en continu sans arrét ou fin de course avec possibilité

d’'emplacements prédéfinis.

Stockage local : Micro SD ou SD/SDHC/SDXC.

Compression vidéo : H.264 et MJPEG.

Nombre de flux : Minimum 3.

Protocoles réseaux supportés : IPv4, IPvé, TCP/IP, HTTP, HTTPS, UPnP, SRTP, RTSP/RTP/ RTCP,

IGMP, SMTP, FTP, DHCP, NTP, DNS, DDNS, PPPoOE, QoS, SNMP, 802.1X,.

Interfaces réseaux : 10 Base-T/100 BaseTX/ Ethernet (RJ-45).

ONVIF.

Indices et normes de protection : IPé6 / IKO8.

WDR : Minimum 100 dB compensation du contre-jour (auto-exposure) avec une

technologie d'exposition automatique intelligente.

e Flux adaptatif infelligent permettant de détecter les zones d'intérét dans I'image et
adapte dynamiguement la qualité de celle-ci pour optimiser au mieux la taille du fichier
vidéo.

e Qualité image : fonction permettant de supprimer le bruit présent dans le signal sous un
éclairage faible et des fonctions permettant d’augmenter la visibilité des détails dans
des conditions de faible luminosité ou de confre-jour qui permet d'améliorer la clarté
desimages en ajustant la luminosité, le contraste et les niveaux de couleur (Par exemple
: SurevisionLightfinder, Starlight, VisibilityEnhancer, ou équivalent).

e Technologie de réduction de la bande passante et du stockage (Par exemple : xXDNR,

iDNR, Zipstream, ou équivalent).

Détection de mouvement.
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Auto-focus pour garantir une image nette quel que soit le zoom utilisé.

POE (le power injector de la caméra Speed déme doit étre inclus dans I'offre).
Connectiques : RJ45.

Garantie trois ans par le constructeur.

Accessoire constructeur pour installation encastrée dans un faux plafond ou accessoire
constructeur de support de montage mural avec acheminement interne des cables
selon I'emplacement de fixation.

Ouvrage payé a l'unité y compris les accessoires de caméra et toutes sujétions.

PRIX 14: CAMERA DOME EXTERIEUR OU INTERIEUR

La caméra déme doit répondre aux exigences minimales suivantes :

Résolution : 2 Mégapixels (Full HD 1080p).

Compressions : H.264 et MJPEG.

Obijectif & focale variable.

Fonctionnement Jour/Nuit avec correction d'infra-rouge.

Ajustement automatique de I'ouverture de I'IRIS par fraitement logiciel.

WDR avec minimum 90 dB et compensation du contre-jour (auto-exposure) avec une
technologie d'exposition automatique intelligente.

Focus et zoom & distance.

Stockage local sur support de type MicroSD.

3 Flux simultanés au minimum.

Flux adaptatif intelligent permettant de détecter les zones d'intérét dans I'image et
adapte dynamiguement la qualité de celle-ci pour optimiser au mieux la taille du fichier
vidéo.

Qualité image : fonction permettant de supprimer le bruit présent dans le signal sous un
éclairage faible et fonction permettant d’augmenter la visibilité des détails dans des
conditions de faible luminosité ou de contre-jour qui permet d'améliorer la clarté des
images en ajustant la luminosité, le contraste et les niveaux de couleur (Par exemple :
SurevisionLightfinder, Starlight, VisibilityEnhancer, ou équivalent).

Technologie de réduction de la bande passante et du stockage (Par exemple : xDNR,
iDNR, Zipstream, etc...).

Détection de mouvement.

ONVIF.

Indices de protection : IPé6 / IK10.

Focus réglable & distance par réseau.

Protocoles réseaux supportés : IPv4, IPvé, TCP/IP, HTTP, HTTPS, UPnP, SRTP, RTSP/RTP/ RTCP,
IGMP, SMTP, FTP, DHCP, NTP, DNS, DDNS, PPPoOE, QoS, SNMP, 802.1X.

Interfaces réseaux : 10 Base-T/100 BaseTX Ethernet (RJ-45).

Garantie trois ans par le constructeur.

Accessoire constructeur pour installation encastrée dans un faux plafond ou accessoire
constructeur de support de montage mural avec acheminement interne des cables
selon I'emplacement de fixation.

Ouvrage payé a l'unité y compris les accessoires de caméra et toutes sujétions.

PRIX 15: _CAMERA BOX EXTERIEUR OU INTERIEUR

La caméra doit répondre aux exigences minimales suivantes :

Résolution : 2 Mégapixels (Full HD 1080p).

Compressions : H.264 et MJPEG.

Objectif a focale variable.

Fonctionnement Jour/Nuit avec correction d'infra-rouge.

Ajustement automatique de I'ouverture de I'IRIS par traitement logiciel.
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WDR avec minimum 100 dB et compensation du contre-jour (auto-exposure) avec une
technologie d’'exposition automatique intelligente.

Stockage local sur support de type MicroSD/SDHC/SDXC.

3 Flux simultanés au minimum.

Flux adaptatif inteligent permettant de détecter les zones d'intérét dans I'image et
adapte dynamiguement la qualité de celle-ci pour optimiser au mieux la taille du fichier
video.

Qualité image : fonction permettant de supprimer le bruit présent dans le signal sous un
éclairage faible et fonction permettant d’augmenter la visibilité des détails dans des
conditions de faible luminosité ou de contre-jour qui permet d'améliorer la clarté des
images en ajustant la luminosité, le contraste et les niveaux de couleur (Par exemple :
SurevisionLightfinder, Starlight, VisibilityEnhancer, ou équivalent).

Technologie de réduction de la bande passante et du stockage (Par exemple : xDNR,
iDNR, Zipstream, etc...).

Détection de mouvement.

ONVIF.

Alimentation : PoE IEEE 802.3af ou POE+ IEEE 802.3at.

Focus réglable a distance par réseau.

Nofification d’erreurs sur carte SD.

Protocoles réseaux supportés : IPv4, IPvé, TCP/IP, HTTP, HTTPS, UPnP, SRTP, RTSP/RTP/ RTCP,
IGMP, SMTP, FTP, DHCP, NTP, DNS, DDNS, PPPoOE, QoS, SNMP, 802.1X.

Interfaces réseaux : 10 Base-T/100 BaseTX Ethernet (RJ-45).

Garantie trois ans par le constructeur.

Caissons conforme IP66, NEMA 4X ou équivalent.

Accessoire constructeur de support de montage mural avec acheminement interne
des cdables selon I'emplacement de fixation.

Ouvrage payé a l'unité y compris les accessoires de cameéra et toutes sujétions.

PRIX 16: CAMERA DE RECONNAISSANCE DES PLAQUES MINERALOGIQUES

La caméra de reconnaissance des plaques minéralogiques doit répondre aux exigences
minimales suivantes :

@
0’0
R/
0‘0

Lecture a une vitesse allant jusqu’a : 90 km/h.

Capture a une portée jusqu’a 20 metres.

Nombres d'images par seconde : 30 ips (Image par seconde).
Objectif Varifocale.

Résolution : 1024 x 946.

Led IR pour permettre de lire les plaques dans I'obscurité total.
Flux vidéo : 2 flux simultanés.

Interface : Ethernet 10Base-T/100baseTX (RJ45).
Caractéristiques minimales du caisson :

Caisson étanche : IP67.

POE.

Ouvrage payé a l'unité y compris les accessoires de caméra et toutes sujétions.

PRIX 17: SUPPORT DE FIXATION DES CAMERAS DE RECONNAISSANCE DES PLAQUES

MINERALOGIQUES

Ce prix rémunere a l'unité la fourniture et la pose des supports de fixation des caméras de
reconnaissance des plagues minéralogiques prévues dans le présent marché pour permettre
I'installation des caméras a une hauteur et inclinaison conformes aux recommandations du
constructeur des caméras de reconnaissance des plagues minéralogiques.
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PRIX 18: _CONTOLE D'ACCES

Ce prix rémunére a l'ensemble la fourniture des interfaces nécessaires pour la
communication entre le logiciel de coniréle d'acces et ses périphériques, a savoir, les
lecteurs de portes, le verrouillage, efc. ...

Ces interfaces seront composées de contrbleur et éventuellement des modules de portes
permettant de raccorder deux lecteurs.

Ces interfaces seront installées sous boitier auto protégé contre I'ouverture ou le vandalisme
et auront les caractéristiques suivantes :

% Leraccordement du contréleur au réseau de sécurité doit se faire en IP.

% Chaque contréleur devra avoir une méemoire locale d’au moins 50 000 évenements.

% Architecture de bases de données intégrées permettant la prise de décision d'acces
localement. Toute éventuelle acquisition de licence liée a I'utilisation d'une base de
données doit étre prise en charge par le prestataire.

% Chaque contréleur devra disposer d'indicateurs visuels d'état permettant un

diagnostic rapide.

Le contréleur doit étre aussi alimenté par une batterie de secours.

Le raccordement des lecteurs se fera en RS 485 ;

0’0

K/
0’0

Si la solution proposée nécessite la mise en place de modules de portes, il est nécessaire
que :

% La communication entre le module de porte et le contréleur soit chiffrée pour une
plus grande sécurité.

% Le module de porte ait une mémoire locale afin d'assurer un deuxieme niveau de
secours en cas de perte du contréleur. La mémoire devra pouvoir contenir au
minimum 50 000 événements.

% Le module de porte soit aussi alimenté par une batterie de secours.

PRIX 19: LECTEUR DE CONTROLE D'ACCES

Les terminaux de contrble d'acces seront des lecteurs biométriques capables d'identifier un
utilisateur soit par son badge, soit par son empreinte, soit par le code clavier en combinant
les 3 possibilités selon le niveau d’identification souhaité : Badge / empreinte / code clavier.

Ces lecteurs seront dotés de lecteur de carte MIFARE, d'un pavé numérique et d'un écran
LCD.

Le lecteur doit dialoguer avec le logiciel de gestion de contrdle d'acces et permettre de
contrbler les portes en entrée/sortie et la détection d'intrusion.

Ces lecteurs d'acceés doivent avoir les caractéristiques minimales suivantes :

Le lecteur sera compatible aux standards : FCC, CE, CB

Le lecteur pourra lire les technologies de cartes Mifare proposées.

Ecran LCD tactile avec touches de fonctions et touches alphanumérique.
Biométrie au format ANSI 378/ISO 19794-2/MINEX.

Fonction anti-fraude : détection de faux doigts, doigt sous contrainte, anfi-pass back
Capteur optique 500dpi minimum.

OSDP V2 & V1, Wiegand, RS485, TCP/IP.

Relais : 2 contact (ouvert et fermé).

Alimentatfion de 12 a 24 Volts £ 5% et 1A, POE.

Indice de protection IP 65 minimum

Buzzer
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L'ouvrage est payé a l'unité, y compris toutes sujétions de fourniture y compris tous
accessoires, licences, ou cartes nécessaires pour le fonctionnement du lecteur et fourniture
de cdable de raccordement entre le lecteur et le contrdleur.

PRIX20: VENTOUSE ELECTROMAGNETIQUE

L'équipement de verrouillage électromagnétique devra supporter une résistance de choc
de 500 KG (1200 lbs).

Il devra étre de dimension raisonnable et éfre fourni avec tous les accessoires nécessaires
pour sa fixation. Ces accessoires devront étre d'un design élégant et facile a installer.

Chaque ventouse électromagnétique disposera d'un contact de position de porte.
La ventouse doit répondre aux caractéristiques minimales ci-dessous :

e Alimentation : 12v ou 24v, a rupture de courant.
e Equipée de témoin LED de I'état de la porte.
e Couleur & valider avec I'ONDA.

L'ouvrage est payé a l'unité, y compris toutes sujétions de fourniture.

PRIX 21: BOITIER DE REDIRECTION DE COMMANDE

Cet équipement devra étre fourni et installé sur chaque porte dotée de ventouse
électromagnétique, et permettrala mise en place de priorité matérielle d'ouverture de porte
entre le contréle d'acces et le systeme UGIS.

Cet équipement pourrait étre intégré a la carte électronique du contréleur d'acces ou
externe a ce dernier dans un boitier dédié.

L'ouvrage est payé a l'unité, y compris toutes sujétions de fourniture.

PRIX 22: CONTACTS MAGNETIQUES DE PORTE

Des contacts magnétiques de porte, adaptés par type de porte, seront placés a tous les
accées comprenant des fenétres, des portes, des écoutilles, des grilles ou des caches
exigeant une ouverture controlée.

De méme, toutes les persiennes donnant acces aux tapis transporteurs de bagages, a
I'enregistrement comme au retrait de bagages, seront contrdlés a I'aide de contacts
magnétiques.

Les contacts magnétiques de porte mentionnés préecédemment répondront au moins aux
spécifications suivantes :

Supports de montage.

Construction robuste pour longue durée.
Montage pratique en superficie.

2 m de cdble blindé.

Fourniture de boucle anti-sabotage.

Distance opérationnelle : 75 mm (max.).
Connexions (cdble blindé) : 4 conducteurs, 2 m.
Type de contact : NC.

Matériel anodisé : Finition aluminium.

Les dimensions de cet équipement devront étre étudiées pour une installation efficace mais
aussi esthétique.
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L'ouvrage est fourni, posé et mis en service en ordre de marche y compris foutes sujétions de
fourniture, raccordement et accessoires de pose notamment chemins de cébles, goulottes
et tout autre élément conformément aux normes et regles de I'art.

L'ouvrage est payé a l'unité, y compris toutes sujétions de fourniture.

PRIX 23: RESSORT FERME-PORTE

Les ressorts de fermeture de porte doivent répondre au moins aux caractéristiques suivantes :

e Possibilité de fermer les portes de 90° & 180°, comme il conviendra.

e La vitesse de fermeture sera maintenue constante dans tout le déplacement de la
porte et ne sera pas influencée par les changements de température.

e Disposer de poussée finale de fermeture réglable a partir de 15°.

e Toutes les parties mobiles du ferme-porte seront situées dans le flux hydraulique.

e Le flux hydraulique conservera ses propriétés avec les changements de température et
d’humidité. Par défaut, les ressorts ferme-porte auront une thermo valve de réglage.

e Tous les éléments seront protégés contre la corrosion et les atmospheres tres humides
et salines, y compris le bras et les accessoires de montage.

e Avoir un poids maximum de 3 kg.

e Fermer des portes jusqu’'da 120 cm de largeur de battant.,

e Surles portes de fransit de passagers, le ressort n'exercera pas de pression sur la porte
a partir de 85° d’ouverture.

e Les dimensions maximales seront de 300x100x50 mm.

e Avoir des accessoires ou fonctions adaptés a leur installation en différents types de
mobilier et décoration.

e Surles portes d’'acces a la plateforme, le ressort n’exercera pas de pression ¢ partir de
70° d'ouverture.

e lIs seront installés sur des portes qui doivent demeurer fermées et contrblées en
permanence et qui ont une ouverture controlée. Les ouvertures comptant ces dispositifs
seront, en général, celles qui sont équipées de lecteurs de carte.

L'ouvrage est fourni, posé et mis en service en ordre de marche y compris foutes sujétions de
fourniture, raccordement et accessoires de pose hotamment chemins de cdbles, goulottes
et tout autre élément conformément aux normes et regles de I'art.

L'ouvrage est payé a l'unité, y compris toutes sujétions de fourniture.

PRIX 24: BOUTON POUSSOIR D'OUVERTURE DE PORTE

Les boutons poussoirs a fournir doivent assurer la fonction d’ouverture des portes.

lls sont placés aux endroits facilement accessibles et suffisamment visibles & proximité de
I'appareilloge d commander.

lls sont composés au minimum de (d’) :

e Un élément de commande constitué d'un bouton-poussoir et micro-Switch avec
contacts fermés.
e Un couvercle contenant I'élément de commande maintenu solidement au boitier par
vis infraudables.
La finition du matériel devra étre en INOX ou Aluminium renforcé. Aucun bouton poussoir en
plastique ne pourra étre accepté.

L'ouvrage est fourni, posé et mis en service en ordre de marche y compris foutes sujétions de
fourniture, raccordement et accessoires de pose notamment chemins de cdbles, goulottes
et tout autre élément conformément aux normes et regles de I'art.
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L'ouvrage est payé a l'unité, y compris toutes sujétions de fourniture.

PRIX 25: MISE A NIVEAU DES PORTES D'ACCES

Ce prix remunere la mise a niveau des portes d’acces, quel que soit le type de porte, qui
devront étre équipés et aptes pour recevoir le systeme de contrble d'acces objet de ce
marché a savoir :

e Dressage des portes, révision ou changement des charnieres.
e Renforcement des structures des portes.
e Peinture, vernissage, vitrage etc....

Ce prix ne comprend pas le remplacement des portes.
L'ouvrage est payé au forfait, y compris toutes sujétions d’exécution.
IV.DETECTION D’INTRUSIONS :

PRIX 26: SYSTEME DE DETECTION D'INTRUSIONS SUR CLOTURE

Ce prix rémunere la fourniture d'un systeme intelligent de détection d’infrusions sur clofure
avec remontée d’'alarmes aux postes de surveillance y compris les liaisons et les alimentations
électriques, pour couvrir le périmetre de I'aéroport qui est d'environ 11 km et équipé de 8
portails.

Le systeme doit détecter les infrus qui tentent d’'escalader, soulever, découper la cléture ou
y percer un trou, tout en rejetant d'autres signaux de I'environnement.

Le prestataire doit proposer une solution de détection d'intrusions adaptée en général pour
des périmetres de grande distance et doit étre capable en particulier de couvrir la totalité
du périmetre de I'aéroport. Il a le choix de proposer un systeme de détection d'intrusion
basée sur I'une des technologies de détection par fibre optique ou de détection par cdble
choc ou de détection par céble de pression.

Tous les composants du systeme seront fabriqués dans le respect des procédures
internationalement reconnues de contréle qualité.

Pour les solutions anti intrusion nécessitant la mise en place des équipements terrain
(contréleurs, processeurs,), des coffrets seront installés en périphérie intérieure de la clbture.
s seront dimensionnés pour alimenter et recevoir le systéeme de détection intrusion et le
systeme de caméras de levée de doute vidéo.

Ces coffrets seront de type tropicalisé ventilé et ancré sur socle béton au plus prés des
chambres de firage. En raison des températures importantes, un abri sera construit de fagcon
a limiter les expositions du soleil au zénith et cdté sud, tout en favorisant une ventilation
naturelle de I'extérieur des armoires.

lls seront équipés d'une serrure de slreté et seront protégées a I'ouverture par un contact.

La solution anti intrusion proposée doit répondre aux spécifications ci-dessous :

La solution adoptée doit étre capable de réaliser la protection périmétrique sur cléture
métallique sur une longue portée. Le niveau de sensibilité doit étre réglable depuis le poste
de gestion pour les conditions spécifiques de chaque zone.
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e Mode d’installation: En plus des recommandations du fabricant qui doivent étre
respectées lors de I'installation, le prestataire doit fixer le dispositif de détection par des
colliers plastiques (résistant aux UV), répartis régulierement et installés de maniere a
n’'égratigner ni le cdble nile panneau.

e Redondance : Le systeme proposé devra comporter assez de matériels de redondance
pour atteindre toutes les performances et spécifications techniques définies dans le
présent marché. (La redondance doit étre assurée pour la communication et
I'alimentation du contréleur).

o Précision et zoning : Pour des raisons de sécurité, le périmeétre de I'aéroport sera segmenté
en zones. Le systéeme doit étre capable de configurer le paramétrage des zones. La
position et la longueur des zones d'alarme devront étre modifiables par logiciel. Le
systeme devra permettre de créer des zones de 60 m maximum.

e Alarme défaut: Le systéme central devra surveiller les changements d'état des
équipements terrain.

% En cas de coupure sur la ligne de détection par sabotage ou accidentellement, le
systeme devra signaler immédiatement I'incident, y compris la zone exacte.
% Le systeme devra disposer d’'un historique des derniers évenements avec indication
du détail de chaque alarme et défaut.
% Le systeme devra permettre la visualisation en temps réel de I'état de chacune des
zones de détection ainsi que des alarmes et défauts du systeme.

o Sensibilité : La sensibilité et les parameétres de détection doivent étre réglables pour
chaque zone. Le réglage de la sensibilité de chaque zone se fera a I'aide du logiciel au
niveau du poste de surveillance.

¢ Environnement d’exploitation : Le systeme doit permettre une exploitation dans les
conditions environnementales suivantes :

% Température ambiante : -10°C & 55°C.
% Humidité relative : jusqu’a 95%.
Le systéeme doit étre capable de fonctionner de maniere fiable dans des

environnements avec des interférences potentielles, telles que les conditions
météorologiques changeantes, les sources de bruit électromagnétique et les
vibrations mécaniques et devra étre protégé contre la foudre par des systémes de
protection contre les surtensions.
Les dispositifs de détection doivent faire preuve de fiabilité et longévite.
La pose des capteurs prendra en compte les points particuliers suivants afin de ne pas
baisser le niveau de sireté (par la création de points de faiblesse) :

% Les angles du trace de la cléture défensive.

% Les poteaux : cdble non solidaire du poteau.

% Les portails : éléments en mouvement.

o Intégrabilité : La solution de détection d'intrusions doit permettre I'intégration avec des
systemes tiers proposés dans le cadre du présent marché notamment la vidéosurveillance
de levée de doute.

o Adaptabilité et évolutivité : Le systeme doit étre capable de s'‘adapter aux

changements dans I'environnement de sécurité, y compris I'ajout de nouvelles zones

de surveillance et la modification des configurations de détection
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o Performances de détection des intrusions : Peu importe le scénario ou le nombre

d’'intrusions uniques ou simultanées, le systeme doit étre capable de tous les détecter
d’'une maniere quasi-instantanée.

Le systeme doit également étre capable de traiter en temps réel les données de
capteurs et les alertes générées.

Le taux de détection acceptable doit étre supérieur a 95%

Lorsqu'une partie du cdble est coupée, le systeme doit la détecter et localiser
I'évenement avec une extréme précision.

Le prestataire doit réaliser tous les tests nécessaires pour assurer I'efficacité et I'efficience
du systeme installé (tests de fonctionnalité, de sensibilité, de performance, de
robustesse...) et communiquer les rapports dans le dossier de recette.

En cas de défaillance du systeme d maintenir les performances requises, le prestataire est
tenu de prendre des mesures correctives sans frais supplémentaires pour I'aéroport.
Durant la période de test du systeme, le prestataire doit fournir des rapports sur les
performances du systéme d'anti-intrusion.

e Fausses alarmes : Les fausses alarmes sont soit générées par le systeme ou par
I'environnement. Cela inclut le bruit de phase du systeme, les changements
climatiques, la pluie, le brouillard, la brume, le vent, la transition jour-nuit,
lever/coucher du soleil ou forte lumiéere du soleil, interférences de fréquences radio,
interferences électromagnétiques. Cela inclut également les effets sismiques,
vibrations ou les effets acoustiques causés par le mouvement des véhicules &
proximité. Le systeme de détection d'infrusions proposé devra étre adapté aux
conditions particulieres du site de I'installation et ne devra pas déclencher de fausses
alarmes causées par les éléments cités précédemment.

Le systeme devra avoir un taux de fausses alarmes qui ne doit pas dépasser les 5%.

Avant de commencer linstallation, le prestataire doit avertir 'ONDA, par écrit, de
toutes les conditions propres au site qui peuvent contribuer a un taux plus élevé
d'alarmes générées par l'environnement. L'ONDA doit décider de remédier ¢ la
situation ou d'accepter les sources d'alarmes intfempestives sans responsabilité

supplémentaire incombant au prestataire ou au fabricant.

Durant la période de test du systeme anti intrusion, le prestataire doit fournir des
rapports sur le taux de fausses alarmes observé et les plans d’action mis en place

pour réduire ce taux.

V. EQUIPEMENTS DE SUPERVISION :
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PRIX 27: MUR D'IMAGE

II s'agit d’équiper la salle de contréle d'un dispositif mur d'affichage d'imageries
informatiques, de cartographie, d’'images fixes et vidéos permettant aux différents
opérateurs de partager les mémes niveaux d’'information.

Ce mur d'image sera livré avec un support de fixation complet d adapter & I'emplacement
prévu a cet effet dans le centre de surveillance de I'aéroport.

La solution proposée doit étre de type salle de contréle et centres des opérations haut de
gamme et doit permettre I'intégration avec la solution de gestion de vidéosurveillance via
un plugin d’'intégration du contréleur de mur d'image et la solution de vidéosurveillance. Le
prestataire fournira les licences nécessaires pour cette intégration.

Le constructeur de la solution doit étre reconnu mondialement pour la conception des
solutions pour salle de contréle.

Pour assurer un fonctionnement 24h/24 et 7j/7, la solution proposée doit étre sécurisée et
I'aspect de sécurité doit couvrir :

e La redondance de la plateforme pour assurer la continuité de service et la haute
disponibilité.

e Lafiabilité du matériel par indication des valeurs MTBF des écrans.
Afin de réduire le temps nécessaire et la difficulté des opérations de maintenance du mur
d'image, les électroniques d'acquisition et les alimentations de la dalle ne doivent pas étre
intégrées a I'arriere des écrans, mais déportées et présentées sous forme rackable afin de
pouvoir étre localisées dans un lieu propre a la maintenance des appareils (sauf pour les
alimentations silencieuses et a faible dégagement de chaleur, dans ce cas le prestataire
doit justifier ces éléments par un document constructeurs joints & I'offre technique).

La solution doit permettre d’'ajuster la puissance du rétro éclairage pour chaque écran ou
pour tout le mur d'images.

Afin de simplifier la maintenance du systeme, les écrans doivent posséder une
télécommande capable de contrdler les écrans individuellement, ou simultanément
I'ensemble du mur d'image afin de ne pas avoir a répéter certaines opérations sur chaque
écran.

Le mur d'images sera piloté par un contréleur de mur d'images ayant au minimum 15 sorties
HD. Ce processeur pourra étre piloté en client/serveur par un ou plusieurs postes de travail
via le réseau local, permettant de gérer les flux vidéos et applications sur le mur d'images.

Le systeme devra étre fourni avec une solution logicielle permettant la visualisation, la
configuration et I'exploitation du systeme d’affichage. Des licences clients seront fournies en
nombre suffisants pour I'ensemble des postes de commande

Ce logiciel sera utilisé pour contréler I'affichage des autres systemes gérés par le centre de
contréle en plus du systeme de vidéosurveillance.

L'intégration entre la solution et le mur d'images doit permetire & l'opérateur de définir
depuis le logiciel client VMS le contenu vidéo a afficher sur le mur d'images. Par conséquent
lintégration doit permettre aux serveurs/contréleurs du mur d'images de récupérer,

décoder et afficher la vidéo sur les écrans du mur selon la matrice définie par l'opérateur.

Mise en place et renforcement des systémes de sécurité 51/153



Cahier des prescriptions spéciales e et 187-24-A00

L'installation du mur d’'images doit étre réalisée par un technicien formé sur les aspects

d’'installation, configuration et maintenance et certifié par I'éditeur de la solution.

La solution de mur d'images sera composée au minimum des équipements suivant :
V.1. Le controleur/serveur :

Le contréleur principal ainsi que le confrdleur redondant proposé devront connecter
I'ensemble des écrans demandés.

Les contréleurs doivent avoir les caractéristiques ci-dessous :

e Enfrée et sorties pour permettre la gestion de I'ensemble des écrans.

e Processeur : Intel(R) Core(TM) i5 4 core 3.2 Ghz minimum.
e lecteur de disque : SSD 32 Go mininmum.

e Protocol: RTP/UDP multicast.

e Vidéo compression format : H.264 jusqu’a 1080p@60fps.
e USB.

e Interface réseau : contrdleurs LAN 1 Gbit/s.

e Boitier de montage : Rackable.

e Plage de température : 0 - 40 °C.

e Humidité : max. 80 % (sans condensation).

Le contréleur doit étre fourni avec I'ensemble des licences nécessaires pour un bon
fonctionnement de I'ensemble.

V.2. Logiciel :

Le prestataire devra fournir I'ensemble des licences nécessaires pour le fonctionnement de
la solution d’installation, configuration, commande, supervision et visualisation du mur
d'images.

Le logiciel fourni devra impérativement étre exploitable sur des ressources informatiques
reconnues, existantes et accessibles sur le marché.

Le logiciel de contréle du mur d'image doit permettre ce qui suit :

Configuration des sources, des écrans et des variables du systeme.

Sauvegarde programmée de la configuration du serveur.

Détection automatique des sources du réseau.

Support de redondance au niveau du serveur central.

Exploration cisée du systeme.

Explorateur de sources afin de permettre la navigation entre les différentes sources.
Configuration de mosaique standard et personnalisée.

Sauvegarde et chargement d’agencements.

Acces a I'application protégé par mot de passe.

Gestion des utilisateurs et des droits d’acces.

Avoir la possibilité de configurer les affichages et les sources (Flux vidéo, application)
Conftréle rapide des sources sur les écrans par une simple commande glisser-déposer.
Conftréle des emplacements des sources par la sélection de mosaique prédéfinie.
Possibilité de créer des mosaiques spécifiques.

Offrir une interface utilisateur ergonomique et intuitive.

Gérer I'affichage de I'ensemble des sources connectées.

Enregistrement et rappel des scenarios d'affichage (position des fenétres sur le mur
d'image).

e Prévisualisation des scenarios d'affichage.
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e Prévisualisation des sources.

V.3.Ecrans :
Les écrans doivent répondre aux caractéristiques minimales suivantes :

Etre compatibles avec le protocole HDCP.

Etre de type LED & bords ultra-fins, 3.7mm de bezel.

Etre professionnel pour I'affichage dynamique distribué.

Avoir une résolution de 1920x1080 pixels.

Avoir une luminosité de 700cd/m? au minimum.

Type de rétro éclairage : Direct LED.

Contréle du rétro éclairage : par écran et pour plusieurs écrans.

Consommation électrique : entre 200 watts et 280 watts par écran.

Voltage : 100-240V AC + 10%, 50 & 60 Hz.

Angle de vision : Hor. 178° | vert. 178°.

Etalonnage : Systéme d’étalonnage automatique de la luminosité et des couleurs.
Profondeur des couleurs : 10 bits.

Précision : Traitement 10 bits interne.

HDMI : 1 entrée minimum.

Surveillance de I'alimentation électrique : LED de diagnostic, états et alertes.
Economies d’énergie : Les écrans doivent posséder une horloge interne permettant la
programmation d'allumage et d’extinction des écrans programmeés afin d’économiser
les écrans.

e Intégrer un capteur de température qui surveille la température du module.

e L'alimentation et le boitier d'acquisition des écrans doivent posséder des LED de statut
afin d'assister la maintenance du systeme.

Systeme de fixation des écrans du mur d’'image : (Structure métallique)

Le prestataire devra fournir un systéme de fixation du mur d'image de haute précision
permettant un alignement des écrans de maniére précise et réduisant au minimum et de
facon homogene I'écart entre chaque écran.

Le systeme de fixation doit présenter les caractéristiques minimales suivantes :

e La séparation entre les écrans doit étre réduite au minimum jusqu’'ad moins d'un
milimetre.

Acceés de maintenance par I'avant ou par I'arriere.

Equipé de glissiéres de guidage et verrous écran.

Encombrement réduit au minimum.

Le chdssis de fixation ne doit pas permettre I'intrusion de poussiéres.

Ce prixrémunere, a I'ensemble la fourniture d'une solution de mur d'images composé de 12
écrans 55 pouces montés en Matrice 4x3, clé en main comprenant la fourniture, les logiciels
et le cablage et la structure métallique de fixation.

Concernant la fixation et la mise en service, le prestataire procédera lors de |'exécution du
marché a la fixation des écrans dans la salle CCO actuelle de I'aéroport selon le nombre
des écrans supportés par le mur de la salle lors de la mise en service. Dans le cas ou I'ONDA
souhaite changer la salle de CCO pendant la période de garantie ou de maintenance, la
fixation et la mise en service sont a la charge du prestataire selon les mémes exigences
décrites en haut etle nombre d’écrans supportés par la nouvelle salle sans foutefois dépasser
le nombre prévu par le marché.

PRIX 28: MEUBLE OPERATEURS
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Le meuble opérateur doit étre de type Salle de coniréle constitué d'un plan de travail
(pouvant supporter au minimum un plan de forma A0Q), et d'un sous plan arriere support pour
installation de quatre (04) écrans 21 pouces minimum sans dépasser les limites de la table, et
doit contenir un dispositif d’'éclairage rasant LED réglable.

Il doit étre équipé de structure permettant la communication des cdblages des niveaux
supérieurs (table, étagere des moniteurs) comme pour les compartiments inférieurs,
supportant du matériel informatique et électrique.

Le meuble proposé doit prendre un soin particulier dans le céblage du circuit et les zones de
connexion élecfriques, voix et données, en assurant une profection maximale de
I’équipement et la continuité dans I'ensemble de la configuration.

Superficie du plan du fravail : Les surfaces du travail et plateau sont fabriquées en résine de
haute pression phénol compact, bilaminé & 18 mm d’épaisseur ou matiere similaire.

Supports latéraux : La structure doit étre formée par profilés unis par omégas. Les finitions du
b&ti se réalisent par la peinfure EPOXY.

Descriptif technique des meubles :

e Modularité :

Le concept des meubles sera basé sur des modules assemblés pour obtenir la configuration
finale désirée, congu en respectant autant que possible les principes de I'ergonomie dans
les regles internationales établies.

e Flexibilité :
Permet 'adaptation a tout type d'environnement ou d'espace, ayant un grand nombre

d'accessoires nécessaires dans les opérations de 24x7, et unifier les criteres de conception
pour I'ensemble du meuble et des accessoires utilisés dans le projet.

e Design et Qualité :

Le meuble doit étre développé dans le cadre de la plus stricte des critéres de produits
d'ingénierie, en utilisant les meilleurs matériaux, a la fois dans des domaines de nature
structurelle et les surfaces de travail. Il doit étre concu compte tenu de son utilisation
quotidienne et toutes les applications possibles. Il s‘agit donc d'un produit concu pour
supporter le matériel informatique bureautique, avec tous les appareils électriques, de
cdblage voix et données, avec les meilleures solutions techniques.

e Lastructure :

La structure du meuble sera composée de panneaux latéraux, de squelette de la console,
lui donnant de la robustesse, résistance et flexibilité. Avec une finition de peinture EPOXI.

Elle dispose également d'un couvercle qui permet une parfaite et commode manipulation
du cablage.

La structure doit étre formée par des profilés d’'acier, pour pouvoir former un béati compact,
qui permet le guidage, I'entfrée ou la sortie du céblage vertical de la console, de méme que
la communication avec le rail central pour un parfait guidage. De plus elle permettra la mise
en place de la connexion électrique.

Le batiincorpore dans sa partie supérieure et tout le long du cbté opposé au couvercle, des
ouvertures afin de permettre 'acces et la sortie de fagon rapide et facile.
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e Systeme de cdblage :

Le bdati permet la communication du cdblage des niveaux supérieurs (table, étageres des
moniteurs) comme pour les compartiments inférieurs, ou sont situés les équipements
informatiques et électriques, et emmagasine le céblage tout le long de la console.

e Finitions :

Les finitions du bdati se réalisent avec la peinture EPOXY. La partie supérieure doit étre faite en
acier micro perforé, pour permettre I'extraction de I'air par convection naturelle.

e FErgonomie :

Le meuble doit étre équipé de ventilateurs & faible bruit améliorant la dissipation de la
chaleur des équipements.

Le meuble doit étre équipé de panneaux arrieres et frontaux permettant un acceés total a
I'intérieur de la console, sur lequel se trouvent des supports spéciaux, destinés a brider les
cdbles et I'acces aux mini bais actifs et amovibles sur format 19°.

Payé a l'unité y compris toutes sujétions de fourniture.

PRIX 29: SIEGE OPERATEUR :

Le siege opérateur doit étre concu pour les postes de travail utilisés 24h sur 24 et spécialement
pour les centres de surveillance.

Le siege doit étre capable de supporter des contraintes supérieures d'usure et de
manipulation et doit étre d’une robustesse a I'épreuve de ce type d'application, de par la
solidité de ses composants, la qualité de ses mousses et la résistance de son revétement.

Le siege doit permettre un niveau de réglages pour une adaptabilité et un haut niveau de
confort. Et doit étre doté d'un systeme de réglage tres simple et rapide, pour une adaptation
intuitive et immédiate a chaque opérateur s'y installant.

Le siege doit est équipé de série d'accoudoirs rembourrés et réglables offrant un grand
confort pour les membres supérieurs permettant les réglages suivants :

Inclinaison dossier.

Inclinaison assise.

Profondeur assise.

Soutien lombaire (pompe).
Hauteur assise.

Hauteur et profondeur appui-téte.
Inclinaison accoudoirs.

Le siege opérateur doit répondre aux spécifications techniques suivantes :

Hauteur d'assise 44-55cm
Largeur d'assise Entre 43 et 50cm
Profondeur d'assise 47-53cm
Dimensions totales dossier (HxL) 47-63cm

Soutien lombaire Pneumatique
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Inclinaison dossier 33° (plus ou moins 10%)
Bascule d'assise (arriere) 26° (plus ou moins 10%)
Soutien cervical Cuir
Réglage hauteur accoudoirs Molette de réglage
Ecartement accoudoirs 47cm (plus ou moins 10%)
Hauteur hors tout 128-147cm (plus ou moins 10%)
Largeur hors tout 72cm (plus ou moins 10%)
Profondeur hors tout 72cm (plus ou moins 10%)
Diamétre base 72cm (plus ou moins 10%)
Roulettes sol dur / sol mou
Résistance tissu 500.000 Martindale (plus ou moins 10%)
Charge maxi 145kg (plus ou moins 10%)

L'ouvrage est payé a l'unité, y compris toutes sujétions de fourniture.

PRIX 30: STATION DE TRAVAIL :

Ce prix rémunere, a l'unité, la fourniture de poste de travail qui doit répondre aux
caractéristiques minimales suivantes :

De marque connue : HP, DELL, LENOVO ou équivalent ;
Processeur intelcore i7, 3,5 Ghz;
Mémoire cache du processeur 8 Mo ;
Mémoire RAM, 16 Go DDR3, 1600MHz ;
Disque dur 500 Go
Lecteur DVD+/-RW ;
Carte réseau 10/100/1000 ;
Ports :
4 x usb

o
% 4xusb3.0;
o3

1 X RJ-45;
2 écrans LED - 21" de méme marque.
2x convertisseurs Displayport to HDMI & fournir.
Souris optique et clavier azerty de méme marque ;
Carte graphigue : suffisamment dimensionnée pour afficher 32 caméras et équipée de
deux sorties (2x Displayport) ;
Pilotes d'installation des périphériques et utilitaires ;

Le prestataire devra prendre en compte les licences du systeme d’exploitation windows
compatible avec le logiciel client de la solution de vidéosurveillance).
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Le prestataire prendra en considération les prérequis des éditeurs des solutions fournies si ces
prérequis dépassent les caractéristiues techniques prescrites pour assurer le bon
fonctionnement des solutions fournies dans le cadre du présent marché

PRIX 31: CLAVIER DE CONTROLE — JOYSTICK

Le clavier de contrdle, doit avoir les spécifications techniques suivantes :

e Compatible avec le VMS proposé ;
e Alimentation par USB ;
e Systeme d'exploitation : Windows.

L'ouvrage est payé a l'unité, y compris toutes sujétions de fourniture.

PRIX 32: ECRANS DEPORTES

Les écrans déportés doivent avoir les spécifications techniques minimales suivantes :

Ecran professionnel pour un fonctionnement H24 7j/7.
Type : LED ;

Taille 42" ;

Résolution native : Full-HD 1.920 x 1.080 pixels ;

2 ports HDMI ;

1 port Haute résolution pour PC ;

2 ports USB.

L'ouvrage est payé a l'unité y compris toutes sujétions de fourniture.

PRIX 33: STATION D’ENCODAGE ET DE PERSONNALISATION DE BADGES

La station d’encodage et de personnalisation de badges est composée d'un poste de
travail  en environnement Windows, d'une caméra numériqgue et d'une
imprimante/enregistreur pour cartes de proximité et bandes magnétiques de sublimation.

POSTE DE TRAVAIL :

Ce poste de travail doit répondre aux spécifications minimales suivantes :

Processeur INTEL i7 3 gHz.

Mémoire cache interne de 4 MB.

Mémoire RAM de 8GB.

Carte graphique de 512 MB.

Lecteur et enregistreur de DVD/CD.

Disque dur de 500 GB SSD.

Port de connexion Ethernet 10/100/1000 Base T.

Clavier et souris.

Ecran LCD & taille non inférieure & 17" et résolution minimum de 1280x1024.
Toutes les licences de logiciels nécessaires.

IMPRIMANTE A SUBLIMATION :

Une imprimante couleur/enregistreur & sublimation est & fournir pour imprimer les cartes en
PVC qui, en une seule opération, peut produire une carte imprimée des deux cotes, avec le
codage de la carte de proximité.

L'imprimante & sublimation doif répondre aux spécifications minimales suivantes :

e Technologie de sublimation.
e Résolution d'impression d’au moins 300 dpi.
e Impression de la carte des deux cofés.
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Codage de la carte de proximité intégrée a I'équipement.

Bac de sortie

Dimensions de la carte : Longueur maximum 86 mm et largeur maximum 54 mm.
Type de carte polyester, ABS, PVC....

Port USB .

Film plastique & hologramme personnalisé.

Fournie avec 10 rubans de rechange pour 300 badges minimum chacun.

CAMERA NUMERIQUE :

Une caméra photographique numérique est a fournir. La caméra sera installée pres du poste
de travail de génération de I'accréditation.

La caméra numérique doit inclure un frépied ou support de table.
La caméra doit répondre aux spécifications techniques ci-dessous :

Systéme de focus automatique

Capteur HD natif 5 MP

Champ de vision panoramique a 75 degrés

Vidéo haute définition en mode panoramique 720 p avec le systeme recommandé
Profondeur de la couleur : 24 bits couleur véritable

Fréguence d'image : jusqu'da 30 images par seconde streaming de vidéo a 720 p et
mode VGA

e Capture de photographies : 8 millions de pixels (avec amélioration de logiciel)

e Boufon d’'instantanée

STATION ENROLEMENT D’EMPREINTES :

La station d’enrblement d’empreintes doit répondre aux spécifications techniques ci-
dessous :

Accessoires USB auto alimenté ;

Plug and Play ;

Utilisation monoposte : Directement sur le pc hébergeant le logiciel ;
Utilisation multipostes : Sur un ou plusieurs postes clients (illimité) ;
Enregistrements cryptés et sécurisés des empreintes dans la base ;

Encodeur de badges.

L'ouvrage est payé a I'ensemble, y compris fourniture du poste de travail, de I'imprimante &
sublimation, de la caméra numeérique, de la station d'enrélement d'empreinte, encodeur de
badges et toutes sujétions de fourniture.

PRIX 34: POSTE TOUT EN UN POUR CONTROLE D'ACCES

Ce prix remunere a l'unité la fourniture, y compris logiciels, d’'un poste tout en un pour
contréle d'acceés. Ce poste sera installé au niveau des passages de service, et doit répondre
aux caractéristiques minimales suivantes :

De margue connue : HP, DELL, LENOVO ou équivalent ;
Processeur intelcore i5, 3,0 Ghz, 2 coeurs ;

Mémoire cache du processeur 3 Mo;

Mémoire RAM, 8 Go DDR3;

Disque dur 500 Go SSDDVD+/-RW ;

Ecran tactile 20 pouces a rétroéclairage LED;

Carte réseau 10/100/1000 intégré ;

Cartes graphiques HD ;
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e Carte réseau sans-fil 802.11b/g/n (1x1)
o Ports:
% 4xusb;
< 1xRJ-45;
% 1 xsortie audio;
o Adaptateur secteur ;
e Pilotes d'installation des périphériques et utilitaires ;
e Licence Windows 10 professionnel ou équivalent ;

Le poste est & fournir avec support de fixation mural, suspendu ou autre type de support
selon I'emplacement d’installation validé par I'ONDA.

L'ouvrage est payé a l'unité, y compris toutes sujétions de fourniture.

PRIX 35: IMPRIMANTE LASER

Ce prix rémunére a l'unité la fourniture, d'imprimante des événements pour le controle
d'acces, qui doit répondre aux caractéristiques minimales suivantes :

Margque connue ;

Vitesse d'impression noire (normale, A4) : Jusqu'a 40 ppm minimum ;
Qualité d'impression noire : 600 x 600 ppp Minimum ;

Mémoire : 128 Mo minimum ;

Vitesse du processeur : 540 MHz minimum ;

Options d'impression recto verso : Automatique ;

Formats de supports pris en charge : A4; A5; Aé ;

Connectivité : Port USB 2.0 haut débit, Serveur d'impression pour la mise en réseau
Ethernet 10/100/1000 ;

Cdable USB et cable d'alimentation ;

e Imprimante fournie avec 4 cartouches de rechange.

L'ouvrage est payé a l'unité, y compris toutes sujétions de fourniture.
PRIX 346: BADGES

Les badges sont construits en matériaux plastiques résistant aux chocs, a I'usure et au
vieilissement, et doivent répondre aux caractéristiques suivantes :

e Cartes de proximité PVC ;
e Technologie mifare desfire EV1 8K 13,56 Mhz ;
e Longueur 86 mm;

e Largeur 54 mm ;

L'ouvrage est payé a l'unité, y compris toutes sujétions de fourniture.
VI. INFRASTRUCTURE RESEAU (EQUIPEMENTS ACTIFS, PRE CABLAGE) ET GENIE CIVIL :
VI.1. Infrastructure réseau (équipements actifs, pré cablage) :
Le prestataire doit assurer & sa charge les prestations suivantes :

e Ftude d'ingénierie fonctionnelle et technique avec définition de I'architecture finale
d’intégration de la solution. Le prestataire est responsable de la réalisation des études
d’ingénierie fonctionnelles et techniques relatives aux différentes phases du projet
comprenant au minimum les tches suivantes :

Ingénierie fonctionnelle de I'architecture cible de la solution proposée ;

Analyse et étude du plan d’adressage IP et application de I'adressage statique ;

Ftude d'implémentation des différents composants de la solution ;

o
oo
o
oo

o
*

*
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% FEtude d'implémentation des prérequis techniques en termes d'adressage IP, de
routage, de découpage VLAN et de gestion de qualité de service ;
Dimensionnement de la bande passante requise ;

»  Etablissement du planning de déploiement de la solution.

Fourniture des documents de recettes qui comprend les schémas des équipements
installés par local technique, le plan d’adressage avec correspondance @IP et @Mac,
I'identification de chaque @IP par PAU, ...efc

PRIX 37: SWITCHS 24 PORTS :

R/
0’0

>

)

)

Le prestataire doit fournir des switchs de commutation niveau 2 offrant les fonctionnalités
suivantes :

Densité de ports :

% 24 ports 10/100/1000 BaseT POE+ ;
% 2 ports SFP+ (G équiper avec de 2 modules 10GBase-LR du méme constfructeur que
le switch).

Performance :

% Maftrice de commutation minimale de 128 Gb/s
% Support du 802.3af et 802.3at,
% Ayant une puissance électrique allouée au PoE d'au moins 360 Watt Capacité

Chassis Virtuel et mise en pile :

R/
0.0

Support d'une pile de 8 commutateurs.

Module et c@ble d'empilement inclus et proposés avec chague switch.
Rajout/suppression des membres d'une pile & chaud sans arrét de fonctionnement.
Empilable via ports dédiés a un débit d’au moins 80 Gbps (le module stack a fournir)
ou via des ports stack embarqués dédiés.

X3

S

X3

S

R/
0.0

Routage :

% Le commutateur doit supporter le routage statique IPv4 et IPvé.

Management :

SSH v2
SNMP v3
RMON
NTP

TFTP

Sécurité :

K/
0‘0

R/
’0

*,

X3

%

X3

%

K/
0‘0

< Support de I'authentification par Radius 802.1.x
s Support du filtrage par @ Mac
< Support du SSH

VLAN :

< 802.1Q

s Dynamic VLAN
Qualité de service :

s Ports niveau 4 TCP / UDP (Type d'applications)
% Priorité sur une adresse IP (DevicePriority) source / destination

®,

% [P ToS(Type of Service) (DiffServ)
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e Autres:

)

Agrégation de liens
STP, RSTP, MSTP
Support du Syslog
Support du DHCP
Interface Mirroring

R/
’0
R/
0’0
Y/
*
Y/
>
>
>

K/
*

K/
*

*

o
*
o
*
o
X

)

187-24-A00

Economie d’'énergie avecle standard |EEE 802.3az EEE (Energy Efficient Ethernet)
Possibilité de superviser la consommation électrique des équipements PoE.

Le prestataire doit fournir une attestation de garantie et support (avec mise a jour logiciel) de

3 ans au nom de I'ONDA délivrée par le constructeur.
Ouvrage payé a l'unité.

PRIX 38: SWITCH FEDERATEUR

Le switch fédérateur de niveau 3 doit étre modulaire et doit répondre au minimum aux

caractéristiques suivantes :

Chassis rackable modulaire avec 3 slots au minimum
Modules échangeables a chaud ( HotSwap )

Support des hauts deébits : 1G, 10G et 40G.
Module de supervision et performances :

Double Alimentation échangeables & chaud ( HotSwap ) au minimum

% Le switch doit étre équipé d'un (01) module de supervision qui doit offrir les services

de niveaux 2, 3 et 4;

Configuration en Modules réseaux (Backbone et acces) :
32 ports SFP+.

Routage :

Support du routage IPv4 et IPvé

Support du routage Statique et Dynamique (RIP, OSPF, ... )
Support du routage Unicast et Multicast.

Support du VRRP

e Management :

SNMP et RMON.

WEB, CLI

e Qualité de service :

Ports niveau 4 TCP / UDP (type d'applications)

o
o
o
o

®
0’0

®
0’0

o
% Priorité sur une adresse IP ( devicePriority ) source / destination
o3

IP ToS( Type of Service ) ( DiffServ )

e Sécurité:
Support des Access Control List ( ACL )
Support du filtrage par @ Mac, @ IP, services.
Support de I'authentification par Radius 802.1x
Support de SSL et SSH
e VLAN:

% 802.1Q

s Dynamic VLAN
o Aulres:
Agrégation de liens
STP, RSTP, MSTP
Support du Syslog
Support du DHCP

o
o
o
o3

R/
0’0

X3

S

X3

8

X3

8

Mise en place et renforcement des systemes de sécurité

Performance : Matrice de commutation de 2 Tb/s au minimum.

Support de : routage statique, OSPF v2/v3, IS-IS, VRF-Lite, routage par source (PBR), BGP.
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s Interface Mirroring

% Protocoles de haute disponibilité : Stacking virtuel, SpanningTree (Rapide et
multiple);

% Administration et supervision (& mettre en ceuvre) : Telnet, HTTPs, SSH, Netflow (version
récente) ou protocole équivalent, SPAN ou protocole équivalent, SNMP (V1, V2 et
V3);

% Accessoires: a livrer avec tous les accessoires nécessaires : accessoires pour
Montage sur Rack 19", cd@ble console, cdbles d’alimentation, documentation,
jarretieres optiques monomode et jarretieres optiques multimode ;

NB : Pour les modules SFP, le nombre sera calculé par le prestataire selon I'architecture
proposée et doit prendre en considération le raccordement des switchs d'acces et la
redondance.

Ouvrage payé a l'unité.

PRIX 39: FOURNITURE DE CONVERTISSEUR FO-RJ45 MONOMODE

Ce prix rémunére, a l'unité, la fourniture de convertisseur fibre optique-RJ 45. Le convertisseur
doit répondre aux caractéristiques suivantes :

1000Base-TX (RJ45 UTP) pour 1000Base-LX (SC connecteur fibre optique) ;

Conforme aux IEEE802.3z, IEEE802.3ab, IEEE 1000Base-T et 1000Base-LX ; IEEE.

Permet de connecter des fibres optiques monomode allant jusqu’a 20km a 1000 Mbps.
Permet en duplex full-duplex et demi. Longueur d'onde 1310nm.

PRIX 40: ARMOIRE 42U

Les armoires 42U pour équipements informatiques seront prévus dans les locaux techniques,
pour héberger les équipements de la salle serveur (serveurs, baie de stockage, ...).

L'armoire 42U doit étre installé dans les locaux techniques désignés par I'ONDA. Il doit
contenirle noyau du réseau local de chaque niveau ou zone et doit avoir les caractéristiques
minimales suivantes :

Dimension 800x800 mm

Sens de pivotement réversible

Livrés avec un support de maintien des cébles horizontaux

Capacité : 42 U

IP 20 - IK 08

Avec porte en verre de sécurité sérigraphie

Panneaux latéraux pivotants démontables par l'intérieur sans outil

Fermeture par serrure a clé

Livrées avec 2 montants 19" réglables en profondeur

Livrées avec plaques d'entrées de cdbles pleines en partie haute et basse

Ouies hautes et basses pour ventilation naturelle, pouvant recevoir un ventilateur en
partie haute

e  Multiprises 19" avec 9 prises 2P+T

e Tout élément 19" doit étre fixé par un kit de quatre (vis, écrou cage et rondelles).

Ouvrage payé a l'unité y compris toutes sujétions de fourniture et accessoires de pose
conformément aux normes et regles de l'art.

PRIX 41: REPARTITEUR SECONDAIRE 15U

Il doit étre installé dans les locaux techniques désignés par I'ONDA. Il doit contenir le noyau
du réseau local de chaque niveau ou zone et doit avoir les caractéristiques minimales
suivantes :
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Dimension 600x500 mm

Sens de pivotement réversible

Livrés avec un support de maintien des cdbles horizontaux

Capacité : 15U

IP 20 - IK 08

Avec porte galbée réversible en verre de sécurité sérigraphie

Panneaux latéraux pivotants démontables par l'intérieur sans outil

Fermeture par serrure 4 clé

Livrées avec 2 montants 19" réglables en profondeur

Livrées avec plaques d'entrées de cdbles pleines en partie haute et basse

Ouies hautes et basses pour ventilation naturelle, pouvant recevoir un ventilateur en
partie haute

Multiprises 19" avec 9 prises 2P+T

e Tout élément 19" doit étre fixé par un kit de quatre (vis, écrou cage et rondelles).

PRIX 42: REPARTITEUR SECONDAIRE 32U

Il doit étre installé dans les locaux techniques désignés par I'ONDA. Il doit contenir le noyau
du réseau local de chaque niveau ou zone et doit avoir les caractéristiques minimales
suivantes :

Dimension 600x800 mm

Sens de pivotement réversible

Livrés avec un support de maintien des cdbles horizontaux

Capacité : 32 U

IP 20 - IK 08

Avec porte galbée réversible en verre de sécurité sérigraphie

Panneaux latéraux pivotants démontables par l'intérieur sans outil

Fermeture par serrure 4 clé

Livrées avec 2 montants 19" réglables en profondeur

Livrées avec plaques d'entrées de cdbles pleines en partie haute et basse

Ouies hautes et basses pour ventilation naturelle, pouvant recevoir un ventilateur en
partie haute

e  Multiprises 19" avec 9 prises 2P+T

e Tout élément 19" doit étre fixé par un kit de quatre (vis, écrou cage et rondelles).

Ouvrage payé a l'unité, y compris toutes sujétions de fourniture et accessoires de pose
conformément aux normes et regles de I'art.

PRIX 43: FIBRE OPTIQUE 12 BRINS MONOMODE

Le prestataire doit fournir un céble FO pour usage intérieur/extérieur, dont les principales
caractéristiques sont :

e Cadble Optique monomode 9/125

e Nombre des brins: 12

e Support des applications Gigabit et 10G Ethernet
e Antirongeur

e Amé

e |LSZH

Tous les brins des cébles optiques devront étre connectés et testés.

Ouvrage payé au metre linéaire, y compris toutes sujétions de fourniture et accessoires de
pose tel que les tubes orange, fubes isogris ou autres accessoires conformement aux normes
et regles de I'art.
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PRIX 44: PANNEAU DE BRASSAGE CATEGORIE 6A S/FTP

Les panneaux de brassage entre les coulisses et les prises devront étre modulaires au format
19 pouces, avec une capacité de 24 ports RJ 45 Cat 6A S/FTP, équipés d'un guide de cébles
arriere et avec circuit de terre inclus pour efficacité du blindage et facilité dans les liaisons
des modules.

Ces platines seront installées dans les racks ou dans les baies.

En ce qui concerne le rayon de courbure du cdble, il est établi dans les normes qu'il ne doit
jamais étre inférieur G 4 fois le diametre externe du cdble (généralement environ 25 mm).

Le prestataire doit fournir des panneaux de brassage a 24 ports RJ45, catégorie 6A,
répondant aux caractéristiques principales suivantes :

Livrés avec visserie et kit de mise a la terre

Raccordement sans outil

Connecteurs avec repérage 568 A/B

Repéré de 1 024

Organisateur de cdble en partie arriere

Livrés avec colliers de serrage Colring

Equipés de 24 connecteurs RJ 45

Conformes aux tests "de-embedded" EIA/TIA 568 B.2-1 : composants inter-opérables et
rétro-compatibles

Ouvrage payé a l'unité, y compris toutes sujétions de fourniture et accessoires de pose
conformément aux normes et regles de I'art.

PRIX 45: TIROIRS OPTIQUES 24 PORTS SC

Le prestataire doit fournir des panneaux de raccordement FO | qui seront installés dans les
locaux techniques. lIs serviront a la connexion des nouveaux modules SFP LX sur les liens FO
monomodes. Les panneaux FO seront équipés d’'un collier de serrage afin de maintenir et
supporter les cables FO. Le panneau doit aussi intégrer une borne de terre qui permettra la
mise & la terre des cdbles contenant une partie métallique.

Le panneau FO sera équipé d'un mécanisme a ftiroir coulissant afin de permettre le
raccordement et la maintenance par la face frontale sans qu'il soit nécessaire de démonter
complétement le panneau. Le panneau FO doit étre muni d'un systeme de retrait des
connecteurs frontaux vers I'intérieur de la baie. Le retrait devra étre suffisamment important
pour pouvoir respecter le rayon de courbure minimal des cordons de brassage FO connectés
sur le panneau. Ce systeme permettra également d’éviter d’endommager les cordons
lorsque la porte de la baie est fermée.

Le montage direct de connecteurs FO ainsi que le rangement des épissures par fusion de
pigtails sur les fibres du cable doivent étre possible.

Un systéme de rangement de la réserve des fibres dénudées (1m par FO) doit également
étre prévu dans le panneau.

Pour des raisons de sécurité évidentes, les traversées de cloisons qui seront montées sur la
face avant du panneau seront protégées.

Ces panneaux de raccordement FO doivent étre compatibles avec la fibre optique
monomode 9/125um. Les panneaux FO seront équipés de coupleurs SC, d'un collier de
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serrage afin de maintenir et supporter les cébles FO, d’'une presse en PVC, et d’un dérouleur
optique.

Ouvrage payé a l'unité, y compris toutes sujétions de fourniture et accessoires de pose
conformément aux normes et regles de I'art.

PRIX 46: TIROIRS OPTIQUES 12 PORTS SC

Le prestataire doit fournir des panneaux de raccordement FO qui seront installés dans les
locaux techniques. Les panneaux FO seront équipés d'un collier de serrage afin de maintenir
et supporter les c@bles FO. Le panneau doit aussi intégrer une borne de terre qui permettra
la mise & la terre des cdbles contenant une partie métallique.

Le panneau FO sera équipé d'un mécanisme a ftiroir coulissant afin de permettre le
raccordement et la maintenance par la face frontale sans qu'il soit nécessaire de démonter
completement le panneau. Le panneau FO doit éfre muni d’un systeme de refrait des
connecteurs frontaux vers I'intérieur de la baie. Le retrait devra étre suffisamment important
que pour pouvoir respecter le rayon de courbure minimal des cordons de brassage FO
connectés sur le panneau. Ce systeme permettra également d’'éviter d’endommager les
cordons lorsque la porte de la baie est fermée.

Le montage direct de connecteurs FO ainsi que le rangement des épissures par fusion de
pigtails sur les fibres du cable doivent étre possible.

Un systéme de rangement de la réserve des fibres dénudées (1m par FO) doit également
étre prévu dans le panneau.

Pour des raisons de sécurité évidentes, les traversées de cloisons qui seront montées sur la
face avant du panneau seront protégées.

Ces panneaux de raccordement FO doivent étre compatibles avec la fibre optique
monomode 9/125um. Les panneaux FO seront équipés de coupleurs SC, d'un collier de
serrage afin de maintenir et supporter les cables FO, d'une presse en PVC, et d'un dérouleur
optique.

Ouvrage payé a l'unité, y compris toutes sujétions de fourniture et accessoires de pose
conformément aux normes et regles de I'art.

PRIX 47: JARRETIERES DUPLEX MONOMODES 9/125uM

Elles serviront d connecter :

e Le matériel actif aux liaisons optiques monomodes ;
e Shunter 2 segments optiques monomodes.

Caractéristiques principales :

Nombre de fibres : 2 ;

Gaine LSZH ;

Traction maximale admissible installée est de 110N ;

Rayon minimal de courbure installé est de 50mm ;

Plage de température —10 & +60 °C ;

Connecteurs d'extrémité SC coté tiroir optique et compatibles avec les switchs,
modules SFP proposés de I'autre coté ;

Monomode 9/125 um ;

e Longueur 2 metres linéaire.
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Ouvrage payé a l'unité, y compris toutes sujétions de fourniture et accessoires de pose
conformément aux normes et regles de I'art.
PRIX 48: CABLE 4 PAIRES CAT 6A S/FTP

Le prestataire doit fournir un cable Cat.éA, S/FTP, normalisation ISO/CEI 11801 ou CEI 61156-5
ou EN 50173-1 ou EN 50288-x-1 qui doit avoir les caractéristiques suivantes :

Blindage des 4 paires + Blindage globale + la fresse en cuivre étamé.
Impédance 100 ohms.

Catégorie Cat.6A ISO.

Gaine du cdable LSZH.

Gaine du cdable sans métal.

Gaine du cdble sans halogenes.

Gaine du cdable résistant a la flamme.

Armature de cable sans protection.

Diameétre de conducteur AWG23.

Compatible avec la norme POE.

Ouvrage payé au metre linéaire, y compris toutes sujétions de fourniture et accessoires de
pose tel que les tubes orange, tubes isogris ou autres accessoires conformément aux normes
et regles de l'art.

PRIX 49: PRISE RJ45- CAT. 6A S/FTP

Ftant le point permettant de se raccorder au systéme de cablage, la connectique de la
prise devra étfre de type RJ45 femelle conforme a la norme catégorie 6A ANSI/TIA/EIA 568 B
2.10.

La norme ANSI/TIA/EIA 568 B 2.10 indique clairement I'ensemble des valeurs limites pour tous
les tests de certification d'un systeme de cdblage de catégorie 6A.

Cette prise devra étre banalisée, cdblée comme une prise informatique que ca soit pour les
licisons informatiques ou pour les liaisons téléphoniques analogiques (cablée sur les quatre
paires).

Module de connexion RJ45, Cat.éa S/FTP, blindé & 360°

Plague de montage

Capot CEM

Obturateur anti-poussiere

Collier de cable pour finition

Supportant les schémas de cablage : EIA/TIA 568A / EIA/TIA 568B

La prise devra étre placée dans un plastron incliné (respect des rayons de courbure du
cordon de liaison) en blanc ou noir de 2x45/45.

L'ensemble sera sur une plaque de 45x45 Blanche.
Ouvrage payé a l'unité.

PRIX 50: CORDONS DE LIAISON 3M

Les cordons de licison entre les prises RJ45 et les équipements terminaux, ou entre les
équipements actifs et les panneaux passifs, devront étre S/FTP CAT4A, ils devront éfre testés
en usine a 100%, pour une performance compatible avec le restant du réseau, avec capot
pour protection de la fiche et du contréle de courbure du cable, afin d'assurer la transmission
a 10G. lIs devront avoir une longueur de 3m.
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Ouvrage payé a l'unité.

PRIX 51: CORDONS DE BRASSAGE 1M

Les cordons de brassage entre les prises RJ45 et les équipements terminaux, ou entre les
équipements actifs et les panneaux passifs, devront étre S/FTP CAT6A, ils devront étre testé
en usine a 100%, pour une performance compatible avec le restant du réseau, avec capot
pour protection de la fiche et du contréle de courbure du cable, afin d'assurer la transmission
a 10G. lls devront avoir une longueur de Tm.

Ouvrage payé a l'unité.
VI.2. Génie civil :

Cette partie concerne la réalisation des cheminements supplémentaires nécessaires d la
réalisation des liaisons courant fort/faible entre la salle technique et les composants extérieurs
des différents sous-systemes, indépendamment du réseau busé enterré de la cléture de
sécurité. Il comprend les franchées dans toute nature de sols, les caniveaux et les regards de
tirage aprés étude des passages utilisables existants et les différents itinéraires &
confectionner apres validation de I'ONDA. Ces itinéraires dépendent particulierement de
I'emplacement des équipements terrains des différents systemes.

Les tfravaux seront exécutés conformément aux regles de I'art avec remise en état du sol a
I'identique.

Ces travaux comprennent :

e Laréalisation d'un réseau de génie civil pour connecter I'ensemble des équipements
par des fouilles en tranchée de 0,80m de profondeur et 0,40m de largeur dans terrain
toutes nature y compris la démolition des dallages et empierrement existants.

e Fourniture et pose d'un lit de sable de 0,10m d’'épaisseur apres dressage et damage

soignées du fond de fouilles.

Pose de buses @60mm en PVC.

Remblaiement par couches successives par terre tamisée d'une épaisseur de 0,30m.

Pose d'un grillage de signalisation en plastique a maille de 0,05m et 0,50m de largeur.

Remblaiement par couches successives de tout-venant tamisé au crible

soigneusement arrosées et damées et évacuation des gravois et des débilais

excédentaires aux décharges publiques.

e Toutes sujétions pour la réfection des dallages, trottoir et revétement démolis au cours
des fouilles de maniere & rendre I'aspect initial des lieux avant les travaux.

e Regards de tirages éventuels ¢ la demande de I'ONDA.

e Remise en état.

PRIX 52: CANALISATION AVEC DEUX TUBES PVC

Ce prix rémunére la fourniture et la pose des canalisations avec deux tubes PVC de 100mm
de diametre. Elles seront sous-frotftoir, exécutées dans les regles de I'art.

Dans le cas de fraversée d'une chaussée ou a l'enfrée des chambres il sera utilisé en
enrobement béton.

Ouvrage payé au metre linéaire y compris terrassement en terrain toutes natures, rocher dur,
remblai et deblai, la fourniture, le fransport de sable et toutes sujétions.

PRIX 53: REGARD 60X60 CM
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Ce prixrémunere a I'ensemble la construction de regard 60x60cm en béton avec cadre de
5 cm et tampon.

PRIX 54: CHEMINS DE CABLES

Ce prix rémunére la réalisation des cheminements supplémentaires nécessaire a la
réalisation des licisons courant fort/faible entre la salle technique et les différents
équipements du systeme.

D’'une maniere générale, tous les chemins de cdbles courants forts et courants faibles
existants sur le site dégagent de la disponibilité et pourront, apres autorisation, étre utilisés
dans le cadre du projet.

Le prestataire doit prévoir la fourniture et la pose de tous les cheminements supplémentaires
nécessaires.

lls respecteront les contraintes suivantes :

e Dansles batiments, ils seront constitués par des dalles marines capotées, galvanisées &
chaud, de dimensions permettant une extension de 30%.

e En dehors des batiments, les cheminements seront réalisés en réseau busé enterré.

e Leschemins de cdble courants faibles seront placés a une distance minimale de 15 cm
des chemins de cdble électrique.

e Tous les chemins de cébles intérieurs seront interconnectés au réseau de masse.

Ouvrage payé au metre linéaire, y compris toutes sujétions de fourniture, raccordement et
accessoires de pose conformément aux normes et regles de I'art.

PRIX 55: MATS SUPPORT CAMERAS FRANGIBLES

Il s’agit des mats appropriés aux supports des caméras.

s doivent étre robustes, résistants au vent, de structure métallique en un seul élément
standard et ancrés au sol sur une embase en béton.

L'utilisation de mats, sur le périmetre de I'aéroport, comme support d'un ensemble
caisson/caméras doit garantir une stabilité au vent opfimale allant jusqu'a 180 km/h
(ancrage des supports par scellement béton). L'étude d'installation doit étre validée par un
BET et I'installation validée par un Bureau de controle.

L'installation des mats doit respecter les regles de I'OACI (hauteur maximale, balisage diurne
et nocturne...).

Les mats seront frangibles conformément aux standards de I'OACI.
Les caméras seront mises en ceuvre d bonne hauteur pour permettre :

e De visudliser une profondeur de champ suffisante malgré des obstacles potentiels sur
I'aéroport.

e D’eviter le vandalisme.

e De ne pas étre directement ébloui par les feux des véhicules ou les éclairages.

Ouvrage payé a l'unité, y compris toutes sujétions de fourniture et pose conformément aux
normes et regles de l'art.

PRIX 56: POTEAU TUBULAIRE DE 7 METRE

Ce prix rémunere a I'unité la fourniture et pose de poteau de 7m, approprié aux supports
des caméras et a la fixation de tout autre équipement nécessaire. Le poteau proposé sera
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robuste resistant au vent, de structure meétalique en un seul élement standard forme
hexagonale ou octogonale et ancré au sol sur une embase en béton.

Les poteaux seront équipés de :
- Feu d’'obstacle rouge a LED pour Mat 220V/24 avec photocellule.
La couleur du poteau sera validée par I'aéroport.

PRIX 57: POTEAU EN BOIS —TYPE 1

Ce prix rémunere la fourniture et I'installation de poteaux en bois robustes résistants au vent,
en un seul élément, d'une hauteur variable entre 2,5m<=h <= 3,5m hors sol et d'un diametre
@ > 12cm, y compris toutes sujétions. Le diametre des poteaux est donné ¢ fitre indicatif. Le
prestataire devra justifier les diametres des différents poteaux en fonction de leur hauteur et
la résistance au vent, par une note de calcul établie par un BET. Le poteau doit garantir une
stabilité au vent optimale allant jusqu’a 180 km/h.

Les caractéristiques des poteaux :

Forme : poteau rond ;

Type de bois du poteau : pin ou équivalent ;

Couleur : La couleur sera validée par I'ONDA ;

Bois des poteaux imprégné préventivement en autoclave sous vide et pression au

Korasit KS2 ;

e Bois sain, exempt de traces ou de présence de corps étrangers ou de défauts risquant
d'en compromettre la résistance mécanique ou la durabilité du poteau ;

e Les poteaux doivent étre aussi droits que possible avec pointe pour étre ancrés au sol
sur un massif en béton de 40 cm*40 cm et profondeur de 60 cm ;

e Equipés de feu d'obstacle rouge a LED pour mat de 220V/24 avec photocellule ;

Le poteau doit contenir deux « 02 » gaines de protection pour passage de cables le long du
poteau (électrique et informatique).

Le prestataire aura a sa charge toutes les prestations de génie civil nécessaires pour
I'installation du poteau.

Prix payé a l'unité y compris toutes sujétions.

PRIX 58: POTEAU EN BOIS —TYPE 2

Ce prix rémunere la fourniture et I'installation de poteaux en bois robustes résistants au vent,
en un seul élément, d'une hauteur variable 3,5m < h <= 5m hors sol et d'un diamétre @ >
12cm, y compris toutes sujétions. Le diametre des poteaux est donné a ftitre indicatif. Le
prestataire devra justifier les diametres des différents poteaux en fonction de leur hauteur et
la résistance au vent, par une note de calcul établie par un BET. Le poteau doit garantir une
stabilité au vent optimale allant jusqu’a 180 km/h.

Les caractéristiques des poteaux :

Forme : poteau rond ;

Type de bois du poteau : pin ou équivalent ;

Couleur : La couleur sera validée par 'ONDA ;

Bois des poteaux imprégné préventivement en autoclave sous vide et pression au
Korasit KS2 ;

e Bois sain, exempt de fraces ou de présence de corps étrangers ou de défauts risquant
d'en comprometire la résistance mécanique ou la durabilité du poteau ;
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e Les poteaux doivent étre aussi droits que possible avec pointe pour étre ancrés au sol
sur un massif en béton de 40 cm*40 cm et profondeur de 60 cm ;
e Equipés de feu d'obstacle rouge a LED pour mat de 220V/24 avec photocellule ;

Le poteau doit contenir deux « 02 » gaines de protection pour passage de cébles le long du
poteau (électrique et informatique).

Le prestataire aura & sa charge toutes les prestations de génie civil nécessaires pour
I'installation du poteau.

Prix payé a l'unité y compris toutes sujétions.

PRIX 59: POTEAU EN BOIS - TYPE 3

Ce prix rémuneére la fourniture et I'installation de poteaux en bois robustes résistants au vent,
en un seul élément, d’'une hauteur variable 5m <h <= 7m hors sol et d'un diametre @ > 12cm,
y compris toutes sujétions. Le diameétre des poteaux est donné & titre indicatif. Le prestataire
devra justifier les diametres des différents poteaux en fonction de leur hauteur et la résistance
au vent, par une note de calcul établie par un BET. Le poteau doit garantir une stabilité au
vent optimale allant jusqu’a 180 km/h.

Les caractéristiques des poteaux :

Forme : poteau rond ;

Type de bois du poteau : pin ou équivalent ;

Couleur : La couleur sera validée par I'ONDA ;

Bois des poteaux imprégné préventivement en autoclave sous vide et pression au

Korasit KS2 ;

e Bois sain, exempt de traces ou de présence de corps étrangers ou de défauts risquant
d'en compromettre la résistance mécanique ou la durabilité du poteau ;

e Les poteaux doivent étre aussi droits que possible avec pointe pour étre ancrés au sol
sur un massif en béton de 40 cm*40 cm et profondeur de 60 cm ;

e Equipés de feu d'obstacle rouge & LED pour mat de 220V/24 avec photocellule ;

Le poteau doit contenir deux « 02 » gaines de protection pour passage de cdbles le long du
poteau (électrique et informatique).

Le prestataire aura & sa charge toutes les prestations de génie civil nécessaires pour
I'installation du poteau.

Prix payé a l'unité y compris toutes sujétions.

PRIX 60: PLATINE CARREE EN ACIER GALVANISE

Ce prix rémunere la fourniture et I'installation d'une platine carrée en acier galvanisé pour
poteau y compris toutes sujétions.

La platine doit étre ancrée en haut du poteau afin de supporter le caisson d'une caméra
mobile.

Dimensions de la platine : 30 cm x 30cm
Prévoir le percage des trous adaptés au caisson de la caméra.
Prix payé a l'unité y compris toutes sujétions.

PRIX 61: COFFRET EXTERIEUR DE JONCTION FIBRE OPTIQUE
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Ce prix rémunere la fourniture et la pose de coffret métallique galvanisé étanche avec porte
convenable pour contenir une boite de raccordement de fibre optique, deux convertisseurs
RJ45-FO, une jarretiere et d’autres accessoires de raccordement ou d’alimentation.

Le coffret sera monté sur poteau.
Prix payé a l'unité, y compris toutes sujétions et composants d'exécution et d'adaptation.

PRIX 62: BOITE DE RACCORDEMENT

Ce prix rémunere la fourniture et la pose de boites de raccordement de fibre optique de 24
brins. Ces boites doivent répondre au minimum aux caractéristiques suivantes :

e Boitieren ABS ;
e Contient un systeme guide cdble intégré pour respecter le rayon de courbure ;
e Température d'utilisation : de -15°C & + 60°C.

Prix payé a l'unité, y compris toutes sujétions et composants d'exécution et d’adaptation.

PRIX 63: ONDULEUR 10 KVA

Ce prix rémuneére a l'unité la fourniture des onduleurs rackables, manageables SNMP, en
technologie On-line, avec capacité de 10KVA et une autonomie de 20 min minimum a
pleine charge.

PRIX 64: ONDULEUR 3 KVA

Ce prix rémunere a l'unité la fourniture des onduleurs rackables, manageables SNMP, en
technologie In-line, avec capacité de 3KVA et une autonomie de 20 min minimum a pleine
charge.

PRIX 65: DISTRIBUTION ELECTRIQUE

Le prestataire doit assurer la fourniture, l'installation et la mise en service de tous les
équipements nécessaires a I'alimentation électrique normale ou secourue des équipements
installés dans ce marché : départs électriques, coffrets électriques, appareillages de
protections électriques, cdbles, fransformateurs élévateurs, transformateurs abaisseurs,
cdbles de liaison entre les fransformateurs élévateurs et tfransformateurs abaisseurs, efc., ....

Le prestataire aura néanmoins le choix entfre une solution de distribution électrique basée sur
les tfransformateurs élévateurs/abaisseurs ou une solution basée sur I'architecture classique
(alimentations électriques directes depuis la source).

Quel gue soit la solution de distribution électrique proposée, le prestataire aura a sa charge
tous équipements/accessoires/cablages/interventions/appareillages/.... depuis la source
d’alimentation électrique jusqu’aux équipements terminaux.

Les dispositifs de protection et les cdbles électriques doivent étre largement dimensionnés
pour supporter la charge. Ces équipements doivent étre adaptés a I'environnement
d’installation.

Les protections des tableaux électriques seront assurées par disjoncteurs différentiels avec
vigie. Les constitutions des tableaux électriques doivent étre fournis, posés, installés suivant
des notes de calcul du BET.

En fonction de I'implantation des équipements et de leur consommation, le prestataire se
rapprochera, lors de sa visite du chantier par exemple, des services spécialisés de 'ONDA
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afin de déterminer les possibilités de raccordement avec le réseau de distribution électrique
de I'aéroport.

Les cables d’'alimentation des équipements pouvant également cheminer dans les chemins
et galeries de cables existants ainsi que par le réseau busé de I'aéroport. Le cas échéant, les
équipements manquants seront fournis et posés par le prestataire.

Le prestataire doit fournir les bilans de puissance et les notes de calculs de toute l'installation
électrique validés par un BET.

Ouvrage payé a I'ensemble, fourniture, pose et en service en ordre de marche y compris
toutes sujétions de fourniture, raccordement et accessoires de pose nofamment chemins de
cdbles, goulottes et tout autre élément conformément aux normes et regles de I'art.

PRIX 66: _FOURNITURE ET INSTALLATION DES PORTAILS DE 6M

Ce prix remunere la fourniture et I'installation de nouvelles porfes d'acces 5m ef ém
permettant aux éléments d'intervention d’accéder au chemin de ronde depuis I'intérieur de
la clbture.

e Les portails seront, de types pivotants a deux vantaux égaux, de largeur de 6.00m.
e Remplissage par barreaux 25x25mm au minimum soudés - Espacement entre barreaux
110 mm maximum
e Le portail, ainsi que les poteaux seront galvanisé a chaud apres traitement de surface,
plastification haute adhérence
e Le portail se composera des éléments suivants :
o Poteaux
o Vantaux
o Accessoires (systeme de verrouillage, verrou au sol, ...)
e La couleur des différents portails sera un vert RAL 6005.
e Tous les vantaux des portails pivotants seront prolongés par des bavolets avec 3 fils de
ronce (plastifié en PVC).
e La hauteur minimale des portails doit étre compatible avec la hauteur de la cléture (y
compris bavolets).
e Le vide entre les bavolets de la cléture et des portails pivotants sera impérativement
comblé.
e Les portails d’acces au site s’ouvriront toujours vers I'intérieur de I'aéroport.
e Les portails d'acces seront équipés de serrures.
e Garantie contre la corrosion 10 ans.

Ces portails seront équipés de contacts d'ouverture avec remontée d'alarme au poste de
supervision.

Un systéme de désactivation local et a distance (depuis le poste de supervision) permettra
la mise en/hors service de la détection d'un portail afin que les services d’intervention
puissent circuler dans les 2 sens.

Prix payé a lI'unité, y compris toutes sujétions d'exécution.

PRIX 67: CLOTURE DE SECURITE

Ce prix rémunere la fourniture et la mise a disposition sur site d'une clbture de sécurité de
type panneaux rigides soudés y compris bavolets double.

lls doivent étre composés de fils d’acier galvanisés et soudés, recouverts d'un revétement de
polyester.
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Caractéristiques des panneaux rigides soudés :

O O O O

Dimensions :

Les panneaux doivent étre fabriqués a partir des fils ronds.
Hauteur : 2,20 m minimum.

Largeur : 2,50 m maximum.

Maille : 200 mm maximum x 60 mm maximum.

Revétement et résistance :

Revétement polyester : haute adhérence thermoplastique ou polyester électrostatique
(minimum 100 ym). L'épaisseur du polyester — ainsi que la dimension du diametre du fil
revétu — correspond d une moyenne de mesures.

Le revétement ne doit pas se détacher du métal sur une distance de plus de 5 mm.
Résistance aux rayons UV

= Lerevétement du panneau utilisé doit étre suffisamment résistant aux rayons UV.
Picots :
Picots défensifs de longueur 25 mm minimum.
Couleur:
Couleur verte (RAL 6005).
Garantie :

10 ans minimum.
Une attestation de garantie du fabricant est a fournir par le prestataire a la livraison.

Caractéristiques des poteaux :

O

La cloéture de sécurité doit étre maintenue par des poteaux adaptés au grillage,
plastifies d chaud. Les poteaux supporteront en leur sommet des bavolets doubles
inclinés destinés a recevoir 3 fils acier galvanisés chacune et un réseau & lame rasoir
(type concertina).

Du méme fabricant que les panneaux soudés.

Le poteau doit avoir une hauteur compatible en mise en place avec les panneaux A
installer.

Les poteaux doivent étre scellés au moyen d'un massif en béton respectant les
recommandations du fabricant.

Les poteaux seront scellés au moyen de plots béton en pointe de diamant, permettant
d’éviter la stagnation des eaux pluviales & la base du poteau. La base du massif béton
sera définie obligatoirement conformément aux recommandations du fabricant, et
selon une note de calcul d'un BET. Le contréle des caractéristiques de ce massif et le
mode de pose du poteau devra impérativement étre fait par un Bureau de contrdle ;
La prestation BET et celle du contrdle sont a la charge du prestataire.

Le revétement des poteaux doit éfre similaire & celui des panneaux en matiere
d'épaisseur, de résistance au brouillard salin et de résistance aux rayons UV.

Le poteau ne doit pas permetire de démonter la cléture par simple tension.

Les accessoires sont en acier galvanisé ou en inox.

Les poteaux doivent avoir une résistance suffisante pour supporter, sans déformation,
les forces externes appliquées sur les panneaux que ca soit par une personne
malveillante ou par des conditions climatiques (Vent, ...).

La couleur des éléments de la cléture sera de la méme couleur que le panneau soudé
(Verte RAL 6005).

Garantie :

10 ans minimum.
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o Une attestation de garantie du fabricant est a fournir par le prestataire a la livraison.

Pour chacun des trois « 03 » articles suivants :

e Panneaux

e Pofeaux

e Bavolets

Le prestataire doit prévoir dans sa livraison 2 unités supplémentaires pour test, soit 2
panneaux, 2 poteaux et 2 bavolets. Ces 2 unités par article seront choisies par I'équipe ONDA
et serviront d'échantillon pour test de conformité.

1 échantillon par article devra étre testé et approuvé par le laboratoire LPEE qui procédera
a la mise a disposition d'une attestation prouvant la conformité des caractéristiques des
articles livrés par le prestataire et ce a I'entiere charge du prestataire (Transport, prestation
LPEE, etc.)

Une attestation LPEE séparée par article devra étre livrée (Chaque attestation doit
comporter le résultat de I'échantillon). Ce qui fait 3 attestations au total d mettre &
disposition pour la cléture physique.

Les autres échantillons (1 panneau, 1 poteau et 1 bavolet) seront vérifiés par I'ONDA par ses
propres moyens.

S'il se frouve qu’un échantillon n'est pas conforme, I'ONDA se préserve le droit de refuser
'ensemble de la livraison, et par conséquent toute charge (coOts, délais, tests
supplémentaires, etc..) induite par cette non-conformité sera entierement et exclusivement
d la charge du prestataire.

Prix payé au meétre linéaire, y compris toutes sujétions d'exécution et d'adaptation.
Les 2 échantillons par article sont a la charge du prestataire.

La prestation de LPEE de test d’'un échantillon par article est également a la charge du
prestataire.

L’échantillonnage ne doit avoir lieu qu'aprés la livraison de I'ensemble des articles de la
cloture de sécurité physique. Par conséquent, aucune réception partielle n’est autorisée pour
ce prix.

Ce prix ne comprend pas la prestation d’installation et de pose de la cl6ture qui est objet du
prix « POSE DE LA CLOTURE DE SECURITE »

PRIX 68: POSE DE LA CLOTURE DE SECURITE

Ce prix rémuneére la réalisation des prestations d'infrastructure de la cldture de sécurité et de
génie civil y afférant et englobe les prestations suivantes :

e Un netftoyage préalable du terrain sera réalisé pour permettre le positionnement exact
de la cléture.

e Unréseau de chemins de cdbles busé et enterré, cheminant le long de la clbéture, sera
réalisé sur le contour de la piste.

e Les chemins de cdébles seront dimensionnés pour accueillir en plus des cdbles
d'alimentation électrique, les cdbles nécessaires au rapatriement des alarmes et des
images video.

e Les réservations pour fourreaux et canalisations vont longer toute la cléture, une
tranchée de 60 cm de profondeur et de 50 cm de largeur sur tout le linéaire de la
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cléture sera exécutée au voisinage du mur de soubassement du coté intérieur de la
cléture. Unlit de sable de 10 cm de hauteur sera mis en ceuvre au-dessous des fourreaux
sus mentionnés, la franchée sera par la suite remblayée par des matériaux tamisés issus
des déblais moyennant des couches élémentaires de 20 cm et compactées a I'aide
d'une dame sauteuse.

La tfranchée pour les buses doit étre faite selon les normes en vigueur, a savoir un lit de
sable ou terre tamisée de 10 cm et un grillage avertisseur puis compactage apres
remblais.

Les chambres de passage seront de dimensions intérieures L =0,80 x | = 0,80 x H = 0,60
minimum avec tampon en béton. Tous les changements de direction seront assujettis &
la mise en place de chambres de firages.

Ces chambres de tirage seront positionnées environ tous les 50m.

3 fourreaux par buses de 63 mm au minimum seront posés : une buse courant faible,
une buse courant fort et une buse en réserve destinés aux courants forts.

Les buses courant fort et faibles devront étre distantes de 15 cm minimum.

Un grillage avertisseur sera mis en place au-dessus des fourreaux conformément aux
regles d'art et normes en vigueur.

Si nécessaire, des ouvrages seront prévus pour collecter et évacuer les eaux de
ruissellement de facon & éviter I'érosion et la rétention d’eau.

Les caniveaux ou fossés d'évacuation des eaux pluviales seront réalisés de préférence
a I'extérieur de la cloture.

Les fossés éventuels implantés sur le tracé de la cléture de sécurité et permettant une
pénétration subiront un traitement particulier :

Curetage et nettoyage éventuel,

Béton de propreté sur une épaisseur de 30 cm,

Mise en place de lits successifs de buses, de diametre 20 cm et 2 m de long, espacées
au maximum de 10 cm,

Calage par tout-venant et béton aux extrémités afin d'éviter I'entrainement du tout-
venant par les eaux pluviales.

Les passages de buses éventuels implantés sur le tfracé de la cléture de sécurité subiront un
traitement particulier :

Les passages de buses d’évacuation existants au droit du tracé de la cléture seront
barreaudés en amont en aval de chague buse afin d’'éviter toute intrusion par ce biais,
Les barreaux seront ancrés dans le massif béton apres défoncage léger. Cette
opération pourra nécessiter un curetage sommaire,

L'espacement entfre barreaux ne devra pas excéder 11 cm.

Un nettoyage des lieux des prestations sera réalisé a la fin des prestations avec évacuation
des gravats.

La cléture de sécurité sera prolongée par un grillage soudé a mailles carrées anti-rongeurs
de cbéte de 20mm maximum, maintenu par les massifs bétons, enfoui sur une profondeur
suffisante selon la nature du terrain.

La clbéture de sécurité devra suivre les différents niveaux de terrain, par redans au cm pres et
les poteaux devront alors avoir un scellement plus important.

Le mode de pose et la structure de la cléture devra garantir la continuité de la cléture de
sécurité quel que soit le tracé, I'environnement ou le relief du terrain.

La pose sera faite a I'avancement, poteau, panneau puis poteau permettant ainsi une
meilleure tension et une meilleure sécurité du systeme.

Prix payé au meétre linéaire, y compris toutes sujétions d'exécution et d'adaptation.
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PRIX 69: CONCERTINA

Ce prix rémunere la fourniture d'un réseau a lames de rasoir ayant les caractéristiques
suivantes :

e Concertina sera faite par téle d’'acier inoxydable.

e Le feuillard des lames, le fil d’acier et le clip sera faite en acier, conformément a la
norme EN 10088-3.

Epaisseur des lames : 0,50 £0,1 mm.

Résistance d la rupture du feuillard des lames : Min. 550 N/mm?2.

Largeur des lames/ruban/pointe: 15 mm minimum.

Longueur des lames : 22 mm minimum.

Distance entre 2 lames (mesurée centre — centre) : Entre 32 et 40 mm.

Diameétre du fil inoxydable : 2,5 mm £ 0,1 mm.

Résistance d la corrosion : Garantie 10 ans.

Prix payé au metre linéaire.

Pour I'article concertina, une attestation du laboratoire LPEE devra étfre remise par le
prestataire a I'ONDA portant sur un échantillon choisit par 'ONDA, et ce a I'entiere charge
du prestataire (Transport, prestation LPEE, etc.).

PRIX 70: POSE DU CONCERTINA

Ce prix rémunere au metre linéaire la pose du nouveau concertina qui sera installé sur les
bavolets doubles au sommet des panneaux cléture et des portails. Le concertina sera fixé
par des agrafes et maintenu solidement par des fils de tension tendus entre les poteaux.

Les métaux employés pour les fils de tension et les agrafes devront étre compatibles et
doivent résister aux UV et étre antirouille.

Prix payé au meétre linéaire, y compris toutes sujétions d'exécution.

PRIX 71: CLOTURE AEROPORTUAIRE AMAGNETIQUE

Ce prix rémunere la fourniture d’une cléture amagnétique souple sur les zones concernées
avec poteaux et toutes sujétions.

En matiere de compatibilité électromagnétique (CEM), nous rappelons que les aires sensibles
associées aux radiophares d’'alignement de piste et de descente de I'lLS sont déterminés
conformément aux dispositions de I'’Annexe 10 volume 1 de I'OACI.

Pour ces zones dites critiques et sensibles, une cléture amagnétique compatible électro
magnétiquement avec les équipements de radionavigation et dont les caractéristiques
sont :

e Dimensions :

Hauteur environ de 2,60 m minimum
Une maille de AXA mm avec A <52 mm.
Poids ne dépassant pas 600 g/m2.

e Filde tension :

Diametre entfre 3,8 mm et 4,5 mm.
Coloration résistante aux UV.
Résistance a la rupture > 450 daN.

e Pofeau:
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Poteau en fibre de verre ou toute autre matiere diélectrique équivalente

Section AXAxB avec A est 50mm au minimum et B est 4 mm au minimum.

Hauteur de 3 m minimum.

Espacement entre poteaux 3m max avec des jambes de renforcement tous les 25m.

Prix payé au metre linéaire, y compris toutes sujétions d'exécution.

PRIX 72: POSE DE CLOTURE AEROPORTUAIRE AMAGNETIQUE

Ce prix rémunéré au meétre linéaire la pose de la nouvelle cléture amagnétique y compris
toutes sujétions d'exécution.

VII.INSTALLATION ET MISE EN SERVICE :
PRIX 73: INSTALLATION, PARAMETRAGE ET MISE EN SERVICE

Ce prix rémunere au forfait, les prestations d'installation, paramétrage et mise en service de
la solution objet du présent marché tel que décrit dans le CPS.
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CHAPITRE 2 : CLAUSES TECHNIQUES-LOT 2-TF

Tranche ferme : Mise en place d'un systéeme de vidéosurveillance dans I'aéroport Tétouan
Saniat R’'mel

N.B : Les éventuels marques commerciales, références au catalogue, appellations, brevets,
conception, types, origines ou producteurs particuliers mentionnés dans les clauses
techniques sont données a titre indicatif. Le cas échéant, le prestataire peut les substituer par
toute autre proposition ayant des caractéristiques équivalentes et qui présentent une
performance et qualité égales ou supérieures a celles qui sont exigées.

ARTICLE 01 : MAITRE D'CEUVRE
Le maitre d’'ceuvre de la présente tranche est La Direction des Systémes d’Information.
ARTICLE 02 : NATURE DES PRESTATIONS ET REVISION DES PRIX

La présente tranche ferme du marché concerne la fourniture dont les prix applicables sont
fermes et non révisables.

ARTICLE 03 : DELAI D’EXECUTION

Le délai d'exécution de la présente tfranche du marché est de douze (12) mois & compter
de la date de I'ordre de service prescrivant le commencement des prestations.

Le projet se déroulera selon deux phases :
e Phase « Etudes » qui consiste a I'élaboration et la validation des plans d'exécution ;

e Phase « Exécution » qui consiste en la réalisation des prestations objet du présent
marché.

Le délai de réalisation de chaque phase de la présente tranche du marché est détaillé
comme suit :

e Phase 1 « Etudes » : Trois « 03 » mois & compter de |'ordre de service prescrivant le
commencement de la phase 1. Les délais de validation des livrables objet de la phase
1 et de validation du POS (le cas échéant) ne sont pas compris dans le délai de la
phase.

e Phase 2 « Exécution » : Neuf « 09 » mois & compter de I'ordre de service prescrivant le
commencement de la phase 2.

Chaque phase du projet fera I'objet d'une lettre de service de commencement partiel.
ARTICLE 04 : CAUTIONNEMENT DEFINITIF - RETENUE DE GARANTIE

a) Cautionnement : Le cautionnement définitif de la présente tranche du marché est fixé
a Trois pour cent (3%) du montant initial de la présente tfranche du marché arrondi au
dirham supérieur conformément aux dispositions de I'article 15 du C.C.A.G.T.

b) Retenue de garantie : Les Dispositions relatives a la retenue de garantie telles que
définies aux articles 16 et 64 du C.C.A.G.T sont seules applicables.

Toutes les cautions présentées sous forme de cautions personnelles et solidaires doivent
porter la mention « a premiére demande de 'ONDA » et étre émises par un organisme

marocdin agréé.
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ARTICLE 05 : DELAI ET NATURE DE GARANTIE
I. DELAI DE LA GARANTIE

Le délai de garantie est de vingt-quatre (24) mois & compter de la date de la réception
provisoire. Durant la période de garantie, le prestataire est soumis aux dispositions arrétées
par I'article 75 du CCAG-T.

Cette garantie couvre aussi bien I'entretien, I'assistance, I'intervention sur site, les pieces de
rechange et la main d’oceuvre sur les logiciels et les équipements installés par le prestataire.

La garantie couvre tous les frais nécessaires d la réparation et au remplacement des pieces
de rechange ou matériel défectueux. Elle couvre aussi les frais de main d'ceuvre, de
déplacement du personnel d’entretien et tous les frais annexes.

En cas de dysfonctionnement du systeme, I'ONDA avisera le prestataire par écrit (fax ou
email) ou par téléphone sur les anomalies constatées. A cet effet, le prestataire devra
intervenir sur site dans un délai maximal de 04 heures apres la notification et devra déployer
tous les moyens humains et matériels nécessaires pour pallier au probléme notifié dans les
délais impartis.

Le prestataire garantira qu’au moins un interlocuteur, formé sur les installations, est joignable
et disponible 24/24h, 7/7j et 365 jours/an. Le prestataire se chargera de I'affectation et de
changement des ressources nécessaires pour assurer le contfact en continu avec I'ONDA. Un
tableau de service doit étre dressé au début de la garantie a cet effet. Tout éventuel
changement doit étre communiqué a I'ONDA pour garantir la disponibilité exigée.

Il. NATURE DE LA GARANTIE

Pendant le délai de garantie, le prestataire sera tenu, de procéder aux rectifications qui lui
seraient demandées en cas de mauvaise qualité, anomalies ou défectuosités constatées,
sans pour autant que ces prestations puissent donner lieu d des frais supplémentaires pour
I'ONDA.

La garantie consentie s’applique a toute défectuosité ou déficience qui se révele pendant
I'utilisation normale du matériel livré, dans les conditions et I'environnement prévalant lors de
son exploitation et quin'est pas imputable & une fausse manceuvre, & une faute de conduite
ou a un manqgue de surveillance et d'entretien du matériel.

La garantie couvre également la correction de tous les incidents logiciels impactant le
fonctionnement et I'exploitation normale des systemes ou de la solution en général.

Les interventions seront matérialisées par des PV validés avec I'équipe ONDA.

Le prestataire doit prévoir suffisamment de pieces de rechange afin de régler les problemes
dans les délais impartis.

Le prestataire doit aussi offrir, dans le cadre de la garantie, les services suivants :
e Effectuerles mises a jour des différentes composantes des solutions installées.

e Exécuter I'entretien préventif et contréle périodique sur site (avec un minimum d’'une
opération par semestre) selon les recommandations des constructeurs pour assurer un
bon état de fonctionnement des équipements.

Ill. AUTRES PRESTATIONS A REALISER PENDANT LA PERIODE DE GARANTIE
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Le prestataire s’engage durant la période de garantie a :
e Maintfenir gratuitement en bon état de fonctionnement le matériel et les logiciels livrés.

e Infroduire & ses frais les modifications, réglages et mises au point nécessaires pour que
le matériel soit conforme aux normes de performance et de productivité prévues dans
le présent marché et procéder aux essais de contréle y afférents.

e Remplacer sans frais supplémentaires pour 'ONDA, par un matériel identique tout
matériel reconnu défectueux dans un délai qui ne doit pas dépasser 24 heures, dans le
cas ou le délai de réparation de I'équipement en question nécessite un délai de
réparation dépassant une semaine, O compter de la date de son identification, ou si
cette réparation n'est tout simplement pas possible I'ONDA se préserve le droit de
disposer d'un nouveau matériel (matériel neuf avec garantie au moins similaire a celui
remplacé) tout en assurant les paramétrages et installations nécessaires & son
fonctionnement & I'exclusive charge du prestataire et sans frais supplémentaires.

e Mettre a jour gratuitement les logiciels et le systeme d’exploitation mis en place.
e Fournir des rapports tfrimestriels sur :

% Les opérations des entretiens préventifs et correctifs réalisées

% Les opérations de changement ou de mises d jour réalisées

% Le faux de fausses alarmes observé et les plans d’action mis en place pour le

réduire.

Aprés la mise en service de la solution, le prestataire aura la responsabilité de mettre en
place au moins un technicien sur site (Aéroport Tétouan Saniat R'mel) 24h/24 et 7j/7 pour
assurer la maintenance de la solution installée et I'assistance des exploitants de 'ONDA.
Cette maintenance doit couvrir les 3 niveaux 1, 2 et 3 durant toute la période de garantie. La
garantie technique est totale. Elle couvre tous les frais nécessaires a la réparation et au
remplacement des pieces de rechange ou du matériel défectueux et les mises a jour
logicielles. Elle englobe en outre les frais de main d’ceuvre et de déplacement du personnel
d’entretien ainsi que le frais de démontage/remontage, emballage et transport du matériel,

nécessités par leur remise en état, qu'il soit procédé a ces opérations sur le lieu d'utilisation
du matériel ou que le prestataire ait obtenu qu'il soit renvoyé dans ses locaux.

ARTICLE 06 : RECEPTION PROVISOIRE

La réception provisoire de la tranche ferme du présent marché sera prononcée
conformément aux dispositions définies par I'article 73 du CCAG-T.

Les réceptions partielles sont autorisées dans la présente tranche ferme.
La réception provisoire sera prononcée apres :

v’ Installation, mise en service et test de tous les équipements ;

v Installation, mise en service, paramétrage et test de la solution ;

v/ Remise des livrables exigés ;

v Formation du personnel.
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Le prestataire est tenu de procéder a ses frais A tous les fravaux nécessaires pour remédier
aux essais non concluants. Les délais de ces opérations sont inclus dans le délai d’exécution
contractuel.

Un Procés-verbal de réception provisoire globale sera établi par les personnes habilitées de
I'ONDA des que toutes les vérifications et tests auront été déclarés satisfaisants et apres
achevement des travaux de réalisation conformément aux dispositions définies par I'article
73 du CCAG-T.

ARTICLE 07 : RECEPTION DEFINITIVE

La réception définitive de la tranche ferme du présent marché sera prononcée vingt-quatre
(24) mois & compter de la date de la réception provisoire, conformément aux dispositions
définies par I'article 76 du CCAG-T.

Un proceés-verbal de réception définitive sera établi par I'ONDA si les fournitures et prestations
sont jugées conformes et ne présentent aucune réserve.

N.B : Avant la réception définitive, le titulaire est tenu d'installer la derniere version stable
disponible des logiciels, nofamment le VMS, 30 jours maximum apres demande de I'ONDA.

ARTICLE 08 : MODALITES DE PAIEMENT

L'ONDA se libérera des sommes dues en exécution du présent marché en faisant donner
crédit au compte ouvert au nom du prestataire indiqué sur I'acte d’engagement.

Les paiements des prestations de la tranche ferme seront effectués comme suit :

% 40% du prix des équipements a la réception sur site du matériel sur présentation de
factures en cing exemplaires d0ment validés par les responsables habilités de I'ONDA,
déduction faite des droits et taxes et autres frais payés par I'ONDA conformément G
I'article « droits et taxes » du chapitre 1 du présent marché, le cas échéant.

7
0.0

Le reliquat sera payé 4 la réception provisoire du marché déduction faite de 7%
représentant la retenue de garantie qui peut étre remplacée par une caution de méme
valeur libérée a la réception définitive.

Par dérogation aux dispositions du paragraphe 5 de I'article 64 du CCAG-T, les fournitures
ayant donné lieu a paiement d'acomptes deviennent la propriété du maitre d'ouvrage. Par
conséquent, le prestataire ne peut les enlever des sites de livraison sans avoir, au préalable,
obtenu I'autorisation écrite du maitre d'ouvrage et remboursé les acomptes percus a leur
sujet.

Les paiements seront effectués par virement bancaire ou par une lettre de crédit irévocable
et confirmée par la banque du prestataire.

Si le titulaire du marché opte pour le paiement par lettre de crédit, tous les frais et accessoires
relatifs & I'ouverture de la lettre de crédit sont a sa charge.

Lorsque le reglement n’est pas prévu par lettre de crédit, le paiement des sommes dues est
effectué dans un délai maximum de quatre-vingt-dix jours (90) & compter de la date de
réception des prestations demandées sur présentation de factures en cing exemplaires.

Dispositions relatives a la facturation :
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e Les factures doivent étre émises au plus tard le dernier jour du mois de la réalisation
des prestations objet du présent marché.

e Les factures doivent se conformer aux dispositions reglementaires notamment les
articles 145 alinéa lll et 146 du Code Général des Impbts Marocain en vigueur.

e Les factures doivent porter les dates de leur établissement.

e Encas deremise tardive de la facture générant ainsi une sanction pécuniaire, au profit
du Trésor, a I'encontre de I'ONDA, le montant de ladite sanction pécuniaire sera
déduit, le cas échéant, a l'identique des sommes dues au prestataire.

ARTICLE 09 : PENALITES

A défaut par I'Entrepreneur d’avoir exécuté a temps la présente tfranche du marché ou
d’avoir respecté tout planning ou délai prévu par la présente tranche, il lui sera appliqué
sans préjudice de I'application des mesures prévues par les articles 79 et 80 du CCAGT, une
péenalité de Un pour mille (1 %.) du montant initial de la présente tfranche, éventuellement
majoré par les montants correspondants aux prestations supplémentaires et &
l'augmentation dans la masse des prestations par jour de retard.

1- En cas de retard dans I'exécution des prestations : Par application de I'article 65 du
CCAGT la pénalité est plafonnée & huit pour Cent (8 %) du montant initial de la présente
tranche du marché, éventuellement majoré par les montants correspondants aux prestations
supplémentaires et & 'augmentation dans la masse des prestations ; au-deld de ce plafond,
I'O.N.D.A. se réserve le droit de procéder a la résiliation du marché sans préjudice des
mesures coercitives prévues par les articles 79 et 80 du CCAGT.

2- En cas de retard dans la remise des documents ou rapports ou pour défaut de réalisation
de certaines de ses obligations : Par application de I'article 66 du CCAGT la pénalité est
plafonnée & deux pour Cent (2 %) du montant initial de la présente tfranche du marché,
éventuellement majoré par les montants correspondants aux prestations supplémentaires et
a l'augmentation dans la masse des prestations.

Les sommes concernant les pénalités seront déduites des décomptes de I'entreprise sans
qu'il ne soit nécessaire d'une mise en demeure préalable.

ARTICLE 10 : BREVETS

Le prestataire garantira le maitre d'ouvrage contre toute réclamation des tiers relative a la
contrefacon ou a l'exploitation non autorisée d'une marque commerciale ou de droit de
création industrielle résultant de I'emploi des fournitures ou d'un de leurs éléments.

ARTICLE 11 : NORMES

Les fournitures livrées en exécution de la présente franche du marché doivent étre conformes
aux normes Marocaines ou autres normes applicables au Maroc en vertu d'accords
internationaux fixées aux prescriptions et spécifications techniques de la présente tfranche
du marché ou a des normes internationales en cas d’absence desdites normes.

ARTICLE 12: GARANTIE PARTICULIERE
Le prestataire garantit que toutes les fournitures livrées en exécution de la présente franche

du marché sont neuves, n'ont jamais été utilisées, sont du modele le plus récent en service
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et incluent toutes les dernieres améliorations en matiere de conception et de matériaux, sauf
sile marché en a disposé autrement. Le prestataire garantit en outre que les fournitures livrées
en exécution du marché n'auront aucune défectuosité due a leur conception, aux
matériaux utilisés ou a leur mise en ceuvre (sauf dans la mesure ou la conception ou le
matériau est requis par les spécifications de 'ONDA) ou & tout acte ou omission du
fournisseur, survenant pendant ['utilisation normale des fournitures livrées dans les conditions
prévalant dans le pays de destination finale.

Le maitre d’ceuvre notifiera au prestataire par écrit toute réclamation faisant jouer cette
garantie.

A la réception d'une telle notification, le prestataire, remplacera les fournitures non
conformes sans frais pour le maitre d’ouvrage.

Si le prestataire, apres notification, manque & se conformer a la notification du maitre
d'ouvrage, dans un délai de deux mois au maximum ce dernier applique les mesures
coercitives nécessaires, aux risques et frais du fournisseur et sans préjudice de tout autre
recours de lI'acquéreur contre le fournisseur en application des clauses du marché.

ARTICLE 13 : CONTROLE ET VERIFICATION

L'ONDA aura le droit de contréler et/ou d'essayer les fournitures pour s'assurer qu'elles sont
bien conformes au marché. L'ONDA nofifiera par écrit au prestataire lidentité de ses
représentants a ces fins.

Si 'une quelcongue des fournitures controlées ou essayées se révele non conforme aux
spécifications, I'ONDA la refuse, le prestataire devra alors remplacer les fournitures refusées
sans aucun frais supplémentaire pour I'ONDA.

Le droit du maitre d'ouvrage de vérifier, d'essayer et, lorsque cela est nécessaire, de refuser
les fournitures ne sera en aucun cas limité, et le maitre d’ouvrage n'y renoncera aucunement
du fait que lui-méme ou son représentant les aura antérieurement inspectées, essayées et
acceptées.

Rien de ce qui est stipulé dans cet arficle ne libere le prestataire de toute obligation de
garantie ou autre, a laquelle il est tenu au titre du présent marché.

ARTICLE 14 : EXIGENCES MATERIEL

Le prestataire sera responsable du bon fonctionnement du matériel et s’engagera ¢ la
réalisation de I'ensemble des fonctionnalités décrites dans le présent CPS.

L'ensemble des équipements et accessoires proposés par le prestataire doivent étre congus
pour supporter les conditions de travail. L’ensemble des équipements et accessoires doivent
étre résistants a la poussiere, aux UV, aux températures extrémes, a I'humidité, etc...

ARTICLE 15 : CHANGEMENT DE REFERENCE

Pour tous les articles objet du présent marché, le prestataire doit livrer la méme référence
proposée dans son offre technique. Tout changement de référence, suite O une
obsolescence, doit étre formulé a I'ONDA et doit étre dUment justifié par :

e Un document établi par le fabricant/éditeur qui doit mentionner la date d’obsolescence
de I'article proposé dans I'offre technique. Ce document doit étre mis a la disposition de
I'ONDA par le prestataire ;
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e Un comparatif technique entre les prescriptions du cahier des charges, I'article proposé
dans I'offre technique et I'article de remplacement doit étre fourni par le prestataire ;

e Les deux articles doivent étre du méme constructeur/éditeur ;

e L'article de remplacement doit avoir des caractéristiques techniques similaires ou
meilleures a celles de I'article proposé dans I'offre technique.

En cas de changement de référence relatif aux équipements (Anti-Intrusion cléture,

reconnaissance des plaques, mur d'image), I'ONDA peut demander ['attestation

d’intégration avec le VMS.

En cas de changement de référence relatif aux équipements (Serveurs, baies de stockage),
I'ONDA peut demander I'attestation de la compatibilité du VMS avec les serveurs et/ou du
stockage objet de remplacement.

Il est & préciser que le changement de référence ne peut étre demandé que dans le cas
d'obsolescence de I'article proposé dans I'offre technique.

Le prestataire ne peut procéder au changement de référence qu’apres accord préalable
de I'ONDA.

ARTICLE 16 : AGREMENT DU PERSONNEL

Le prestataire sera tenu de respecter les regles de protection du secret professionnel,
d’exécuter les avis et de soumettre tout son personnel & I'aéroport.

Avant le commencement des travaux dans I'aéroport, le prestataire devra remettre au
service de sécurité de I'aéroport, par I'intermédiaire du Maitre d'ouvrage, les demandes
d’enguétes réglementaires pour son personnel de direction et la liste du personnel pour
confrdle.

En outre, Le prestataire est personnellement responsable de la conservation des plans,
croquis d’'exécution et documents divers qui lui seront remis par I'Office National Des
Aéroports, en vue de I'exécution des prestations ou pour toutes autres causes.

Le prestataire devra conserver le secret absolu non seulement sur I'ensemble des documents
qui lui seront communiqués, mais aussi sur les faits ou renseignements, qui seraient
occasionnellement portés & sa connaissance en raison de I'exécution des prestations.

ARTICLE17 : EXIGENCES GENERALES

Le prestataire doit tenir compte du fait que I'aéroport concerné est un aéroport exploité 24
heures sur 24 et qu'il sera opérationnel pendant la durée du projet. Par conséquent, le
prestataire doit coordonner les fravaux avec toutes les parties concernées et s'assurer que
ses travaux n'interferent en aucune facon avec le bon fonctionnement de I'aéroport. Les
travaux ou les essais qui doivent étre effectués dans des zones publiques ou qui peuvent
avoir une incidence sur les opérations de I'aéroport devraient étre effectués en dehors des
heures de pointe ou la nuit, selon 'ampleur des perturbations d'exploitation de I'aéroport. Le
prestataire devra prévoir des travaux de nuit.

ARTICLE 18 : PLAN DE SECURITE

e Le prestataire est seul et sans réserve responsable envers 'ONDA de s'assurer que ses
employés, sous-traitants, consultants, agents, fournisseurs, etc. et leurs employés respectifs,
présents sur le site de I'Aéroport, se conforment a tout égard a toutes les exigences ou
dispositions applicables découlant de toutes les lois, ordonnances et réglementations
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applicables en matiere de sécurité et de santé, ainsi qu’'a celles stipulées par 'ONDA.
Lorsgu'il n'existe pas de droit marocain approprié, des codes de bonne pratique ou les
meilleures pratiques actuelles sont appliqués.

e Le prestataire doit fournir les services de facon propre et sécuritaire sans déranger ou
causer de nuisance a 'ONDA ou & un fiers. Le prestataire et tous ses employés éviteront
en tout temps toute action entravant 'acces aux équipements de protection incendie et
de sécurité.

e L'ONDA décline toute responsabilité en cas d'accident du fravail survenu au personnel du
prestataire. Ce dernier est seul responsable en cas de dommages corporels ou matériels
causés a un tiers ou & un membre du public par ses activités.

e Le prestataire est seul responsable de la santé et de la sécurité de ses employés, de la
surveillance des travaux ainsi que de la fourniture d'équipements de protection
individuelle a ses travailleurs. Les représentants de 'ONDA ne seront pas responsables de
la supervision de la mise en ceuvre des équipements du prestataire et le prestataire sera
seul responsable de cette supervision.

e Les travaux du prestataire doivent étre exécutés de maniere a assurer en tout temps la
profection de la santé et de la sécurité de son personnel, du personnel de 'ONDA, du
public et des fiers.

e Le prestataire doit assumer I'entiere responsabilité de I'adéquation, de la stabilité et de la
sécurité des fravaux et des équipements, ainsi que de la santé et de la sécurité de toutes
les personnes se tfrouvant dans la zone des fravaux ou d proximité de celle-ci, et doit fournir
et enfretenir tous les lumiéres, gardes, clétures, panneaux d'avertissement et aires
d'entreposage nécessaires.

e Tous les équipements/véhicules de travail du prestataire doivent étre conformes & toutes
les lois applicables et aux reglements d'exploitation de I'aéroport et doivent étre munis de
tous les documents pertinents (Ex. manuels, carnets de maintenance, certificats, etc.)
prouvant leur capacité a fonctionner en toute sécurité et conformément aux normes de
sécurité pertinentes.

e Le prestataire doit inspecter continuellement et diligemment tous les fravaux du projet, les
matériaux et les équipements afin de découvrir toute condition pouvant présenter des
risques pour les personnes ou les biens, et il est seul responsable de la découverte et de la
correction de ces conditions.

ARTICLE 19 : CONDITIONS DU SITE

Lorsque les opérations du prestataire créent une situation dangereuse pour la circulation ou
pour le public, il doit fournir & ses propres frais et sans demander de frais & 'ONDA, les
signaleurs et gardiens nécessaires pour avertir adéquatement le public de toute situation
dangereuse qu'il rencontrera et il doit fournir, ériger et entretenir les cldtures, les barriéres, les
enseignes et autres dispositifs nécessaires pour prévenir les accidents et éviter des
dommages ou des blessures au public. Si le prestataire semble négligent dans la fourniture
des mesures d'avertissement et de protection prévues ci-dessus, 'ONDA peut attirer
l'attention sur l'existence d'un danger et les mesures d'avertissement et de protection
nécessaires doivent étre fournies et installées par le prestataire a ses propres frais, sans frais
pour ONDA.

SiI'ONDA constate l'inadéquation des mesures d'avertissement et de protection, cette action
de la part de 'ONDA ne dégage pas le prestataire de sa responsabilité en matiere de
sécurité publique ni ne I'exonére de son obligation de fournir et de payer ces mesures.

Sile prestataire omet ou néglige de fournir et/ou d'entretenir les dispositifs d'avertissement et
de protection exigés, I'ONDA pourra fournir et/ou entretenir ces dispositifs et les facturer au
prestataire en déduisant le coUt de ces dispositifs. Aucun matériel ou équipement ne doit
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étre enfreposé lorsqu'il géne le passage libre et sécuritaire de la circulation publique, et a la
fin de chaqgue journée de travail et a d'autres moments ou les travaux sont suspendus pour
quelgque raison que ce soit, le prestataire doit enlever tous les équipements et autres
obstructions & la circulation publique.

ARTICLE 20 : CAHIER DE CHANTIER

Le prestataire est tenu de fournir un cahier de chantier de type Trifold ou similaire. Ce cahier
est destiné a recevoir les instructions ou observations du maitre d’ouvrage ou de son
suppléant concernant la bonne marche du chantier.

Ce cahier ne devra pas quitter le chantier et sera présenté & chaque visite de I'ONDA ou de
son suppléant.

ARTICLE 21 : FORMATION DU PERSONNEL
a. Généralités :

La formation du personnel est incluse dans I'offre du prestataire. L' objectif de cette formation
est qu'a l'issue de celle-ci, les agents soient entierement opérationnels et autonomes sur
I'utilisation, les réparations standards, le remplacement ou I'ajout d'un équipement et
I'administration des produits proposés.

La formation doit couvrir au moins les thématiques principales suivantes :

e La solution de vidéosurveillance avec la plateforme de stockage proposée.
e La solution de mur d'image proposée.

e La solution de switching réseaux proposée.

e Lasolution de lecture et reconnaissance des plagues.

Le contenu de la formation doit étre conforme aux programmes standards des constructeurs
de solutions proposées.

Les manuels et support de la formation doivent étre mis & la disposition des participants en
format papier et sur support électronique.

Ces formations seront réalisées par des intervenants qualifiés.
b. Formation des formateurs

Cing (05) formateurs de 'ONDA auront une formation approfondie par les éditeurs des
solutions sur les systemes proposés, durant une période de 12 jours ouvrable au minimum pour
I'ensemble des systemes objet de la formation.

Pendant la formation, le prestataire mettra a la disposition des formateurs tous les outils
pédagogiques de formation permettant la compréhension des cours théoriques et
pratiques, et notfamment les supports (notices), appareillage et outils pédagogiques.

La formation doit étre adaptée aux besoins du projet et dédiée exclusivement a I'équipe
ONDA.

A la fin de cette prestation, les formateurs désignés par domaine auront des attestations de
formations et éventuellement des certificats éditeurs des solutions suivantes :

e VMS (tous les modules concernant la solution proposée).
¢ Analyse d'image.
o Systeme de lecture des plaques minéralogiques.
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e Mur d'images.
c. Formation des utilisateurs (sur site de I'aéroport)

Les formations sur les solutions proposées seront réalisées par un formateur qualifié, des
certificats/attestations de formations seront fournies aux personnel formé (6 participants pour
la formation technique, 12 participants pour la formation d’'exploitation).

ARTICLE 22 : DOCUMENTATION & MANUELS DE MAINTENANCE

Sera fournie la documentation compléete de toute I'installation, avec les manuels techniques
de I'ensemble des équipements installés ainsi que les schémas et plans de situation des dits
équipements.

La documentation doit étre rédigée en langue francaise.

Les documents seront remis en trois « 03 » exemplaires sur support papier et un sur support
électronique (CD-ROM/USB), sous format naftif et non scannés.

Le prestataire fournira également au minimum :

Manuels d'administration des systemes installés.
e Manuels d'exploitation/utilisation complets des équipements.
Manuels de maintenance préventive et corrective respectant les recommandations des
constructeurs, avec I'ensemble des procédures de sauvegarde, de restauration du
systeme.
Les mots de passe de tous les équipements installés.
Mode d’'emploi du logiciel.
Un jeu de prospectus pour chacun des équipements proposés.
Manuel de maintenance de I'ensemble des matériels.
En plus de leur caractere réglementaire, les manuels de maintenance sont destinés &
devenir la premiere source d'information pratique des agents de maintenance.

Le manuel de maintenance de I'ensemble des équipements décrira les modes opératoires
permettant :

K/
0‘0

La mise & jour du logiciel.

L'exécution des opérations de maintenance préventives.

Le diagnostic et la remise en service rapide des principaux types de défauts des
équipements.

< Le diagnostic et la réparation des principaux types de défaillances enregistrées par les
équipements.

X3

S

R/
0’0

Ce manuel fera la synthese de toutes les actions de maintenance a effectuer sur le systeme.

II définira la liste des entretiens obligatoires et des opérations de maintenance, et en
donnera :

La nature.

La périodicité (si maintenance préventive).

Les pieces de rechange et leurs références.

Les outillages a prévoir.

La référence des plans ou documents a consulter, si nécessaire.

Pour la partie logicielle, le manuel définira éventuellement la liste des actions obligatoires et
des opérations de maintenance, et en donnera :

e La nature.
e La périodicité (si maintenance préventive).
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e Laréférence des documents d consulter, si nécessaire.

ARTICLE 23 : ETUDES PREALABLES DE REALISATION :

Lors de la phase « Etudes », les études de réalisation seront faites et devront étre acceptées
avant le démarrage de la phase « Exécution » (approvisionnements et de démarrage des
travaux). Le prestataire établira et soumettra a I'approbation de I'ONDA les études de
réalisation (définition des solutions techniques, mode opératoire concernant la pose des
éléments, dossiers d’'études spécifiques) nécessaires a la bonne marche des fravaux.

Documents préalables a I'exécution des travaux :

Le prestataire devra fournir a l'issue des études préalables de réalisation, les éléments suivants
qui seront soumis a I'examen et au visa de I'ONDA. Ces difféerents documents seront remis en
trois (03) exemplaires papiers, a savoir :

Documents Délais

Le dossier d’exécution (plans de détail, fiches
techniques des équipements  mettre en

Dans un délai de 2 mois d compter de la
place...)

date de l'ordre de service prescrivant le
Les notes de calcul commencement de la phase 1 « Etudes » (Le

Le planning de réalisation des fravaux ef le | Non-réspect des delais  fixeés  ci-dessus
programme de phasage des travaux qui doit | €nfrainera  I'applicafion  des  penalites
tenir compte des contraintes d'exploitation | Prévues au preésent marche)

et de fonctionnement des aéroports.

Aucune implantation de matériel ne pourra étre réalisée sans I'approbation de I'ONDA. Les
plans seront validés, avec ou sans réserve, par les représentants de I'ONDA et mis d la
disposition du prestataire.

Néanmoins des réserves majeures pourront entrainer le refus catégorique des plans présentés
par le prestataire. Tout retard engendré par ces réserves sera assumé exclusivement par le
prestataire.

ARTICLE 24 : LIVRABLES

Le prestataire doit produire les livrables suivants :

Document Contenu

- Architecture cible détaillée.

Dossier d'ingénierie - Configurations & mettre en place.
technique - Implémentation des différents composants de la solution
proposée.

- Description des différentes phases de déploiement, les

PI ing de dépiloi t . . . Lo
anning de deplolemen intervenants, les dates début et fin de chaque opération.

- Document décrivant les tdches d'installation et de
Dossier d'installation et de | configuration des différents composants de la solution.
configuration - Document qui comprend la validation par les fabricants et
éditeurs de I'architecture et paramétrage déployés.

- Document décrivant les tGches d’exploitation quotidiennes
Dossier d'exploitation en termes d’arrét/démarrage des services et des procedures
de sauvegarde a mettre en place.
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Proposes.

- Manuels d'utilisation des équipements et des composants

Document décrivant :

Dossier de recette . .
- La méthodologie de recette.

- Les fiches de tesfs.

Document décrivant :

Plans de recollement - Les emplacements des Switchs.
- Les emplacements des prises informatiques.
- Les chemins empruntés par les cables.

Ces livrables pourront étre complétés par d’'autres documents jugés utiles par le maitre
d’ouvrage ou le prestataire.

Tous ces livrables seront fournis en trois « 03 » exemplaires en format papier et électronique.

Le prestataire doit fournir les attestations de garantie du constructeur de trois (03) ans pour
les équipements suivants :

Serveurs.

Baies de stockage.
Equipements réseau actifs.
Cameéras.

Mur d'image.

Onduleurs.

ARTICLE 25 : RECETTE DES FOURNITURES

Le prestataire doit réaliser tout essai qu’il jugera nécessaire pour s'assurer de la conformité et
du bon fonctionnement des solutions proposées. Une procédure de recette et un dossier de
recette apporteront & I'ONDA la preuve du bon fonctionnement des installations. Toutes les
mesures ou tests prévus dans cette procédure porteront sur I'ensemble des éléments de la
solution proposée. Ces tests seront consignés dans un cahier de recette.

ARTICLE 26 : TEST DES LIAISONS CUIVRE

Le prestataire doit tester et certifier & la norme cat éA les liaisons cuivre mises en place de
bout en bout. Les liaisons devront étre testées en configuration ‘’Permanent Link class EA'’.

Les résultats des tests devront étre fournis sous format électronique et papier.
ARTICLE 27 : TEST DES LIAISONS OPTIQUES

Le prestataire devra tester et certifier les liaisons optiques mises en place.

Une réflectométrie complete sera effectuée sur les différentes fibres optiques. Les tests seront
effectués a chaque fois dans les 2 sens de chaque fibre et cela pour les différentes longueurs
d'ondes (850 nm ,1310 nm et 1 550 nm) avec une bobine d'injection et une bobine de
déjection. Ce qui permet de :

e Qualifier le connecteur d’entrée et de sortie ;
e Qualifier I'atténuation de la fibre optique ;
e Déterminer la longueur de chaque lien.

Les tests de pertes seront également relevés et joints a la documentation.
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Les résultats des tests devront étre fournis dans un dossier en version papier et électronique.
ARTICLE 28 : TEST DES SWITCHS

Le prestataire doit effectuer les tests suivants :

e Tester les débits des rocades entre les fédérateurs en HA puis entre les fédérateurs et les
Switchs d'acceés.

Tester I'acces avec authentification.

Tester les VLAN et la QOS.

Tester le routage Inter VLAN et le filtrage via les ACL.

Tester la supervision du réseau (Cartographie, gestion des VLAN, sauvegarde et
restauration des configs, suivi des postes de travail connectés, ...).

Les résultats des tests devront étre fournis sous format électronique et papier.
ARTICLE 29 : ESSAIS DES INSTALLATIONS

Les essais demandés seront réalisés par le prestataire et a ses frais. Le prestataire devra
d'abord rédaliser tous les essais et tests de fonctionnement et de performance, aprés
paramétrage de I'installation de maniere interne.

Apres ces essais internes, le prestataire devra avertir I'ONDA pour les essais contradictoires
en vue de la réception de I'installation.

Ces essais sont a formaliser conjointement avec I'ONDA avant leur démarrage. Il faut en
décrire les moyens et la démarche d’'approbation/rejet.

Au cours des opérations de réception, le prestataire est tenu de prévoir les appareils de
mesure nécessaires au controle et essais du réseau projeté.

ARTICLE 30 : VALIDATIONS DES FABRICANTS ET EDITEURS

Le prestataire doit valider le dossier d'ingénierie avant déploiement par des experts des
fabricants du systeme anti-intrusion sur cléture et des éditeurs des solutions logicielles fournies
dans le présent marché et le paramétrage défini apres déploiement.

Avant déploiement, le prestataire doit présenter d I'ONDA un dossier d'ingénierie qui
comprend les notes de calculs, les prérequis et I'architecture validée et signée par les
fabricants et éditeurs.

Apres déploiement, le prestataire doit présenter & I'ONDA un document qui comprend la
validation par les fabricants et éditeurs de I'architecture et paramétrage déployés.

ARTICLE 31 : INSTALLATION ET CONFIGURATION

Les prestations d’'installation et de configuration incluent lingénierie, linstallation, la
configuration, le paramétrage, l'intégration et la mise en service des solutions proposées.

Le prestataire doit procéder a I'installation de toutes les composantes des solutions.

Le prestataire doit réaliser tout essai qu’il jugera nécessaire pour s'assurer de la conformité et
du bon fonctionnement de la solution.

e Le prestataire sera responsable du bon fonctionnement du systeme et s’engagera a la
réalisation de I'ensemble des fonctionnalités décrites dans le présent CPS.
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e Le prestataire seraresponsable de la mise en place des supports convenables pour placer
les caméras, lecteurs et autres équipements dans leurs derniers emplacements évitant
toutes sortes de vibration et d'images floues.

e L'emplacement, les méthodes de fixation, les logements caméras et les finitions de la
couleur seront soumises a I'approbation de I'ONDA et ses représentants.

e Tous les serveurs et enregistreurs seront congus pour étre montés dans un casier standard
modulaire, de facon & faciliter le refrait, I'entretien et I'expansion du systeme.

e L'ensemble des équipements et accessoires proposés par le prestataire doivent étre
concus pour supporter les conditions de travail.

e Le prestataire est tenu d'indiquer les caractéristiques techniques des matériels proposés
en précisant les marques, les modeles, les durées de garantie, les options incluses d’office
et celles optionnelles, etc.

ARTICLE 32 : SECURITE DES SYSTEMES D’'INFORMATION

Le prestataire s'engage d prendre toutes les mesures nécessaires pour assurer la sécurité des
systemes fournis dans le cadre de ce marché. Ces mesures englobent la sécurité réseau,
I'architecture et toutes les composantes des systemes concernés.

Le prestataire mettra en place les ressources nécessaires, y compris les compétences
techniques et humaines pour garantir la sécurité des systemes fournis. Ces ressources devront
étre en conformité avec les meilleures pratiques de sécurité du domaine et en conformité
avec les exigences de la DNSSI V2.

Le prestataire élaborera et mettra en place une politique de sécurité complete pour les
systéemes concernés par le présent marché en coordination avec les responsables de la
securité de 'ONDA. Cette politique sera adaptée aux besoins du projet et doit respecter les
normes de sécurité en vigueur.

Le prestataire s'engage & effectuer régulierement des évaluations de vulnérabilités des
systemes fournis durant la période de garantie. En cas de découverte de vulnérabilités, le
prestataire devra prendre des mesures immédiates pour les corriger et informer les
responsables de la sécurité de 'ONDA.

ARTICLE 33 : HOMOLOGATIONS ET LICENCES D'IMPORTATION DES EQUIPEMENTS

Le prestataire prendra en charge tous les frais et les formalités administratives relatives aux
autorisations d'importation des équipements objets du présent marché. La période
nécessaire aux homologations et licences d'importation est comprise dans le délai
d'exécution.

ARTICLE 34 : EQUIPE PROJET
L'équipe du projet doit comprendre au minimum :

- Un directeur de projet de formation (Bac + 5) au minimum avec une expérience de 10
ans ou plus.

- Un chef de projet de formation (Bac + 5) au minimum avec une expérience de 5 ans ou
plus dans des projets similaires.

- 1 Ingénieur/Cadre (Bac +4 ou plus) avec une expérience de 3 ans ou plus dans des
projets similaires.

- 1 Expert sécurité certifié 27001 LI ayant une expérience dans 3 projets de mise en place
de SMSI ou mise en place de politique de sécurité et politique de patching

- 1 chef de chantier avec une expérience de 5 ans ou plus dans des projets similaires.
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- 2 techniciens (Bac +2 ou plus) avec une expérience de 3 ans ou plus dans des projets
similaires.

Le prestataire s’engage a exécuter la mission par les intervenants retenus dans son offre
technique et ne pourra les remplacer par de nouveaux intervenants qu’apres accord
préalable de I'ONDA.

L'ONDA se préserve le droit de demander le changement d’'un ou plusieurs profils s'il le juge
nécessaire. Le prestataire est tenu de répondre positivement a la demande de I'ONDA et
dispose d'un délai de quinze « 15 » jours au plus pour proposer un nouvel intervenant.

Les éventuels remplacements doivent respecter les exigences par profil définies dans le
présent marché.

Le prestataire doit présenter, lors de la réunion de kick-off, un planning et un plan de charge
de I'équipe projet.

Le directeur de projet sera sollicité a assister aux comités de pilotage et, d la demande de
I’ONDA (tel, mail ou fax), aux comités de suivi pour lesquels sa présence est jugée nécessaire
par I'ONDA.

ARTICLE 35 : DESCRIPTION DU PROJET

La présente franche du marché consiste en la mise en place d'un systéme de
vidéosurveillance et de sécurité périmétrique pour I'aéroport Tétouan Saniat R'mel. par
I'installation d’une solution de vidéosurveillance centralisée et des caméras levée de doute
dans le périmetre de I'aéroport.

I s’agit de la mise en place d’une solution globale de sécurité capable de gérer les modules
suivants :

e Vidéosurveillance.
e Reconnaissance des plaques d'immatriculation.
e Sécurité périmétrique.

A cet effet, TONDA cherche & fravers ce marché & acquérir et mettre en ceuvre les actions
suivantes :

e Mettre en place une solution de vidéosurveillance par I'acquisition de :
% Licences nécessaires pour ce projet.
« Serveurs de gestion supportant ce besoin.
% Plateforme de stockage spécifique a la vidéosurveillance pour couvrir 'ensemble des
cameéras de surveillance de I'aéroport.
e Mettre en place des équipements de supervision nécessaires pour |'exploitation de la
solution. Ces équipements sont détaillés comme suit :
% Murd'image.
» Mobilier de salle de conftréle.
% Autres équipements de supervision et de gestion de la solution.
e Mettre en place une solution de sécurité périmétrique a fravers :
% La mise en place de solutions vidéo de supervision et de levée de doute & base de
cameéras thermiques.
% La mise en place de systeme de gestion cenftralisée des solutions, leur permettant de
fonctionner a la fois en autonomie tout en étant asservies I'une a I'autre.
e Le déport du systeme vers d'autres locaux au sein de I'aéroport.

CR )

*,

CR )
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Pour répondre G ces besoins, le prestataire devra metire en place une solution logicielle et
des équipements les plus adaptées aux besoins de I'aéroport pour I'exploitation de la
solution de sécurité globale prévue dans la présente tranche du marché, ce qui devra
permettre I'optimisation de la surveillaonce et une prise de décision rapide grdce d
I'unification des données sources (caméras de surveillance, caméras thermiques, analyse
d'image, lecture des plaques d'immatriculation).

La solution proposée doit avoir une architecture adaptée aux besoins opérationnels de
I'aéroport, et permettre un haut niveau de performances dans I'exploitation du systeme. De
surcroit, le systeme doit étre ouvert, modulaire et fiable.

La solution proposée doit également étre extensible pour permettre une intégration efficace
et optimale du systéme d’anti intrusion qui sera exécuté dans une autre franche du présent
marché.

L'ensemble de la solution doit étre congu et déployé conformément aux regles de I'art en
la matiere et complété par les services nécessaires a I'appropriation de la solution par
I’équipe de I'ONDA, a savoir :

La formation et le transfert de compétences ;

L'assistance technique lors des premiers mois apres le déploiement de la solution ;

La garantie et la maintenance ;
La permanence d’'un mois assurée par un ingénieur qui a participé au le déploiement.

ARTICLE 36 : DEFINITION DES PRIX

I. SOLUTION LOGICIELLE VMS, ANALYSE D'IMAGE, LECTURE DE PLAQUES D’'IMMATRICULATION:
I.1. Module de Gestion de la vidéosurveillance (VMS) :

La solution logicielle de vidéosurveillance a fournir doit répondre aux caractéristiques ci-
dessous :

e La fonction de basculement native et automatique au cas ou un serveur serait hors ligne.

e En plus de la fonction native ; La possibilité de I'utilisation de la fechnologie de clustering
Microsoft ou autre éditeur tiers de ce type (les licences y afférentes si elles sont exigées
sont a fournir par le prestataire selon la technologie de bascule validée lors du
déploiement de la solution).

e La journalisation d'audit consignant les actions des utilisateurs et les erreurs de serveurs
au format texte brut en clair ou dans une base de données non exclusive et inclure les
licences nécessaires si elles sont exigées.

e Microsoft SQL Server ou son équivalent doit étre utilisé comme base de données pour
stocker toutes les configurations (le SGBD sera arrété avec le prestataire lors de I'étude).
Le prestataire devra proposer une architecture de base de données avec redondance
(Les prix des éventuelles licences de base de données sont inclus dans I'offre du
prestataire).

e La gestion de pack d'équipement client/serveur. Le pack d’'équipement doit pouvoir éfre

déployé depuis un serveur et parvenir automatiquement aux clients. Ce dernier permet

I'intégration des mises a jour des consfructeurs de cameéras ou I'intégration de nouvelles

technologies de caméras.

Le VMS devra prendre en charge des fonctionnalités des caméras suivantes :

% Prise en charge audio bidirectionnelle.
« Prise en charge de la monodiffusion et de la multidiffusion.
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% Pour les caméras a deux capteurs, fonction de synchronisation de Zoom permettant
de basculer entre les capteurs thermiques et visibles sans avoir a refaire les opérations
de zoom nécessaires ;

% Enregistrement des différents nombres de jours par type de flux.

e Le logiciel VMS fourni doit inclure au minimum les composants principaux « Logiciel
serveur », « Logiciel client riche Windows », « Acces Web » et « Clients mobiles Android natif
et iOS natif » :

Logiciel serveur VMS :

Le déploiement sera fait sur un ou plusieurs serveurs, si les besoins de I'aéroport dépassent la
capacité d'un seul serveur, la possibilité de créer une ferme de serveurs doit étre prévue. Le
logiciel doit prendre en charge le basculement N+M.

Le logiciel doit permettre la possibilité d'ajuster la résolution des enregistrements ou le
nombre d’'images par seconde pour I'optimisation du stockage.

- Lasolution VMS doit assurer les caractéristiques suivantes :

% Capacité d'administration des serveurs :

- Gestion cenfralisée incluant sans s'y limiter la gestion de I'équipement, des
serveurs, des alarmes et des utilisateurs.

- Possibilité de configurer n'importe quel serveur connecté au réseau de
vidéosurveillance (configuration VMS).

- Le VMS devra supporter le chiffrement depuis la caméra si la fonctionnalité est
disponible dans la caméra.

- Acces Uutilisateur :

o Prise en charge d’un modele utilisateur intégré autonome

o Prise en charge d'un modele Microsoft Active Directory.

o Active Directory doit étre utilisé en lecture seule uniqguement.

o L'authentification fondée sur Microsoft Active Directory doit étre compatible
avec les schémas de chiffrement les plus rigoureux (tels qu'AES-256 ou
supérieur). Ces schémas sont pris en charge par les domaines AD pilotés par
Windows Server .

o Microsoft Active Directory doit prendre en charge ['authentfification
inferdomaine.

o Les privileges de sécurité des utilisateurs peuvent soit étre gérés directement
pour chaque utilisateur, soit passés par la création de groupes de sécurité, les
utilisateurs devant ensuite étre affectés a ces groupes.

o Un méme utilisateur peut appartenir & plusieurs groupes de sécurité.

Détection automatique du modeéle de la caméra et sa découverte sur le réseau

pour les caméras compatibles.

L'état du logiciel peut étre contrélé gréce a la prise en charge native du service

SNMP.

% Options d'intégration :

- Le service logiciel API/SDK devra donner I'acceés a toutes les fonctionnalités.
- Evénements TCP/IP activés.

OPC (Open Platform Communication).

- Connexion et alertes.

Stockage des actions utilisateur par période, emplacement et/ou caméra.

% Reporting :

Comptage d'objets traversant une ligne.

Graphique illustrant la variation du comptage d'objets dans le temps.

Tableaux de comptage d’'objets.

Rapports de synthese sur les alarmes.
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- Lesrapports peuvent étre planifiés de maniere a étre générés a certains intervalles
et a transmettre des résultats dans une liste d’'e-mail.

- Lesrapports pourront étre exportés au format PDF, CSV et XML.

- Les données fondamentales du rapport devraient pouvoir étre exportées au
format Microsoft Excel.

s Gestion des alarmes :

- Gestion centralisée des alarmes depuis différents capteurs, y compris I'analyse
vidéo, I'E/S d'alarme, etc.

- Les alarmes peuvent étre tfransmises a I'aide des méthodes suivantes : E-mail,
TCP/IP, OPC.

% Client mur vidéo :

- Possibilité de créer des murs vidéo en utilisant plusieurs PC et en les contrélant &
distance depuis d'autres clients. Le mur vidéo n'est pas un mur physique, mais une
représentation logicielle d'un ensemble de véritables moniteurs affichant une
vidéo.

- Différentes autorisations peuvent étre définies pour différents murs vidéo dans
une ferme.

- L'ensemble de moniteurs peut se frouver sur un mur unique d'une piece ou d
différents emplacements physiques.

% AccesWeb:
- Permet 'acces a la solutfion VMS & travers un navigateur.

Clients mobiles Android natif et iOS natif doivent prendre en charge :

% L'affichage de vidéos en direct ou historiques pour tous les fabricants de caméras
prises en charge.

L'authentification (SSL) sécurisée et capacité de communication.

Le prestataire doit prévoir I'acquisition de deux licences client mobile, si elles sont
exigées, y compris tout le paramétrage qui s'impose pour le fonctionnement.

0.0

0.0

1.2. Module de supervision de I'état de fonctionnement des serveurs et caméras :

Ce module doit permettre les fonctionnalités suivantes :

Mises & jour distante de tous les serveurs.
Mises & jour distante des postes clients.
Gestion distante des sauvegardes de tous les serveurs.
Tableaux de bord de I'état de fonctionnement des caméras.
Gestion des utilisateurs sur I'ensemble des serveurs en une seule fois.
Connexion SSL avec le serveur contenant le module de supervision générale.
Planification des sauvegardes en local et en ligne.
Possibilité de changer les parametres généraux suivants :
% La durée de I'archive des logs.
< Activation / désactivation de I'acces web.
% Configuration SMTP.
% Restriction de lecture vidéo.
Paramétrages des droits de groupe d’utilisateur.
Création des utilisateurs et groupes.
Supervision des équipements suivants : Fermes, Serveurs, Cameras, Stockages.
Envoi de notification en cas de déconnexion serveur, camera, stockage ou client.

I.3. Module d’'analyse d'image :

L'analyse d'image doit éfre intégrée dans la solution de sécurité et doit répondre aux
exigences suivantes :
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e Tous les moteurs d'analyse d'images doivent provenir du méme éditeur pour réduire
la complexité du déploiement et améliorer la facilité d'utilisation.

e L'analyse vidéo doit étre totalement intégrée a la gestion vidéo pour toutes les
fonctionnalités de recherche et de production de rapport.

e L'analyse vidéo peut étre activée sur les caméras réseau prenant en charge cette
fonctionnalite.

e Une analyse vidéo ne dépend aucunement du fabricant ou du modele de la caméra.

e Possibilité d’enregistrer des métadonnées d’analyse sur des durées différentes de celles
des données vidéo.

e Une analyse vidéo devrait étre effectuée en temps réel.

e Les objets d’analyse vidéo suivants devraient étre inclus dans le logiciel, et disponibles
sur chaque caméra selon le nombre de licences fournies :

< Détection d'objets.

% Barrieres virtuelles.

<% Objets abandonnés.

% Différents regles et masques d'analyse chargés par emplacement sur les
cameéras PTZ.

< Suivi PTZ automatique.

% Fonction de contréle PTZ automatique avec une seule caméra (sans intervention

humaine).

Utilisation d’une cameéra fixe pour demarrer une session de contréle PTZ automatique.

Suivi automatique d’un objet depuis une caméra effectuant un tour de garde.

Comptage de personnes en plonge.

Comptage de personnes & 45 degrés.

Obstruction de la caméra.

Possibilité de classer des personnes/véhicules/objets inconnus.

Détection de mouvements anormaux.

Exclusions de zone.

Fil d'attente.

Vagabondage.

Pour les caméras thermiques prévues dans le présent projet, le prestataire devra fournir des

licences d'analyse d'image permettant :

e Pour les caméras thermiques fixes: détection d'intrusion, barrieres virtuelles, zones
interdites.

e Pour les caméras thermiques Mobiles : Suivi PTZ automatique, Fonction de contréle PTZ
automatique avec une seule caméra (sans intervention humaine), déclenchement de
contréle PTZ automatique a partir d'une caméra fixe pour démarrer une session de suivi
automatique d'un objet depuis une caméra effectuant un tour de garde.
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Les moteurs d'analyse d'image utilisés pour la détection d'intrusion doivent étre capables de
détecter les infrusions selon la portée et les performances des caméras thermiques installées
conformément aux criteres de détection de Johnson/stanag, sans qu’aucune restriction liée
a la distance ou le nombre de pixels ne soit appliqué par le logiciel d’analyse.

I.4. Module de reconnaissance de plaques d'immatriculation :

Afin d’améliorer la sécurité de I'aéroport, il sera installé dans le cadre du présent marché un
module pour la reconnaissance des plagues d'immatriculation. Le module doit reconnaitre
et enregistrer les plaques minéralogiques marocaines officielles, méme pour des véhicules
mobiles, et les comparer a une base de données de numéros. Il enregistre également tous
les véhicules dans une zone spécifiee, enregistre I'image du véhicule et de sa plaque
minéralogique et note la date, I'heure d’enregistrement et la direction de chague véhicule.

En outre la solution devra permettre les fonctions suivantes :
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Les plagues d'immatriculation de différentes régions et pays reconnus et enregistrés.

Les listes blanches et listes noires peuvent étre utilisées.

Des alarmes se déclenchent sur différents sous-ensembles de plagues.

Une caméra réseau peut étre utilisée dans de bonnes conditions d'éclairage. Toutefois, si
la caméra ne le permet pas, le prestataire doit prévoir le dispositif nécessaire pour éviter
les interférences de phare dans des conditions de faible luminosité.

Le systeme doit assurer, dans des conditions de lectures acceptables tels que plaque propre
et en bon état, une précision de lecture supérieure a 95 % pour les chiffres de la plague.

Le systéeme doit étre capable de commander des barrieres (obstacles physique) a travers
des contacts secs.

En cas d'ajout de caméras de reconnaissance de plaques supplémentaires, ces dernieres
peuvent étre ajoutées au systeme en acquérant des licences individuelles et les ressources
de calcul nécessaires.

I.5. Module de gestion des plans

Pour I'ensemble des sous-systemes installés dans le cadre du présent marché (VMS, lecture
de plaques et détection d'intrusion), un ou plusieurs modules de gestion des plans seront
fournis et doivent permettre de gérer :

e Les cartes importées dans les formats suivants : BMP et JPEG.
lcbnes de carte dont des équipements et des caméras affichant I'état actuel de
I'équipement.
Possibilité de créer plusieurs cartes.
Possibilité de créer des liens hypertexte vers des cartes.
Mises a jour en temps réel des états des objets présentés via des changements visuels.
Importation des formats (JPG, PNG, etc.).
Navigation facile sur la carte par I'utilisation de la souris et du clavier.
Pour les caméras (y compris les caméras thermiques et cameras de lecture de plaques),
la solution doit permettre ce qui suit :
Acces direct aux caméras
Activation du contréle de la caméra depuis la carte (plan) de la zone
< Conftréle des caméras mobiles
e Pour la détection d'intrusion :
% En cas d'infrusion sur la zone d'alarme, l'avertissement visuel ou audio doit se
présenter en couleur attirante.
% L'opérateur peut activer ou désactiver la zone d’'alarme.

PRIX1: LOGICIELS DE GESTION GLOBALE

R/
0.0
R/
0.0

Ce prix rémunére, a I'ensemble, la fourniture de licences et de logiciels permettant
I'exploitation de la solution de sécurité a I'aéroport Tétouan Saniat R'mel conformément aux
besoins décrits dans la présente tfranche du marché a savoir :

Vidéosurveillance ;

Analyse d'images ;

Lecture de plaque ;

Gestion des plans ;

Supervision de I'état de fonctionnement du systeme ;

Systemes d’exploitation, virtualisations, clustering et base de données ;
Tout autre logiciel non cité ci-avant et exigé dans le présent marché.

Les licences/logiciels vont éfre installées dans les serveurs proposés dans le cadre du présent
marché.
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Le prestataire doit fournir les licences d'analyse d'image suivantes :

e Licences d'analyse d'images pour les toutes les caméras thermiques qui seront installées
dans le cadre de la présente tranche du marché.

e 10licences d'analyse d'image pour caméras visibles qui seront installées dans le cadre de
la présente tfranche du marché.

Ouvrage payé a l'ensemble, y compris toutes sujétions de fourniture de logiciels et
d’exécution.

NB : Le prestataire devra joindre a son offre financiére un détail de ce prix séparant le prix
unitaire de chaque licence. Il devra également fournir en prix pour mémoire toutes les
composantes de ce prix permettant des extensions futures. Ces prix pour mémoire devront
contenir les prix pour : licence serveur, licence de connexion des caméras et des portes,
licence poste client, licence client mobile, licence client web, licence pour I'analyse vidéo
(a détailler si vendue par type d’analyse), et autres licences. Le cas échéant, 'ONDA pourra
notifier des ordres de service au prestataire pour réaliser des éventuelles augmentations de
masse relatifs au présent marché, sur la base des prix unitaires détaillés dans ce détail de
prix.

Il. PLATEFORMES DE GESTION ET DE STOCKAGE :
Il.1. Plateformes de gestion :

Les plateformes de gestion de I'ensemble des modules demandés dans le présent marché
doivent répondre aux caractéristiques minimales suivantes :

e Lesserveurs devront étre de marque reconnue.
e Le nombre de serveurs adéquats doit étre dimensionné impérativement sur la base des
notes de calcul des éditeurs des solutions proposées.

En vue d'apprécier la qualité de la solution proposée par le prestataire, ce dernier devra
impérativement fournir, les éléments suivants :

Synoptique détaillée de I'architecture des serveurs et leurs raccordements,
Détail des calculs des ressources nécessaires permettant la soumission avec ces
ressources informatiques.

@
0’0
@
0’0

Toute erreur de dimensionnement des ressources devra étre supportée par le prestataire.
Dans ce cas, I'ONDA se réserve le droit de ne pas réceptionner la plateforme en question
jusqu'a conformité de dimensionnement.

La solution serveur proposée devra permetire une extension de 25% de la solution (caméras,
détection d'intrusions...).

e Le prestataire pourra mettre en place une plateforme de virtualisation pour
I'nébergement des serveurs/applications installées dans les serveurs de gestion s'il le juge
utile pour optimiser I'utilisation des serveurs.

e Le prestataire devra prendre en compte les licences du systeme d’exploitation, de
virtualisation et de base de données si elles sont exigées ou mettent en jeu des droits de
propriété.

Les serveurs proposés doivent étre livrés clés en main avec cébles et accessoires et doivent

avoir les caractéristiques suivantes :

e Format Rackable 19'" avec accessoires de montage et fixation surrack 19",
e Modules d'alimentation redondants (N+N) remplacables d chaud avec fonctions
d’équilibrage de charge et de basculement automatique.

Mise en place et renforcement des systémes de sécurité 98/153



Cahier des prescriptions spéciales e et 187-24-A00

e Ventilateurs redondants remplacables & chaud.

Processeur : Intel Xeon Processor E5-26XX V4 ou plus puissant RAM 32Go minimum par
serveur.

Nombre de processeurs : 2 au minimum.

Interface réseau : 4 Ports 10 Gl SFP+.

Conftréleur SAS ou SSD.

Divers : Outils de gestion avec licences, média des pilotfes.

PRIX2: SERVEURS DE GESTION DE LA SOLUTION GLOBALE DE SECURITE

Ce prix rémunere la fourniture d’un ensemble de serveurs selon la configuration ci-avant qui
hébergeront le systeme VMS, analyse d'images, systeme de lecture des plaques, détection
d’infrusions, gestion des enregistrements et des bases de données des applications, autres
logiciels objet du présent marché, ainsi que leur fail-over pour la haute disponibilité
(redondance matérielle 3+1), conformément aux impératifs fonctionnels, environnementaux
et dimensionnels du projet, et décrits dans ce document.

Ouvrage payé a I'ensemble en ordre de marche y compris toutes sujétions de fourniture,
raccordement et accessoires de pose notamment chemins de cdbles, goulottes et tout
autre élément conformément aux normes et regles de I'art.

11.2. Plateforme de stockage pour enregistrement :
La plateforme de stockage doit répondre aux caractéristiques minimales suivantes :

o Etre modulaire et extensible et assurer une extension simple sans arréter le systéme de
vidéosurveillance.

e Etre certifiée parle VMS proposé.

o Utiliser des technologies optimisées pour une écriture intensive des enregistrements vidéo
en large bloc sur la plateforme de stockage permettant I'enregistrement des caméras HD
mégapixels.

o Etre équipée de contréleurs de stockage redondants en mode actifs/actifs, et permettre
le remplacement a chaud de I'alimentation, des ventilateurs et des disques.

Supporter la technologie SNMP pour la supervision.

e Fonctionner dans des conditions standard d’environnement, communs aux systémes de

sécurité physique, incluant les centres d’'opérations de sécurité, centres de commandes,

local technique et environnements similaires.

Les images enregistrées pourront étre automatiquement effacées au-deld de la durée

prévue « Rétention ».

L'enregistrement des images doit étre réalisé en boucle : les dernieres images écrasent
automatiquement les premieres images de facon a conserver les images enregistrées surune
durée déterminée. Au bout de cette durée les enregistrements archivés en numériques
seront donc systématiguement détruits.

e Enregistrer le flux de I'ensemble des caméras gérées par le VMS avec une marge pour au
moins 10% de caméras supplémentaires.

e Le systeme d’enregistrement doit avoir une capacité de stockage de 45 jours minimum
sur déetection de mouvement sur un taux de 75% et un debit minimal de 3Mbps sur la base
des résolutions suivantes :

% 2 Mégapixels pour les caméras speed déme.

% 2 Mégapixels pour les caméras Box, déme fixe et panoramique 360°.

% Résolution maximale des caméras de lecture de plaques d'immatriculation.

% Résolution maximale des caméras thermiques (capteurs thermiques et  visibles).

» 2 Mégapixels pour les acquisitions futures.
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e Pour l'ensemble des caméras gérées par le systeme de vidéosurveillance, les calculs de
stockage estimés par le prestataire devront étre justifiés.

La plateforme de stockage proposée doit avoir les caractéristiques minimales suivantes :

% Réservant des espaces de stockage par caméra ;

RAM : 32 GO min.

2 contréleurs redondants par baie de stockage.

Connexion au réseau SAN par 4 ports iSCSI SFP+ 10 Gigabits minimum.
Blocs d’alimentation redondants.

Extractible a chaud.

Prise en charge des méthodes et fechniques de tolérance des pannes tel que le RAID
ou le Erasure Coding.

Jeu de rails pour mise en rack.

Administrable & distance.

Capacité de stockage : selon la note de calcul de I'éditeur du logiciel.

PRIX3: PLATEFORME DE STOCKAGE POUR ENREGISTREMENT
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Ce prix rémunere la fourniture d'un systeme d’enregistrement composé de baie de stockage
de technologie SAN.

Ouvrage payé a I'ensemble, fourni et posé en ordre de marche y compris toutes sujétions
de fourniture, raccordement et accessoires de pose notamment chemins de cdbles,
goulottes et tout autre élément conformément aux normes et regles de I'art.

PRIX4: DEUX SWITCHS DE STOCKAGE ISCSI

Ce prix rémunere la fourniture de deux (2) switch iSCSI en stack.
Il s’agira de deux switchs 10 gigabit iSCSI a implémenter en redondance.

Ces switchs doivent permettre la connexion des serveurs VMS et bases de données aux baies
de stockage en mode SANISCSI 10 Gbps.

Chaqgue switch doit avoir les caractéristiques minimales suivantes :

Rackable 19'".

Switch de 24 ports 10 GbE a détection automatique (10/1 GbE) minimum.

Toutes les liaisons entre les serveurs et les 2 switchs SAN doivent étre redondantes.

Toutes les liaisons entre les 2 switchs SAN et la baie de stockage de disques doivent étre

redondantes.

Compatible avec les équipements proposés.

e Les liens gigabit iSCSI émanant de chaque baie de stockage vers le switch iSCSI doivent
étre agrégés pour permettre une amélioration de la performance/débit.

e Manageable SNMP.

e Fourni avec tous les cbles et accessoires requis pour son installation.

Ouvrage payé a I'ensemble, fourni et posé en ordre de marche y compris toutes sujétions
de fourniture, raccordement et accessoires de pose et tout autre élément conformément
aux normes et regles de l'art.

lll. PERIPHERIQUES ET ACCESSOIRES DE VIDEOSURVEILLANCE ET LEVEE DE DOUTE :
PRIX5:  CAMERA THERMIQUE MOBILE TYPE 1 - AVEC SUPPORT

Ce prix rémunere la fourniture de caméras IP thermiques moyenne portée de type PTZ,
infégrant dans le méme caisson une caméra conventionnelle (lumiere visible), ayant un
indice de protection IP66. Ces caméras auront pour fonction :
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e Caméra optique :

Résolution HD

Le zoom optique 30x minimum.

Zoom numeérique : 12x.

WDR.

Stabilisation d'image numeérique.

Jour / Nuit : Oui.

Rapport S / N : Plus de 50Db.

Masquage des zones de confidentialité avec mise a niveau automatique.
Confidentialité Zone de masquage.

¢ Caméra thermique :

La caméra thermique a objectif de 100 mm minimum doit répondre aux exigences minimales
suivantes :
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Résolution : 640 x 480 minimum.

Zoom électronique 4x minimum.

Dégivrage automatique de la vitre.

Type de détecteur : microbolométre non refroidi.

Sensibilité thermique : <50mK f/1.0.

Traitement de I'image : Commande automatique de gain.

Vidéo par Ethernet : Deux flux indépendants pour le flux de H.264 ou M-JPEG.
Protection : IP6é.

Ouvrage payé a l'unité y compris les accessoires de caméra et toutes sujétions.

PRIX 6: CAMERA THERMIQUE MOBILE TYPE 2 - AVEC SUPPORT

Ce prixrémunere la fourniture de caméras IP thermiques longue portée de type PTZ, intégrant
dans le méme caisson une caméra conventionnelle (lumiére visible), ayant un indice de
protection IP66. Ces caméras auront pour fonction :

e Caméra optique :
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Résolution : HD

Le zoom optique 30x minimum.

Zoom numeérique : 12x.

WDR.

Stabilisation d'image numérique.

Jour / Nuit : Oui.

Rapport S / N : Plus de 50Db.

Masquage des zones de confidentialité avec mise a niveau automatique.
Confidentialité Zone de masquage.

e Caméra thermique :

La caméra thermique a objectif de 70 mm minimum doit répondre aux exigences minimales
suivantes :

®,
0’0

Résolution : 640 x 480 minimum.

Zoom électronique 4x minimum.

Dégivrage automatique de la vitre.

Type de détecteur : microbolométre non refroidi.

Sensibilité thermique : <50mK f/1.0.

Traitement de I'image : Commande automatique de gain.

Vidéo par Ethernet : Deux flux indépendants pour le flux de H.264 ou M-JPEG.
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% Protection : IPéé6.
Ouvrage payé a l'unité y compris les accessoires de caméra et toutes sujétions.

PRIX7: CAMERA THERMIQUE MOBILE TYPE 3 — AVEC SUPPORT

Ce prixrémuneére la fourniture de caméras IP thermiques longue portée de type PTZ, intégrant
dans le méme caisson une caméra conventionnelle (lumiere visible), ayant un indice de
protection IP66. Ces caméras auront pour fonction :

e Caméra optique :

% Résolution : HD

% Le zoom optique 30x minimum.

% Zoom numérique : 12x.

% WDR.

% Stabilisation d'image numérique.

% Jour / Nuit : Oui.

% Rapport S/ N : Plus de 50Db.

% Masquage des zones de confidentialité avec mise a niveau automatique.
% Confidentialité Zone de masquage.

e Caméra thermique :

La caméra thermique a objectif de 50 mm minimum doit répondre aux exigences minimales
suivantes :

K/
0’0

Résolution : 640 x 480 minimum.

Zoom électronique 4x minimum.

Dégivrage automatique de la vitre.

Type de détecteur : microbolométre non refroidi.

Sensibilité thermique : <50mK /1.0.

Traitement de I'image : Commande automatique de gain.

Vidéo par Ethernet : Deux flux indépendants pour le flux de H.264 ou M-JPEG.
Protection : IP66.

Ouvrage payé a l'unité y compris les accessoires de caméra et toutes sujétions.

PRIX8: CAMERAS THERMIQUE FIXE TYPE 1 - AVEC SUPPORT

X3

S

X3

A

X3

A

K/
’0

*,

X3

S

X3

S

R/
0.0

La caméra thermique ayant un objectif de 100mm minimum, doit répondre aux exigences
minimales suivantes :

Résolution : 640 x 480 minimum.

Zoom électronique : 2x et 4x ou plus.

Type de détecteur : microbolométre non refroidi.

Sensibilité thermique : <50mK f/1.0.

Fréguence des images : 8.3 Hz.

Traitement de I'image : Commande automatique de gain, amélioration digitale des
détails.

e Vidéo par Ethernet : Deux canaux indépendants pour le flux de H.264 ou M-JPEG.

e Protection: IP66.

Les caméras seront positionnées & une hauteur suffisante de maniere :

e Ales protéger contre les actes de malveillance,
e A visualiser une profondeur de champ suffisante malgré des obstacles potentiels,

Ouvrage payé a l'unité y compris les accessoires de caméra et toutes sujétions.
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PRIX9: CAMERAS THERMIQUE FIXE TYPE 2 - AVEC SUPPORT

La caméra thermique ayant un objectif de 65 mm minimum, doit répondre aux exigences
minimales suivantes :

Résolution : 640 x 480 minimum.

Zoom électronique : 2x et 4x ou plus.

Type de détecteur :, microbolométre non refroidi.

Sensibilité thermique : <50mK /1.0.

Fréguence des images : 8.3 Hz.

Traitement de I'image : Commande automatique de gain, amélioration digitale des
détails.

e Vidéo par Ethernet : Deux canaux indépendants pour le flux de H.264 ou M-JPEG.

e Protection: IP66.

Les caméras seront positionnées a une hauteur suffisante de maniere :

o Ales protéger contre les actes de malveillance.
e A visualiser une profondeur de champ suffisante malgré des obstacles potentiels.

Ouvrage payé a l'unité y compris les accessoires de caméra et toutes sujétions.
PRIX 10: CAMERAS THERMIQUE FIXE TYPE 3 - AVEC SUPPORT

La caméra thermique ayant un objectif de 50mm minimum, doit répondre aux exigences
minimales suivantes :

Résolution : 640 x 480 minimum.

Zoom électronique : 2x et 4x ou plus.

Type de détecteur : microbolomeétre non .

Sensibilité thermique : <50mK /1.0.

Fréquence des images : 8.3 Hz.

Traitement de I'image : Commande automatique de gain, amélioration digitale des
détails.

Vidéo par Ethernet : Deux canaux indépendants pour le flux de H.264 ou M-JPEG.
Protection : IP66.

Les caméras seront positionnées & une hauteur suffisante de maniere :

e Ales protéger contre les actes de malveillance ;
e A visualiser une profondeur de champ suffisante malgré des obstacles potentiels.

Ouvrage payé a l'unité y compris les accessoires de caméra et foutes sujétions.
PRIX 11: CAMERA THERMIQUE FIXE TYPE 4 - AVEC SUPPORT

La caméra thermique ayant un objectif de 38mm minimum, doit répondre aux exigences
minimales suivantes :

Résolution : 640 x 480 minimum.

Zoom électronique : 2x et 4x ou plus.

Type de détecteur : microbolomeétre non refroidi a I'oxyde de vanadium.

Sensibilité thermique : <50mK /1.0.

Fréguence des images : 8.3 Hz.

Traitement de I'image : Commande automatique de gain, amélioration digitale des
details.

Vidéo par Ethernet : Deux canaux indépendants pour le flux de H.264 ou M-JPEG.

e Protection: IP66.

Les caméras seront positionnées & une hauteur suffisante de maniere :
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e Ales protéger contre les actes de malveillance.
e A visualiser une profondeur de champ suffisante malgré des obstacles potentiels.

Ouvrage payé a l'unité y compris les accessoires de caméra et toutes sujétions.
PRIX 12: CAMERA THERMIQUE FIXE TYPE 5 - AVEC SUPPORT

La caméra thermique ayant un objectif de 25mm minimum, doit répondre aux exigences
minimales suivantes :

Résolution : 640 x 480 minimum.

Zoom électronique : 2x et 4x ou plus.

Type de détecteur : microbolométre non refroidi.

Sensibilité thermique : <50mK /1.0.

Fréguence des images : 8.3 Hz.

Traitement de I'image : Commande automatique de gain, amélioration digitale des
détails.

e Vidéo par Ethernet : Deux canaux indépendants pour le flux de H.264 ou M-JPEG.

e Protection: IP66.

Les caméras seront positionnées a une hauteur suffisante de maniere :

o Ales protéger contre les actes de malveillance.
e A visualiser une profondeur de champ suffisante malgré des obstacles potentiels.

Ouvrage payé a l'unité y compris les accessoires de caméra et toutes sujétions.
PRIX 13: CAMERA THERMIQUE FIXE TYPE 6 - AVEC SUPPORT

La caméra thermique ayant un objectif de 13mm minimum, doit répondre aux exigences
minimales suivantes :

Résolution : 640 x 480 minimum.

Zoom électronique : 2x et 4x ou plus.

Type de détecteur : microbolométre non refroidi.

Sensibilité thermique : <50mK /1.0.

Fréquence des images : 8.3 Hz.

Traitement de I'image : Commande automatique de gain, amélioration digitale des
détails.

e Vidéo par Ethernet : Deux canaux indépendants pour le flux de H.264 ou M-JPEG.

e Protection: IP66.

Les caméras seront positionnées & une hauteur suffisante de maniere :

e Ales protéger contre les actes de malveillance.
e A visualiser une profondeur de champ suffisante malgré des obstacles potentiels.

Ouvrage payé a l'unité y compris les accessoires de caméra et toutes sujétions.

PRIX 14: SPEEDOME EXTERIEUR OU INTERIEUR

La caméra speedome doit répondre aux exigences minimales suivantes :

e Résolution : 2 Mégapixels.

e Objectif Varifocal : Zoom optique 30x.

e Angle de rotatfion : 360° en contfinu sans arrét ou fin de course avec possibilite
d’'emplacements prédéfinis.

e Stockage local : Micro SD ou SD/SDHC/SDXC.

e Compression video : H.264 et MJPEG.

e Nombre de flux : Minimum 3.
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Protocoles réseaux supportés : IPv4, IPvé, TCP/IP, HTTP, HTTPS, UPnP, SRTP, RTSP/RTP/ RTCP,
IGMP, SMTP, FTP, DHCP, NTP, DNS, DDNS, PPPoOE, QoS, SNMP, 802.1X.

Interfaces réseaux : 10 Base-T/100 BaseTX/ Ethernet (RJ-45).

ONVIF.

Indices et normes de protection : IP66 / IKO8.

WDR : Minimum 100 dB compensation du contre-jour (auto-exposure) avec une
technologie d’'exposition automatique intelligente.

Flux adaptatif inteligent permettant de détecter les zones d’intérét dans I'image et
adapte dynamiguement la qualité de celle-ci pour optimiser au mieux la taille du fichier
vidéo.

Qualité image : fonction permettant de supprimer le bruit présent dans le signal sous un
éclairage faible et des fonctions permettant d’augmenter la visibilité des détails dans des
conditions de faible luminosité ou de contre-jour qui permet d'améliorer la clarté des
images en agjustant la luminosité, le contraste et les niveaux de couleur (Par exemple :
SurevisionLightfinder, Starlight, VisibilityEnhancer, ou équivalent).

Technologie de réduction de la bande passante et du stockage (Par exemple : XDNR,
iDNR, Zipstream, ou équivalent).

Détection de mouvement.

Auto-focus pour garantir une image nette quel que soit le zoom utilisé.

POE (le power injector de la caméra Speed déme doit étre inclus dans I'offre).
Connectiques : RJ45.

Garantie trois ans par le constructeur.

Accessoire constructeur pour installation encastrée dans un faux plafond ou accessoire
constructeur de support de montage mural avec acheminement interne des cables selon
I'emplacement de fixation.

Ouvrage payé a l'unité y compris les accessoires de caméra et toutes sujétions.

PRIX 15: CAMERA DOME EXTERIEUR OU INTERIEUR

La caméra déme doit répondre aux exigences minimales suivantes :

Résolution : 2 Mégapixels (Full HD 1080p).

Compressions : H.264 et MJPEG.

Objectif a focale variable.

Fonctionnement Jour/Nuit avec correction d'infra-rouge.

Ajustement automatique de I'ouverture de I'IRIS par fraitement logiciel.

WDR avec minimum 90 dB et compensation du contre-jour (auto-exposure) avec une
technologie d'exposition automatique intelligente.

Focus et zoom a distance.

Stockage local sur support de type MicroSD.

3 Flux simultanés au minimum.

Flux adaptatif intelligent permettant de détecter les zones d'intérét dans I'image et
adapte dynamiguement la qualité de celle-ci pour optimiser au mieux la taille du fichier
vidéo.

Qualité image : fonction permettant de supprimer le bruit présent dans le signal sous un
éclairage faible et fonction permettant d’augmenter la visibilité des détails dans des
conditions de faible luminosité ou de contre-jour qui permet d'améliorer la clarté des
images en agjustant la luminosité, le contraste et les niveaux de couleur (Par exemple :
SurevisionLightfinder, Starlight, VisibilityEnhancer, ou équivalent).

Technologie de réduction de la bande passante et du stockage (Par exemple : xDNR,
iDNR, Zipstream, etc...).

Détection de mouvement.

ONVIF.

Indices de protection : IP66 / IK10.
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e Focusréglable a distance par réseau.

e Protocoles réseaux supportés : IPv4, IPvé, TCP/IP, HTTP, HTTPS, UPNnP, SRTP, RTSP/RTP/ RTCP,
IGMP, SMTP, FTP, DHCP, NTP, DNS, DDNS, PPPoOE, QoS, SNMP, 802.1X.

e Interfaces réseaux : 10 Base-T/100 BaseTX Ethernet (RJ-45).

¢ Garantie trois ans par le constructeur.

e Accessoire constructeur pour installation encastrée dans un faux plafond ou accessoire
constructeur de support de montage mural avec acheminement interne des cables selon
I'’emplacement de fixation.

Ouvrage payé a l'unité y compris les accessoires de caméra et toutes sujétions.

PRIX 16: _CAMERA BOX EXTERIEUR OU INTERIEUR

La caméra doit répondre aux exigences minimales suivantes :

Résolution : 2 Mégapixels (Full HD 1080p).

Compressions : H.264 et MJPEG.

Obijectif & focale variable.

Fonctionnement Jour/Nuit avec correction d'infra-rouge.

Ajustement automatique de I'ouverture de I'IRIS par fraitement logiciel.

WDR avec minimum 100 dB et compensation du contre-jour (auto-exposure) avec une

technologie d'exposition automatique intelligente.

Stockage local sur support de type MicroSD/SDHC/SDXC.

e 3 Flux simultanés au minimum.

e Flux adaptatif inteligent permettant de détecter les zones d’intérét dans I'image et
adapte dynamiguement la qualité de celle-ci pour optimiser au mieux la taille du fichier
vidéo.

e Qualité image : fonction permettant de supprimer le bruit présent dans le signal sous un
éclairage faible et fonction permettant d’augmenter la visibilité des détails dans des
conditions de faible luminosité ou de contre-jour qui permet d'améliorer la clarté des
images en ajustant la luminosité, le contraste et les niveaux de couleur (Par exemple :
SurevisionLightfinder, Starlight, VisibilityEnhancer, ou équivalent).

e Technologie de réduction de la bande passante et du stockage (Par exemple : XDNR,

iDNR, Zipstream, etc...).

e Détection de mouvement.

e ONVIF.

¢ Alimentation : PoE IEEE 802.3af ou POE+ IEEE 802.3at.

e Focus réglable & distance par réseau.

e Nofification d'erreurs sur carte SD.

e Protocoles réseaux supportés : IPv4, IPvé, TCP/IP, HTTP, HTTPS, UPNnP, SRTP, RTSP/RTP/ RTCP,
IGMP, SMTP, FTP, DHCP, NTP, DNS, DDNS, PPPoOE, QoS, SNMP, 802.1X.

e Interfaces réseaux : 10 Base-T/100 BaseTX Ethernet (RJ-45).

e Garantie trois ans par le consfructeur.

e Caissons conforme IP66, NEMA 4X ou équivalent.

e Accessoire constructeur de support de montage mural avec acheminement interne des

cables selon I'emplacement de fixation.

Ouvrage payé a l'unité y compris les accessoires de caméra et toutes sujétions.

PRIX 17: CAMERA DOME FIXE AVEC VUE PANORAMIQUE 360°

La caméra déme fixe avec vue panoramique 360° doit répondre aux exigences minimales
suivantes :

e Capteur 5 méga pixels.
e Objectif FishEye.
e Fonctionnement Jour/Nuit.
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e Résolution : 1792X1792.

e Compressions : H.264 et MJPEG.

e Objectif a focale fixe large : 2,1 mm ou inférieur.

e WDR optimisé pour caméra panoramique avec minimum 80db.

¢ Stockage local sur support de type MicroSD ou SD/SDHC/SDXC.

e 3 Flux simultanés au minimum.

e Fonction de découpe d'image dans un flux en vue de réduire la bande passante et ne
transmettre via le réseau que I'image de la zone d'intérét.

e Détection de mouvement.

e ONVIF.

e Alimentation : PoE IEEE 802.3af ou POE+ IEEE 802.3at.

e Boitier conforme IP66, IK10.

e Protocoles réseaux supportés : IPv4, IPvé, TCP/IP, HTTP, HTTPS, UPNP, SRTP, RTSP/RTP/ RTCP,

IGMP, SMTP, FTP, DHCP, NTP, DNS, DDNS, PPPOE, QoS, SNMP, 802.1X.
Interfaces réseaux : 10 Base-T/100 BaseTX Ethernet (RJ-45).

e Garantie frois ans par le constructeur.

e Accessoire pour installation encastrée dans un faux plafond.

Ouvrage payé a l'unité y compris les accessoires de cameéra et toutes sujétions.

PRIX 18: CAMERA DE RECONNAISSANCE DES PLAQUES MINERALOGIQUES

La caméra de reconnaissance des plagues minéralogiques doit répondre aux exigences
minimales suivantes :

Lecture a une vitesse allant jusqu’a : 90 km/h.
Capture a une portée jusqu’a 20 metres.
Nombres d'images par seconde : 30 ips (Image par seconde).
Objectif Varifocale.
Résolution : 1024 x 946.
Led IR pour permettre de lire les plaques dans I'obscurité total.
Flux vidéo : 2 flux simultanés.
Interface : Ethernet 10Base-T/100baseTX (RJ45).
Caractéristiques minimales du caisson :

% Caisson étanche : IPé7.

% POE.

Ouvrage payé a l'unité y compris les accessoires de caméra et toutes sujétions.

PRIX 19: SUPPORT DE FIXATION DES CAMERAS DE RECONNAISSANCE DES PLAQUES
MINERALOGIQUES

Ce prix rémuneére a l'unité la fourniture et la pose des supports de fixation des caméras de
reconnaissance des plagues minéralogiques prévues dans le présent marché pour permettre
I'installation des caméras a une hauteur et inclinaison conformes aux recommandations du
constructeur des caméras de reconnaissance des plagues minéralogiques.

IV.EQUIPEMENTS DE SUPERVISION :
PRIX 20: MUR D'IMAGE

I s’agit d'équiper la salle de confréle d'un dispositif mur d’'affichage d'imageries
informatiques, de cartographie, d'images fixes et vidéos permettant aux différents
opérateurs de partager les mémes niveaux d’'information.

Ce mur d'image sera livré avec un support de fixation complet d adapter a I'emplacement
prévu a cet effet dans le centre de surveillance de I'aéroport.
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La solution proposée doit étre de type salle de conirdle et centres des opérations haut de
gamme et doit permettre I'intégration avec la solution de gestion de vidéosurveillance via
un plugin d’'intégration du contréleur de mur d'image et la solution de vidéosurveillance. Le
prestataire fournira les licences nécessaires pour cette intégration.

Le constructeur de la solution doit étre reconnu mondialement pour la conception des
solutions pour salle de contréle.

Pour assurer un fonctionnement 24h/24 et 7j/7, la solution proposée doit étre sécurisée et
I'aspect de sécurité doit couvrir :

e La redondance de la plateforme pour assurer la continuité de service et la haute
disponibilité.

e La fiabilité du matériel par indication des valeurs MTBF des écrans.

Afin de réduire le temps nécessaire et la difficulté des opérations de maintenance du mur
d’'image, les électroniques d’'acquisition et les alimentations de la dalle ne doivent pas étre
intégrées a I'arriere des écrans, mais déportées et présentées sous forme rackable afin de
pouvoir étre localisées dans un lieu propre a la maintenance des appareils (sauf pour les
alimentations silencieuses et a faible dégagement de chaleur, dans ce cas le prestataire
doit justifier ces éléments par un document constructeurs joints & I'offre technique).

La solution doit permettre d’'ajuster la puissance du rétro éclairage pour chaque écran ou
pour tout le mur d'images.

Afin de simplifier la maintenance du systeme, les écrans doivent posséder une
télécommande capable de conftrdler les écrans individuellement, ou simultanément
I'ensemble du mur d'image afin de ne pas avoir a répéter certaines opérations sur chaque
écran.

Le mur d'images sera piloté par un confréleur de mur d'images ayant au minimum 15 sorties
HD. Ce processeur pourra étre piloté en client/serveur par un ou plusieurs postes de travail
via le réseau local, permettant de gérer les flux vidéos et applications sur le mur d’'images.

Le systeme devra étre fourni avec une solution logicielle permettant la visualisation, la
configuration et I'exploitation du systeme d'affichage. Des licences clients seront fournies en
nombre suffisants pour I'ensemble des postes de commande

Ce logiciel sera utilisé pour contréler I'affichage des autres systemes gérés par le centre de
contréle en plus du systéme de vidéosurveillance.

L'intégration entre la solution et le mur d'images doit permettre a l'opérateur de définir
depuis le logiciel client VMS le contenu vidéo a afficher sur le mur d'images. Par conséquent
lintégration doit permettre aux serveurs/contréleurs du mur d'images de récupérer,
décoder et afficher la vidéo sur les écrans du mur selon la matrice définie par l'opérateur.
L'installation du mur d'images doit étre réalisée par un technicien formé sur les aspects

d’'installation, configuration et maintenance et certifié par I'éditeur de la solution.

La solution de mur d’images sera composée au minimum des équipements suivant :

IV.1. Le controleur/serveur :
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Le contréleur principal ainsi que le confrdleur redondant proposé devront connecter
I'ensemble des écrans demandés.

Les contréleurs doivent avoir les caractéristiques ci-dessous :

Entrée et sorties pour permettre la gestion de I'ensemble des écrans.
Processeur : Intel(R) Core(TM) i5 4 core 3.2 Ghz minimum.

Lecteur de disque : SSD 32 Go mininmum.

Protocol : RTP/UDP multicast.

Vidéo compression format : H.264 jusqu’a 1080p@é60fps.

uSB

Interface réseau : conitréleurs LAN 1 Gbit/s.

Boitier de montage : Rackable.

Plage de température : 0 - 40 °C.

Humidité : max. 80 % (sans condensation).

Le contréleur doit étre fourni avec I'ensemble des licences nécessaires pour un bon
fonctionnement de I'ensemble.

IvV.2. Logiciel :

Le prestataire devra fournir I'ensemble des licences nécessaires pour le fonctionnement de
la solution d’installation, configuration, commande, supervision et visualisation du mur
d'images.

Le logiciel fourni devra impérativement étre exploitable sur des ressources informatiques
reconnues, existantes et accessibles sur le marché.

Le logiciel de contrdle du mur d'image doit permettre ce qui suit :

Configuration des sources, des écrans et des variables du systeme.

Sauvegarde programmée de la configuration du serveur.

Détection automatique des sources du réseau.

Support de redondance au niveau du serveur central.

Exploration aisée du systeme.

Explorateur de sources afin de permettre la navigation entre les différentes sources.
Configuration de mosaique standard et personnalisée.

Sauvegarde et chargement d’agencements.

Acces a I'application protégé par mot de passe.

Gestion des utilisateurs et des droits d’acces.

Avoir la possibilité de configurer les affichages et les sources (Flux vidéo, application)
Contréle rapide des sources sur les écrans par une simple commande glisser-déposer.
Contréle des emplacements des sources par la sélection de mosaique prédéfinie.
Possibilité de créer des mosaiques spécifiques.

Offrir une interface utilisateur ergonomique et intuitive.

Gérer I'affichage de I'ensemble des sources connectées.

Enregistrement et rappel des scenarios d'affichage (position des fenétres sur le mur
d'image).

Prévisualisation des scenarios d’affichage.

e Prévisualisation des sources.

IV.3. Ecrans :
Les écrans doivent répondre aux caractéristiques minimales suivantes :

e Etre compatibles avec le protocole HDCP.
e Etre de type LED & bords ultra-fins, 3.7mm de bezel.
e Etre professionnel pour I'affichage dynamique distribué.
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Avoir une résolution de 1920x1080 pixels.

Avoir une luminosité de 700cd/m? au minimum.

Type de rétro éclairage : Direct LED.

Contréle du rétfro éclairage : par écran et pour plusieurs écrans.

Consommation électrique : entre 200 watts et 280 watts par écran.

Voltage : 100-240V AC £ 10%, 50 & 60 Hz.

Angle de vision : Hor. 178° | vert. 178°.

Etalonnage : Systéme d'étalonnage automatique de la luminosité et des couleurs.
Profondeur des couleurs : 10 bits.

Précision : Traitement 10 bits interne.

HDMI : 1 entrée minimum.

Surveillance de I'alimentation électrique : LED de diagnostic, états et alertes.

Economies d'énergie : Les écrans doivent posséder une horloge interne permettant la
programmation d'allumage et d’'extinction des écrans programmés afin d'économiser les
écrans.

e Intégrer un capteur de température qui surveille la température du module.

e L'alimentation et le boitier d'acquisition des écrans doivent posséder des LED de statut
afin d’assister la maintenance du systeme.

Systéme de fixation des écrans du mur d’image : (Structure métallique)

Le prestataire devra fournir un systéme de fixation du mur d'image de haute précision
permettant un alignement des écrans de maniére précise et réduisant au minimum et de
facon homogene I'écart entre chaque écran.

Le systeme de fixation doit présenter les caractéristiques minimales suivantes :

La séparation entre les écrans doit étre réduite au minimum jusqu’a moins d’'un milliméetre.
Acces de maintenance par I'avant ou par I'arriere.

Equipé de glissiéres de guidage et verrous écran.

Encombrement réduit au minimum.

Le chdssis de fixation ne doit pas permettre I'intrusion de poussieres.

Ce prix rémunere, a I'ensemble la fourniture d'une solution de mur d'images composé de é
écrans 55 pouces montés en Matrice 3x2, clé en main comprenant la fourniture, les logiciels
et le cablage et la structure métallique de fixation.

Concernant la fixation et la mise en service, le prestataire procédera lors de I'exécution du
marché a la fixation des écrans dans la salle CCO actuelle de I'aéroport selon le nombre
des écrans supportés par le mur de la salle lors de la mise en service. Dans le cas ou I'ONDA
souhaite changer la salle de CCO pendant la période de garantie ou de maintenance, la
fixation et la mise en service sont a la charge du prestataire selon les mémes exigences
décrites en haut et le nombre d’écrans supportés par la nouvelle salle sans toutefois dépasser
le nombre prévu parle marché.

PRIX 21: MEUBLE OPERATEURS

Le meuble opérateur doit étre de type Salle de coniréle constitué d'un plan de tfravail
(pouvant supporter au minimum un plan de forma A0Q), et d'un sous plan arriere support pour
installation de quatre (04) écrans 21 pouces minimum sans dépasser les limites de la table, et
doit contenir un dispositif d’'éclairage rasant LED réglable.

Il doit étre équipé de structure permettant la communication des cdblages des niveaux
supérieurs (table, étagere des moniteurs) comme pour les compartiments inférieurs,
supportant du matériel informatique et électrique.
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Le meuble proposé doit prendre un soin particulier dans le cdblage du circuit et les zones de
connexion électriques, voix et données, en assurant une protection maximale de
I'équipement et la continuité dans I'ensemble de la configuration.

Superficie du plan du travail : Les surfaces du tfravail et plateau sont fabriquées en résine de
haute pression phénol compact, bilaminé & 18 mm d’'épaisseur ou matiere similaire.

Supports latéraux : La structure doit étre formée par profilés unis par omégas. Les finitions du
bati se réalisent par la peinture EPOXY.

Descriptif technique des meubles :

e Modularité :

Le concept des meubles sera basé sur des modules assemblés pour obtenir la configuration
finale désirée, congu en respectant autant que possible les principes de I'ergonomie dans
les regles internationales établies.

e Flexibilité :
Permet I'adaptation a tout type d'environnement ou d'espace, ayant un grand nombre

d'accessoires nécessaires dans les opérations de 24x7, et unifier les criteres de conception
pour I'ensemble du meuble et des accessoires utilisés dans le projet.

e Design et Qualité :

Le meuble doit étre développé dans le cadre de la plus stricte des criteres de produits
d'ingénierie, en utilisant les meilleurs matériaux, a la fois dans des domaines de nature
structurelle et les surfaces de travail. Il doit étre concu compte tenu de son utilisation
quotidienne et toutes les applications possibles. Il s‘agit donc d'un produit concu pour
supporter le matériel informatique bureautique, avec tous les appareils électriques, de
cdblage voix et données, avec les meilleures solutions techniques.

e Lastructure :

La structure du meuble sera composée de panneaux latéraux, de squelette de la console,
lui donnant de la robustesse, résistance et flexibilité. Avec une finition de peinture EPOXI.

Elle dispose également d'un couvercle qui permet une parfaite et commode manipulation
du cablage.

La structure doit étre formée par des profilés d'acier, pour pouvoir former un béti compact,
qui permet le guidage, I'entrée ou la sortie du cdblage vertical de la console, de méme que
la communication avec le rail central pour un parfait guidage. De plus elle permettra la mise
en place de la connexion électrique.

Le béatiincorpore dans sa partie supérieure et tout le long du cbté opposé au couvercle, des
ouvertures afin de permettre I'accés et la sortie de facon rapide et facile.

e Systéme de cdblage :

Le bdati permet la communication du cdblage des niveaux supérieurs (table, étageres des
moniteurs) comme pour les compartiments inférieurs, ou sont situés les équipements
informatiques et électriques, et emmagasine le céblage tout le long de la console.

e Finitions :
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Les finitions du bdati se réalisent avec la peinture EPOXY. La partie supérieure doit étre faite en
acier micro perforé, pour permettre I'extraction de I'air par convection naturelle.

e Ergonomie :

Le meuble doit étre équipé de ventilateurs a faible bruit améliorant la dissipation de la
chaleur des équipements.

Le meuble doit étre équipé de panneaux arrieres et frontaux permettant un acceés total a
I'intérieur de la console, sur lequel se trouvent des supports spéciaux, destinés a brider les
cdbles et I'acces aux mini bais actifs et amovibles sur format 19°.

Payé a l'unité y compris toutes sujétions de fourniture.
PRIX 22: SIEGE OPERATEUR :

Le siege opérateur doit étre congu pour les postes de travail utilisés 24h sur 24 et spécialement
pour les centres de surveillance.

Le siege doit étre capable de supporter des contraintes supérieures d'usure et de
manipulation et doit étre d’'une robustesse d I'épreuve de ce type d'application, de par la
solidité de ses composants, la qualité de ses mousses et la résistance de son revétement.

Le siege doit permettre un niveau de réglages pour une adaptabilité et un haut niveau de
confort. Et doit étre doté d’un systeme de réglage tres simple et rapide, pour une adaptation
intuitive et immédiate a chaque opérateur s’y installant.

Le siege doit est équipé de série d'accoudoirs rembourrés et réglables offrant un grand
confort pour les membres supérieurs permettant les réglages suivants :

Inclinaison dossier.

Inclinaison assise.

Profondeur assise.

Soutien lombaire (pompe).
Hauteur assise.

Hauteur et profondeur appui-téte.
Inclinaison accoudoirs.

Le siege opérateur doit répondre aux spécifications techniques suivantes :

Hauteur d'assise 44-55cm

Largeur d'assise Entre 43 et 50cm
Profondeur d'assise 47-53cm

Dimensions totales dossier (HxL) 47-63cm

Soutien lombaire Pneumatique

Inclinaison dossier 33° (plus ou moins 10%)
Bascule d'assise (arriere) 26° (plus ou moins 10%)
Soutien cervical Cuir

Réglage hauteur accoudoirs molette de réglage
Ecartement accoudoirs 47cm (plus ou moins 10%)
Hauteur hors tout 128-147cm (plus ou moins 10%)
Largeur hors tout 72cm (plus ou moins 10%)
Profondeur hors tout 72cm (plus ou moins 10%)
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Diametre base

72cm (plus ou moins 10%)

Roulettes

sol dur / sol mou

Résistance fissu

500.000 Martindale (plus ou moins 10%)

Charge maxi

145kg (plus ou moins 10%)

L'ouvrage est payé a l'unité, y compris toutes sujétions de fourniture.

PRIX 23: STATION DE TRAVAIL :

Ce prix rémunere, a l'unité, la fourniture de poste de travail qui doit répondre aux
caractéristiques minimales suivantes :

De margue connue : HP, DELL, LENOVO ou équivalent ;
Processeur intelcore i7, 3,5 Ghz;
Mémoire cache du processeur 8 Mo ;
Mémoire RAM, 16 Go DDR3, 1600MHz ;
Disque dur 500 Go
Lecteur DVD+/-RW ;
Carte réseau 10/100/1000 ;
Ports :
% 4xusb
% 4xusb 3.0;
< 1xRJ-45;
2 écrans LED - 21" de méme marqgue.
2x convertisseurs Displayport to HDMI a fournir.
Souris optique et clavier azerty de méme marque ;
Carte graphique : suffisamment dimensionnée pour afficher 32 caméras et équipée de
deux sorties (2x Displayport) ;
Pilotes d'installation des périphériques et utilitaires ;

Le prestataire devra prendre en compte les licences du systeme d’exploitation windows
compatible avec le logiciel client de la solution de vidéosurveillance).

Le prestataire prendra en considération les prérequis des éditeurs des solutions fournies si ces
prérequis dépassent les caractéristiques techniques prescrites pour assurer le bon
fonctionnement des solutions fournies dans le cadre du présent marché

PRIX 24: CLAVIER DE CONTROLE - JOYSTICK

Le clavier de contréle, doit avoir les spécifications techniques suivantes :
Compatible avec le VMS proposé ;

Alimentation par USB ;

Systéme d’exploitation : Windows.

L'ouvrage est payé a l'unité, y compris toutes sujétions de fourniture.

PRIX 25: ECRANS DEPORTES

Les écrans déportés doivent avoir les spécifications techniques minimales suivantes :

Ecran professionnel pour un fonctionnement H24 7j/7.
Type : LED ;

Taille 42" ;

Résolution native : Full-HD 1.920 x 1.080 pixels ;

2 ports HDMI ;

1 port Haute résolution pour PC ;

2 ports USB.
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L'ouvrage est payé a l'unité y compris toutes sujétions de fourniture.

V. INFRASTRUCTURE RESEAU (EQUIPEMENTS ACTIFS, PRE CABLAGE) ET GENIE CIVIL :
V.1.Infrastructure réseau (équipements actifs, pré cablage) :

Le prestataire doit assurer a sa charge les prestations suivantes :

e Ftude d'ingénierie fonctionnelle et technique avec définition de I'architecture finale
d’'intégration de la solution. Le prestataire est responsable de la réalisation des études
d’ingénierie fonctionnelles et techniques relatives aux différentes phases du projet
comprenant au minimum les tdches suivantes :

% Ingénierie fonctionnelle de I'architecture cible de la solution proposée ;

Analyse et étude du plan d'adressage IP et application de I'adressage statique ;

Etude d'implémentation des différents composants de la solution ;

Etude d'implémentation des prérequis techniques en termes d’adressage IP, de

routage, de découpage VLAN et de gestion de qualité de service ;

Y/

% Dimensionnement de la bande passante requise ;

% Etablissement du planning de déploiement de la solution.

e Fourniture des documents de recettes qui comprend les schémas des équipements
installés par local technique, le plan d'adressage avec correspondance @IP et @Mac,

I'identification de chaque @IP par PAU, ...efc.
PRIX 26: SWITCHS 24 PORTS :

K/
0’0

0’0

X3

*

Le prestataire doit fournir des switchs de commutation niveau 2 offrant les fonctionnalités
suivantes :

e Densité de ports :

< 24 ports 10/100/1000 BaseT POE+ ;
% 2 ports SFP+ (a équiper avec de 2 modules 10GBase-LR du méme constructeur que
le switch).

e Performance:

% Matrice de commutation minimale de 128 Gb/s
% Support du 802.3af et 802.3at,
% Ayant une puissance électrique allouée au PoE d’au moins 360 Watt Capacité

e Chassis Virtuel et mise en pile :

R/
0’0

Support d'une pile de 8 commutateurs.
Module et cdble d’empilement inclus et proposés avec chaque switch.
Rajout/suppression des membres d'une pile & chaud sans arrét de fonctionnement.

X3

8

K/
0‘0

<% Empilable via ports dédiés & un débit d'au moins 80 Gbps (le module stack & fournir)
ou via des ports stack embarqués dédiés.

e Routage:

s Le commutateur doit supporter le routage statique IPv4 et IPvé.

e Management:

% SSH V2
s SNMP v3
% RMON
NTP
TFTP

e Sécurité:

CR )

)

S

X3

8
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s Support de I'authentification par Radius 802.1.x
< Support du filtrage par @ Mac
% Support du SSH

e VLAN:

% 802.1Q
s Dynamic VLAN

e Qualité de service :

s Ports niveau 4 TCP / UDP (Type d’applications)
% Priorité sur une adresse IP (DevicePriority) source / destination
% IP ToS(Type of Service) (DiffServ)

e Avutres:

K/
0’0

Agrégation de liens

STP, RSTP, MSTP

Support du Syslog

Support du DHCP

Interface Mirroring

Economie d'énergie avecle standard |EEE 802.3az EEE (Energy Efficient Ethernet)
Possibilité de superviser la consommation électrique des équipements PoOE.

X3

S

X3

S

X3

*

X3

*

X3

8

K/
0’0

Le prestataire doit fournir une attestation de garantie et support (avec mise a jour logiciel) de
3 ans au nom de I'ONDA délivrée par le constructeur.

Ouvrage payé a l'unité.

PRIX 27: SWITCH FEDERATEUR

Le switch fédérateur de niveau 3 doit étre modulaire et doit répondre au minimum aux
caractéristiques suivantes :

e Chdassis rackable modulaire avec 3 slots au minimum
e Modules échangeables d chaud ( HotSwap )
e Double Alimentation échangeables a chaud ( HotSwap ) au minimum
e Support des hauts débits : 1G, 10G et 40G.
e Module de supervision et performances :
<% Le switch doit étre équipé d'un (01) module de supervision qui doit offrir les services
de niveaux 2, 3et 4;
e Support de : routage statique, OSPF v2/v3, IS-IS, VRF-Lite, routage par source (PBR), BGP.
e Configuration en Modules réseaux (Backbone et acces) :
o 32 ports SFP+.
e Performance : Matrice de commutation de 2 Tb/s au minimum.
¢ Routage:

< Support du routage IPv4 et IPvé
% Support du routage Statique et Dynamique (RIP, OSPF, ...)
% Support du routage Unicast et Multicast.
« Support du VRRP
¢ Management :
% SNMP et RMON.
% WEB, CLI
e Qualité de service :
s Ports niveau 4 TCP / UDP (type d'applications)
% Priorité sur une adresse IP (devicePriority) source / destination
% [P ToS (Type of Service) (DiffServ)

*,

.0

*
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e Sécurité:
s Support des Access Control List (ACL)
% Support du filtfrage par @ Mac, @ IP, services.
% Support de I'authentification par Radius 802.1x
« Support de SSL et SSH
e VLAN:
% 802.1Q
s Dynamic VLAN
o Autres:
% Agrégation de liens
% STP, RSTP, MSTP
< Support du Syslog
< Support du DHCP
» Interface Mirroring
% Protocoles de haute disponibilité : Stacking virtuel, SpanningTree (Rapide et multiple);

% Administration et supervision (0 mettre en ceuvre) : Telnet, HTTPs, SSH, Netflow (version
récente) ou profocole équivalent, SPAN ou profocole équivalent, SNMP (V1, V2 et
V3).

% Accessoires: a livrer avec tous les accessoires nécessaires : accessoires pour
Montage sur Rack 19", cdble console, cdbles d'alimentation, documentation,
jarretieres optiques monomode et jarretieres optiques multimode ;

NB : Pour les modules SFP, le nombre sera calculé par le prestataire selon l'architecture

proposée et doit prendre en considération le raccordement des switchs d'acces et la

redondance.

Ouvrage payé a l'unité.

PRIX 28: FOURNITURE DE CONVERTISSEUR FO-RJ45 MONOMODE

Ce prix rémuneére, a l'unité, la fourniture de convertisseur fibre optique-RJ 45. Le convertisseur
doit répondre aux caractéristiques suivantes :

1000Base-TX (RJ45 UTP) pour 1000Base-LX (SC connecteur fibre optique) ;

Conforme aux IEEE802.3z, IEEE802.3ab, IEEE 1000Base-T et 1000Base-LX ; IEEE.

Permet de connecter des fibres optiques monomode allant jusqu’a 20km & 1000 Mbps.
Permet en duplex full-duplex et demi. Longueur d'onde 1310nm.

PRIX 29: ARMOIRE 42U

Les armoires 42U pour équipements informatiques seront prévus dans les locaux techniques,
pour héberger les équipements de la salle serveur (serveurs, baie de stockage, ...).

L'armoire 42U doit éfre installé dans les locaux techniques désignés par I'ONDA. Il doit
contenirle noyau du réseau local de chaque niveau ou zone et doit avoir les caractéristiques
minimales suivantes :

Dimension 800x800 mm

Sens de pivotement réversible

Livrés avec un support de maintien des cébles horizontaux
Capacité : 42 U

IP 20 - IK 08

Avec porte en verre de sécurité serigraphie

Panneaux latéraux pivotants démontables par l'intérieur sans oufil
Fermeture par serrure a clé
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e Livrées avec 2 montants 19" réglables en profondeur

e Livrées avec plagues d'enfrées de cdbles pleines en partie haute et basse

¢ QOuies hautes et basses pour ventilation naturelle, pouvant recevoir un ventilateur en partie
haute

e Multiprises 19" avec 9 prises 2P+T

e Tout élément 19" doit étre fixé par un kit de quatre (vis, écrou cage et rondelles).

Ouvrage payé a l'unité y compris toutes sujétions de fourniture et accessoires de pose
conformément aux normes et regles de I'art.

PRIX 30: REPARTITEUR SECONDAIRE 15U

Il doit étre installé dans les locaux techniques désignés par I'ONDA. Il doit contenir le noyau
du réseau local de chague niveau ou zone et doit avoir les caractéristiques minimales
suivantes :

Dimension 600x500 mm

Sens de pivotement réversible

Livrés avec un support de maintien des cables horizontaux

Capacité : 15U

IP 20 - IK 08

Avec porte galbée réversible en verre de sécurité sérigraphie

Panneaux latéraux pivotants démontables par l'intérieur sans outil

Fermeture par serrure a clé

Livrées avec 2 montants 19" réglables en profondeur

Livrées avec plaques d'entrées de cébles pleines en partie haute et basse

Ouies hautes et basses pour ventilation naturelle, pouvant recevoir un ventilateur en partie
haute

e Multiprises 19" avec 9 prises 2P+T

e Tout élément 19" doit étre fixé par un kit de quatre (vis, écrou cage et rondelles).

Ouvrage payé a l'unité, y compris toutes sujétions de fourniture et accessoires de pose
conformément aux normes et regles de l'art.

PRIX 31: REPARTITEUR SECONDAIRE 32U

Il doit étre installé dans les locaux techniques désignés par I'ONDA. Il doit contenir le noyau
du réseau local de chaqgue niveau ou zone et doit avoir les caractéristiques minimales
suivantes :

Dimension 600x800 mm

Sens de pivotement réversible

Livrés avec un support de maintien des cébles horizontaux

Capacité : 32 U

IP 20 - IK 08

Avec porte galbée réversible en verre de sécurité sérigraphie

Panneaux latéraux pivotants démontables par l'intérieur sans outil

Fermeture par serrure a clé

Livrées avec 2 montants 19" réglables en profondeur

Livrées avec plaques d'entrées de cdbles pleines en partie haute et basse

Ouies hautes et basses pour ventilation naturelle, pouvant recevoir un ventilateur en partie
haute

e Multiprises 19" avec 9 prises 2P+T

e Tout élément 19" doit éfre fixé par un kit de quatre (vis, écrou cage et rondelles).

Ouvrage payé a l'unité, y compris toutes sujétions de fourniture et accessoires de pose
conformément aux normes et regles de l'art.
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PRIX 32: FIBRE OPTIQUE 12 BRINS MONOMODE

Le prestataire doit fournir un cdble FO pour usage intérieur/extérieur, dont les principales
caractéristiques sont :

e Cdable Optigue monomode 9/125

e Nombre des brins : 12

e Support des applications Gigabit et 10G Ethernet
¢ Antirongeur

e Armé

e LSZH

Tous les brins des cé@bles optiques devront étre connectés et testés.

Ouvrage payé au metre linéaire, y compris toutes sujétions de fourniture et accessoires de
pose fel que les tubes orange, tubes isogris ou autres accessoires conformément aux normes
et regles de l'art.

PRIX 33: PANNEAU DE BRASSAGE CATEGORIE 6A S/FTP

Les panneaux de brassage entre les coulisses et les prises devront étre modulaires au format
19 pouces, avec une capacité de 24 ports RJ 45 Cat 6A S/FTP, équipés d'un guide de cdbles
arriere et avec circuit de terre inclus pour efficacité du blindage et facilité dans les liaisons
des modules.

Ces platines seront installées dans les racks ou dans les baies.

En ce qui concerne le rayon de courbure du céble, il est établi dans les normes qu’il ne doit
jamais étre inférieur a 4 fois le diametre externe du cdble (généralement environ 25 mm).

Le prestataire doit fournir des panneaux de brassage & 24 ports RJ45, catégorie 6A,
répondant aux caractéristiques principales suivantes :

Livrés avec visserie et kit de mise ¢ la terre

Raccordement sans outil

Connecteurs avec repérage 568 A/B

Repéré de 1 024

Organisateur de cdable en partie arriere

Livrés avec colliers de serrage Colring

Equipés de 24 connecteurs RJ 45

Conformes aux tests "de-embedded" EIA/TIA 568 B.2-1 : composants inter-opérables et
rétro-compatibles

Ouvrage payé a l'unité, y compris toutes sujétions de fourniture et accessoires de pose
conformément aux normes et regles de I'art.

PRIX 34: TIROIRS OPTIQUES 24 PORTS SC

Le prestataire doit fournir des panneaux de raccordement FO | qui seront installés dans les
locaux techniques. lIs serviront a la connexion des nouveaux modules SFP LX sur les liens FO
monomodes. Les panneaux FO seront équipés d'un collier de serrage afin de maintenir et
supporter les cables FO. Le panneau doit aussi intfégrer une borne de terre qui permettra la
mise & la terre des cdbles contenant une partie métallique.

Le panneau FO sera équipé d'un mécanisme a firoir coulissant afin de permetire le
raccordement et la maintenance par la face frontale sans qu'il soit nécessaire de démonter
completement le panneau. Le panneau FO doit éfre muni d'un systeme de retrait des
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connecteurs frontaux vers I'intérieur de la baie. Le retrait devra étre suffisamment important
pour pouvoir respecter le rayon de courbure minimal des cordons de brassage FO connectés
sur le panneau. Ce systeme permetira également d'éviter d’endommager les cordons
lorsque la porte de la baie est fermée.

Le montage direct de connecteurs FO ainsi que le rangement des épissures par fusion de
pigtails sur les fibres du cdble doivent étre possible.

Un systeme de rangement de la réserve des fibres dénudées (1m par FO) doit également
étre prévu dans le panneau.

Pour des raisons de sécurité évidentes, les traversées de cloisons qui seront montées sur la
face avant du panneau seront protégées.

Ces panneaux de raccordement FO doivent étre compatibles avec la fibre optique
monomode 9/125um. Les panneaux FO seront équipés de coupleurs SC, d'un collier de
serrage afin de maintenir et supporter les cébles FO, d'une presse en PVC, et d'un dérouleur
opftique.

Ouvrage payé a l'unité, y compris toutes sujétions de fourniture et accessoires de pose
conformément aux normes et regles de I'art.

PRIX 35: TIROIRS OPTIQUES 12 PORTS SC

Le prestataire doit fournir des panneaux de raccordement FO qui seront installés dans les
locaux techniques. Les panneaux FO seront équipés d’un collier de serrage afin de maintenir
et supporter les c@bles FO. Le panneau doit aussi intégrer une borne de terre qui permettra
la mise & la terre des cdbles contenant une partie métallique.

Le panneau FO sera équipé d'un mécanisme a firoir coulissant afin de permetire le
raccordement et la maintenance par la face frontale sans qu'il soit nécessaire de démonter
compléetement le panneau. Le panneau FO doit étre muni d'un systéme de retrait des
connecteurs frontaux vers I'intérieur de la baie. Le retrait devra étre suffisamment important
que pour pouvoir respecter le rayon de courbure minimal des cordons de brassage FO
connectés sur le panneau. Ce systeme permettra également d’éviter d’endommager les
cordons lorsque la porte de la baie est fermée.

Le montage direct de connecteurs FO ainsi que le rangement des épissures par fusion de
pigtails sur les fibres du cable doivent étre possible.

Un systeme de rangement de la réserve des fibres dénudées (1m par FO) doit également
étre prévu dans le panneau.

Pour des raisons de sécurité évidentes, les traversées de cloisons qui seront montées sur la
face avant du panneau seront protégées.

Ces panneaux de raccordement FO doivent étre compatibles avec la fibre optique
monomode 9/125um. Les panneaux FO seront équipés de coupleurs SC, d'un collier de
serrage afin de maintenir et supporter les cébles FO, d'une presse en PVC, et d'un dérouleur
opftique.

Ouvrage paye a l'unité, y compris toutes sujetions de fourniture et accessoires de pose
conformément aux normes et regles de l'art.

PRIX 36: JARRETIERES DUPLEX MONOMODES 9/125uM
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Elles serviront d connecter :

e Le matériel actif aux liaisons optiques monomodes ;
¢ Shunter 2 segments optiques monomodes.

Caractéristiques principales :

Nombre de fibres : 2 ;

Gaine LSZH ;

Traction maximale admissible installée est de 110N ;

Rayon minimal de courbure installé est de 50mm ;

Plage de température —10 a +60 °C ;

Connecteurs d'extrémité SC coté tiroir optigue et compatibles avec les switchs, modules
SFP proposés de I'autre coté ;

¢ Monomode 9/125 um ;

e Longueur 2 metres linéaire.

Ouvrage payé a l'unité, y compris toutes sujétions de fourniture et accessoires de pose
conformément aux normes et regles de l'art.

PRIX 37: CABLE 4 PAIRES CAT 6A S/FTP

Le prestataire doit fournir un cable Cat.é6A, S/FTP, normalisation ISO/CEI 11801 ou CEI 61156-5
ou EN 50173-1 ou EN 50288-x-1 qui doit avoir les caracteéristiques suivantes :

Blindage des 4 paires + Blindage globale + la fresse en cuivre étamé.
Impédance 100 ohms.

Cateégorie Cat.é6A ISO.

Gaine du cdable LSZH.

Gaine du cdble sans métal.

Gaine du cdble sans halogenes.

Gaine du cdble résistant a la flamme.

Armature de cable sans protection.

Diameftre de conducteur AWG23.

Compatible avec la norme POE.

Ouvrage payé au metre linéaire, y compris toutes sujétions de fourniture et accessoires de
pose tel que les tubes orange, tubes isogris ou autres accessoires conformément aux normes
et regles de I'art.

PRIX 38: PRISE RJ45- CAT. 6A S/FTP

Etant le point permettant de se raccorder au systéme de cablage, la connectique de la
prise devra étre de type RJ45 femelle conforme & la norme catégorie 6A ANSI/TIA/EIA 568 B
2.10.

La norme ANSI/TIA/EIA 568 B 2.10 indique clairement I'ensemble des valeurs limites pour tous
les tests de certification d'un systéme de cdblage de catégorie 6A.

Cette prise devra étre banalisée, cblée comme une prise informatique que ¢a soit pour les
licisons informatiques ou pour les liaisons téléphoniques analogiques (cablée sur les quatre
paires).

Module de connexion RJ45, Cat.6a S/FTP, blindé a 360°
Plogue de montage

Capot CEM

Obturateur anti-poussiere

Collier de cable pour finition
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e Supportant les schémas de cdblage : EIA/TIA 568A / EIA/TIA 568B

La prise devra étre placée dans un plastron incliné (respect des rayons de courbure du
cordon de liaison) en blanc ou noir de 2x45/45.

L'ensemble sera sur une plague de 45x45 Blanche.
Ouvrage payé a l'unité.

PRIX 39: CORDONS DE LIAISON 3M

Les cordons de licison entre les prises RJ45 et les équipements terminaux, ou enfre les
équipements actifs et les panneaux passifs, devront étre S/FTP CAT6A, ils devront étre testés
en usine a 100%, pour une performance compatible avec le restant du réseau, avec capot
pour protection de la fiche et du contréle de courbure du cable, afin d'assurer la transmission
a 10G. lls devront avoir une longueur de 3m.

Ouvrage payé a l'unité.

PRIX 40: CORDONS DE BRASSAGE 1M

Les cordons de brassage entre les prises RJ45 et les équipements terminaux, ou entre les
équipements actifs et les panneaux passifs, devront étre S/FTP CAT6A, ils devront étre testé
en usine a 100%, pour une performance compatible avec le restant du réseau, avec capot
pour protection de la fiche et du contrdle de courbure du cable, afin d'assurer la transmission
a 10G. lIs devront avoir une longueur de Tm.

Ouvrage payé a l'unité.
V.2.Génie civil :

Cette partie concerne la réalisation des cheminements supplémentaires nécessaires a la
réalisation des liaisons courant fort/faible entre la salle technique et les composants extérieurs
des différents sous-systemes, indépendamment du réseau busé enterré de la cléture de
sécurité. Il comprend les franchées dans toute nature de sols, les caniveaux et les regards de
tirage aprés étude des passages utilisables existants et les différents itinéraires &
confectionner apres validation de 'ONDA. Ces itinéraires dépendent particulierement de
I'emplacement des équipements terrains des différents systemes.

Les travaux seront exécutés conformément aux regles de I'art avec remise en état du sol &
I'identique.

PRIX 41: CANALISATION AVEC DEUX TUBES PVC

Ce prix rémunére la fourniture et la pose des canalisations avec deux tubes PVC de 100mm
de diametre. Elles seront sous-frotftoir, exécutées dans les regles de I'art.

Dans le cas de fraversée d'une chaussée ou a l'entrée des chambres il sera utilisé en
enrobement béton.

Ouvrage paye au metre linéaire y compris tferrassement en terrain foutes natfures, rocher dur,
remblai et deblai, la fourniture, le fransport de sable et toutes sujétions.

PRIX 42: TRANCHEES

Ce prix rémunere la réalisation des prestations d'infrastructure de la supervision périmétrique
et de génie civil y afférant et englobe les prestations suivantes :
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Un nettoyage préalable du terrain sera réalisé pour permettre le positionnement exact de

la clbture.

e Un réseau de chemins de cdbles busé et enterré, cheminant le long de la cléture, sera
réalisé sur le contour de la piste.

e Les chemins de cdébles seront dimensionnés pour accueilir en plus des cdébles
d’alimentation électrique, les cables nécessaires au rapatriement des alarmes et des
images vidéo.

e Lesréservations pour fourreaux et canalisations vont longer toute la cléture, une tranchée
de 60 cm de profondeur et de 50 cm de largeur sur tout le linéaire de la cléture sera
exécutée au voisinage du mur de soubassement du cété intérieur de la cldéture. Un lit de
sable de 10 cm de hauteur sera mis en ceuvre au-dessous des fourreaux sus mentionnés,
la tfranchée sera par la suite remblayée par des matériaux tamisés issus des déblais
moyennant des couches élémentaires de 20 cm et compactées a I'aide d'une dame
sauteuse.

e La tfranchée pour les buses doit étre faite selon les normes en vigueur, a savoir un lit de
sable ou terre tamisée de 10 cm et un grillage avertisseur puis compactage apres
remblais.

e Les chambres de passage seront de dimensions intérieures L =0,80 x | = 0,80 x H = 0,60
minimum avec tampon en béton. Tous les changements de direction seront assujettis a la
mise en place de chambres de tirages.

e Ces chambres de tirage seront positionnées environ tous les 50m.

e 3 fourreaux par buses de 63 mm au minimum seront poses : une buse courant faible, une
buse courant fort et une buse en réserve destinés aux courants forts.

e Les buses courant fort et faibles devront étre distantes de 15 cm minimum.

e Un grillage avertisseur sera mis en place au-dessus des fourreaux conformément aux regles
d'art et normes en vigueur.

e Si nécessaire, des ouvrages seront prévus pour collecter et évacuer les eaux de

ruissellement de facon a éviter I'érosion et la rétention d’eau.

Prix payé au meétre linéaire, y compris toutes sujétions d'exécution et d'adaptation.

PRIX 43: REGARD 60X60 CM

Ce prix rémunere d I'ensemble la construction de regard 60x60cm en béton avec cadre de
5 cm et tampon.

PRIX 44: CHEMINS DE CABLES

Ce prix rémunére la rédalisation des cheminements supplémentaires nécessaire a la
réalisation des liaisons courant fort/faible entre la salle technique et les différents
équipements du systeme.

D'une maniere générale, tous les chemins de cdbles courants forts et courants faibles
existants sur le site dégagent de la disponibilité et pourront, apres autorisation, étre utilisés
dans le cadre du projet.

Le prestataire doit prévoir la fourniture et la pose de tous les cheminements supplémentaires
nécessaires.

lls respecteront les contraintes suivantes :

e Dans les batiments, ils seront constitués par des dalles marines capotées, galvanisées a
chaud, de dimensions permettant une extension de 30%.
En dehors des batiments, les cheminements seront réalisés en réseau busé enterré.

e Les chemins de cdble courants faibles seront placés a une distance minimale de 15 cm
des chemins de cdble électrique.
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e Tous les chemins de cdbles intérieurs seront interconnectés au réseau de masse.

Ouvrage paye au meftre linéaire, y compris toutes sujetions de fourniture, raccordement et
accessoires de pose conformément aux normes et regles de I'art.

PRIX 45: MATS SUPPORT CAMERAS FRANGIBLES
Il s’agit des mats appropriés aux supports des caméras.

lls doivent étre robustes, résistants au vent, de structure métallique en un seul élément
standard et ancrés au sol sur une embase en béton.

L'utilisation de mats, sur le périmetre de I'aéroport, comme support d'un ensemble
caisson/caméras doit garantir une stabilité au vent optimale allant jusqu'a 180 km/h
(ancrage des supports par scellement béton). L'étude d’installation doit étre validée par un
BET et I'installation validée par un Bureau de controle.

L'installation des mats doit respecter les regles de I'OACI (hauteur maximale, balisage diurne
et nocturne...).

Les mats seront frangibles conformément aux standards de I'OACI.
Les caméras seront mises en ceuvre d bonne hauteur pour permettre :

e De visudliser une profondeur de champ suffisante malgré des obstacles potentiels sur
I'aéroport.

e D’éviter le vandalisme.

e De ne pas étfre directement ébloui par les feux des véhicules ou les éclairages.

Ouvrage payé a l'unité, y compris toutes sujétions de fourniture et pose conformément aux
normes et regles de l'art.

PRIX 46: POTEAU TUBULAIRE DE 7 METRE

Ce prix rémunere a I'unité la fourniture et pose de poteau de 7m, approprié aux supports
des caméras et a la fixation de tout autre équipement nécessaire. Le poteau proposé sera
robuste résistant au vent, de structure métallique en un seul élément standard forme
hexagonale ou octogonale et ancré au sol sur une embase en béton.

Les poteaux seront équipés de :

- Feu d'obstacle rouge & LED pour Mat 220V/24 avec photocellule.
- La couleur du poteau sera validée par I'aéroport.

PRIX 47: POTEAU TUBULAIRE DE 5 METRE

Ce prix rémuneére a I'unité la fourniture et pose de poteau de 5m, approprié aux supports
des caméras et a la fixation de tout autre égquipement nécessaire. Le poteau proposé sera
robuste résistant au vent, de structure métallique en un seul élément standard forme
hexagonale ou octogonale et ancré au sol sur une embase en béton.

Les poteaux seront équipés de :

- Feu d'obstacle rouge a LED pour Mat 220V/24 avec photocellule.
- La couleur du poteau sera validée par I'aéroport.

PRIX 48: POTEAU EN BOIS —TYPE 1

Ce prix remunere la fourniture et I'installation de poteaux en bois robustes résistants au vent,
en un seul élément, d'une hauteur variable entre 2,5m<=h <= 3,5m hors sol et d'un diametre
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@ > 12cm, y compris toutes sujétions. Le diametre des poteaux est donné a fitre indicatif. Le
prestataire devra justifier les diametres des différents poteaux en fonction de leur hauteur et
la résistance au vent, par une note de calcul établie par un BET. Le poteau doit garantir une
stabilité au vent optimale allant jusqu’a 180 km/h.

Les caractéristiques des poteaux :

Forme : poteau rond ;

Type de bois du poteau : pin ou équivalent ;

Couleur : La couleur sera validée par I'ONDA ;

Bois des poteaux imprégné préventivement en autoclave sous vide et pression au Korasit

KS2;

e Bois sain, exempt de traces ou de présence de corps éfrangers ou de défauts risquant
d'en compromettre la résistance mécanique ou la durabilité du poteau ;

e Les poteaux doivent étre aussi droits que possible avec pointe pour étre ancrés au sol sur
un massif en béton de 40 cm*40 cm et profondeur de 60 cm ;

e Equipés de feu d’obstacle rouge a LED pour mat de 220V/24 avec photocellule ;

Le poteau doit contenir deux « 02 » gaines de protection pour passage de cdbles le long du
poteau (électrique et informatique).

Le prestataire aura & sa charge toutes les prestations de génie civil nécessaires pour
I'installation du poteau.

Prix payé a l'unité y compris toutes sujétions.

PRIX 49: POTEAU EN BOIS - TYPE 2

Ce prix rémunere la fourniture et I'installation de poteaux en bois robustes résistants au vent,
en un seul élément, d'une hauteur variable 3,5m < h <= 5m hors sol et d'un diameétre @ >
12cm, y compris toutes sujétions. Le diametre des poteaux est donné a titre indicatif. Le
prestataire devra justifier les diametres des différents poteaux en fonction de leur hauteur et
la résistance au vent, par une note de calcul établie par un BET. Le poteau doit garantir une
stabilité au vent optimale allant jusqu’a 180 km/h.

Les caractéristiques des poteaux :

Forme : poteau rond ;

Type de bois du poteau : pin ou équivalent ;

Couleur : La couleur sera validée par I'ONDA ;

Bois des poteaux imprégné préventivement en autoclave sous vide et pression au Korasit

KS2 ;

e Bois sain, exempt de traces ou de présence de corps étrangers ou de défauts risquant
d'en compromettre la résistance mécanique ou la durabilité du poteau ;

e Les poteaux doivent étre aussi droits que possible avec pointe pour étre ancrés au sol sur
un massif en béton de 40 cm*40 cm et profondeur de 60 cm ;

e Equipés de feu d’obstacle rouge a LED pour mat de 220V/24 avec photocellule ;

Le poteau doit contenir deux « 02 » gaines de protection pour passage de cébles le long du
poteau (électrique et informatique).

Le prestataire aura & sa charge foutes les prestations de génie civil nécessaires pour
I'installation du poteau.

Prix payé a l'unité y compris toutes sujétions.

PRIX 50: POTEAU EN BOIS - TYPE 3
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Ce prix rémunere la fourniture et I'installation de poteaux en bois robustes résistants au vent,
en un seul élément, d’'une hauteur variable 5m <h <= 7m hors sol et d'un diametre @ > 12cm,
y compris toutes sujétions. Le diametre des poteaux est donné & ftitre indicatif. Le prestataire
devra justifier les diametres des différents poteaux en fonction de leur hauteur et la résistance
au vent, par une note de calcul établie par un BET. Le poteau doit garantir une stabilité au
vent opfimale allant jusqu’a 180 km/h.

Les caractéristiques des poteaux :

Forme : poteau rond ;

Type de bois du poteau : pin ou équivalent ;

Couleur : La couleur sera validée par I'ONDA ;

Bois des poteaux imprégné préventivement en autoclave sous vide et pression au Korasit

KS2;

e Bois sain, exempt de traces ou de présence de corps étrangers ou de défauts risquant
d'en compromettre la résistance mécanique ou la durabilité du poteau ;

e Les poteaux doivent étre aussi droits que possible avec pointe pour étre ancrés au sol sur
un massif en béton de 40 cm*40 cm et profondeur de 60 cm ;

e Equipés de feu d’obstacle rouge a LED pour mat de 220V/24 avec photocellule ;

Le poteau doit contenir deux « 02 » gaines de protection pour passage de cables le long du
poteau (électrique et informatique).

Le prestataire aura & sa charge toutes les prestations de génie civil nécessaires pour
I'installation du poteau.

Prix payé a I'unité y compris toutes sujétions.

PRIX 51: PLATINE CARREE EN ACIER GALVANISE

Ce prix rémunere la fourniture et I'installation d’une platine carrée en acier galvanisé pour
poteau y compris toutes sujétions.

La platine doit étre ancrée en haut du poteau afin de supporter le caisson d'une caméra
mobile.

Dimensions de la platine : 30 cm x 30cm
Préevoir le percage des trous adaptés au caisson de la caméra.
Prix payé a l'unité y compris toutes sujétions.

PRIX 52: COFFRET EXTERIEUR DE JONCTION FIBRE OPTIQUE

Ce prix rémunere la fourniture et la pose de coffret métallique galvanisé étanche avec porte
convenable pour contenir une boite de raccordement de fibre optique, deux convertisseurs
RJ45-FO, une jarretiere et d'autres accessoires de raccordement ou d’alimentation.

Le coffret sera monté sur poteau.
Prix payé a l'unité, y compris toutes sujétions et composants d'exécution et d'adaptation.

PRIX 53: _BOITE DE RACCORDEMENT

Ce prix rémunere la fourniture et la pose de boites de raccordement de fibre optique de 24
brins. Ces boites doivent répondre au minimum aux caractéristiques suivantes :

e Boitier en ABS ;
e Contient un systeme guide cdble intégré pour respecter le rayon de courbure ;
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e Température d’utilisation : de -15°C a + 60°C.
Prix payé a I'unité, y compris toutes sujétions et composants d'exécution et d'adaptation.

PRIX 54: ONDULEUR 10 KVA

Ce prix rémunere a l'unité la fourniture des onduleurs rackables, manageables SNMP, en
technologie On-line, avec capacité de 10KVA et une autonomie de 20 min minimum &
pleine charge.

PRIX 55: ONDULEUR 3 KVA

Ce prix rémunere a l'unité la fourniture des onduleurs rackables, manageables SNMP, en
technologie On-line, avec capacité de 3KVA et une autonomie de 20 min minimum a pleine
charge.

PRIX 56: DISTRIBUTION ELECTRIQUE

Le prestataire doit assurer la fourniture, l'installation et la mise en service de tous les
équipements nécessaires a I'alimentation électrique normale ou secourue des équipements
installés dans ce marché: départs électriques, coffrets électriques, appareillages de
protections électriques, cdbles, transformateurs élévateurs, fransformateurs abaisseurs,
cdbles de liaison entre les transformateurs élévateurs et fransformateurs abaisseurs, etc., ....

Le prestataire aura néanmoins le choix entre une solution de distribution électrique basée sur
les tfransformateurs élévateurs/abaisseurs ou une solution basée sur I'architecture classique
(alimentations électriques directes depuis la source).

Quel gue soit la solution de distribution électrique proposée, le prestataire aura & sa charge
tous équipements/accessoires/cablages/interventions/appareillages/.... depuis la source
d'alimentation électrique jusqu’aux équipements terminaux.

Les dispositifs de protection et les cdbles électriques doivent étre largement dimensionnés
pour supporter la charge. Ces équipements doivent étre adaptés a I'environnement
d’installation.

Les protections des tableaux électriques seront assurées par disjoncteurs différentiels avec
vigie. Les constitutions des tableaux électriques doivent étre fournis, posés, installés suivant
des notes de calcul du BET.

En fonction de I'implantation des équipements et de leur consommation, le prestataire se
rapprochera, lors de sa visite du chantier par exemple, des services spécialisés de 'ONDA
afin de déterminer les possibilités de raccordement avec le réseau de distribution électrique
de I'aéroport.

Les cables d'alimentation des équipements pouvant également cheminer dans les chemins
et galeries de cdbles existants ainsi que par le réseau busé de I'aéroport. Le cas échéant, les
équipements manquants seront fournis et posés par le prestataire.

Le prestataire doit fournir les bilans de puissance et les notes de calculs de toute l'installation
électrique validés par un BET. Ouvrage payé a I'ensemble, fourniture, pose et en service en
ordre de marche y compris tfoutes sujétions de fourniture, raccordement et accessoires de
pose notamment chemins de cdbles, goulotftes et tout autre élément conformément aux
normes et regles de l'art.

VIL.INSTALLATION ET MISE EN SERVICE :
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PRIX 57: [INSTALLATION, PARAMETRAGE ET MISE EN SERVICE

Ce prix rémunére au forfait, les prestations d'installation, paramétrage et mise en service de
la solution objet du présent marché tel que décrit dans le CPS.
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Chapitre 3 : CLAUSES TECHNIQUES-LOT 2-TC

Tranche conditionnelle : Mise en place d'un systéme anti intrusion dans I'aéroport Tétouan
Saniat R'mel

N.B : Les éventuels marques commerciales, références au catalogue, appellations, brevets,
conception, types, origines ou producteurs particuliers mentionnés dans les clauses
techniques sont données a titre indicatif. Le cas échéant, le prestataire peut les substituer
par toute autre proposition ayant des caractéristiques équivalentes et qui présentent une
performance et qualité égales ou supérieures a celles qui sont exigées.

ARTICLE 01 : MAITRE D'CEUVRE

Le maitre d'ceuvre de la présente tfranche conditionnelle du marché est La Direction des
Systémes d’Information.

ARTICLE 02 : NATURE DES PRESTATIONS ET REVISION DES PRIX

La présente tranche du marché concerne la fourniture dont les prix applicables sont fermes
et non révisables.

ARTICLE 03 : DELAI D’EXECUTION

Le délai d’exécution de la présente tranche du marché est de douze (12) mois & compter
de la date de I'ordre de service prescrivant le commencement des prestations.

La notification de I'ordre de service prescrivant le commencement des prestations aura lieu
avant la fin de la 1ere année qui suit I'année d'engagement de la tfranche ferme du présent
marché.

Le projet se déroulera selon deux phases :
e Phase « Etudes » qui consiste a I'élaboration et la validation des plans d’'exécution ;

e Phase « Exécution » qui consiste en la réalisation des prestations objet du présent
marché.

Le délai de réalisation de chaqgue phase de la présente tranche du marché est détaillé
comme suit :

e Phase 1 « Etudes » : Trois « 03 » mois d compter de |'ordre de service prescrivant le
commencement de la phase 1. Les délais de validation des livrables objet de la phase
1 et de validation du POS (le cas échéant) ne sont pas compris dans le délai de Ia
phase.

e Phase 2 « Exécution » : Neuf « 09 » mois & compter de I'ordre de service prescrivant le
commencement de la phase 2.

Chaque phase du projet fera I'objet d'une lettre de service de commencement partiel.
ARTICLE 04 : CAUTIONNEMENT DEFINITIF - RETENUE DE GARANTIE

a) Cautionnement : Le cautionnement définitif de la présente tranche du marché est fixé
a Trois pour cent (3%) du montant initial de la présente tfranche du marché arrondi au
dirham supérieur conformément aux dispositions de I'article 15 du C.C.A.G.T.

b) Retenue de garantie : Les Dispositions relatives a la retenue de garantie telles que
définies aux articles 16 et 64 du C.C.A.G.T sont seules applicables.
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Toutes les cautions présentées sous forme de cautions personnelles et solidaires doivent
porter la mention « a premiére demande de 'ONDA » et étre émises par un organisme
marocain agréé.

ARTICLE 05 : DELAI ET NATURE DE GARANTIE
|. DELAI DE LA GARANTIE

Le délai de garantie est de vingt-quatre (24) mois & compter de la date de la réception
provisoire. Durant la période de garantie, le prestataire est soumis aux dispositions arrétées
par I'article 75 du CCAG-T.

Cette garantie couvre aussi bien I'entretien, I'assistance, I'intervention sur site, les pieces de
rechange et la main d’oceuvre sur les logiciels et les équipements installés par le prestataire.

La garantie couvre tous les frais nécessaires a la réparation et au remplacement des pieces
de rechange ou matériel défectueux. Elle couvre aussi les frais de main d'ceuvre, de
déplacement du personnel d’entretien et tous les frais annexes.

En cas de dysfonctionnement du systeme, I'ONDA avisera le prestataire par écrit (fax ou
email) ou par téléphone sur les anomalies constatées. A cet effet, le prestataire devra
intervenir sur site dans un délai maximal de 04 heures apres la nofification et devra déployer
tous les moyens humains et matériels nécessaires pour pallier au probléme notifié dans les
délais impartis.

Le prestataire garantira qu’au moins un interlocuteur, formé sur les installations, est joignable
et disponible 24/24h, 7/7j et 365 jours/an. Le prestataire se chargera de I'affectation et de
changement des ressources nécessaires pour assurer le contact en continu avec I'ONDA. Un
tableau de service doit étre dressé au début de la garantie & cet effet. Tout éventuel
changement doit étre communiqué a I'ONDA pour garantir la disponibilité exigée.

Il. NATURE DE LA GARANTIE

Pendant le délai de garantie, le prestataire sera tenu, de procéder aux rectifications qui lui
seraient demandées en cas de mauvaise qualité, anomalies ou défectuosités constatées,
sans pour autant que ces prestations puissent donner lieu & des frais supplémentaires pour
I'ONDA.

La garantie consentie s’applique a toute défectuosité ou déficience qui se révele pendant
I'utilisation normale du matériel livré, dans les conditions et I'environnement prévalant lors de
son exploitation et quin’est pasimputable d une fausse manoeuvre, d une faute de conduite
ou a un manque de surveillance et d’entretien du matériel.

La garantie couvre également la correction de tous les incidents logiciels impactant le
fonctionnement et I'exploitation normale des systemes ou de la solution en général.

Les interventions seront matérialisées par des PV validés avec I'équipe ONDA.

Le prestataire doit prévoir suffisamment de pieces de rechange afin de régler les problemes
dans les délais impartis.

Le prestataire doit aussi offrir, dans le cadre de la garantie, les services suivants :

e Effectuer les mises & jour des différentes composantes des solutions installées.
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e Exécuter I'entretien préventif et contréle périodique sur site (avec un minimum d’'une
opération par semestre) selon les recommandations des constructeurs pour assurer un
bon état de fonctionnement des équipements.

Ill. AUTRES PRESTATIONS A REALISER PENDANT LA PERIODE DE GARANTIE

Le prestataire s'’engage durant la période de garantie a :
e Maintenir gratuitement en bon état de fonctionnement le matériel et les logiciels livrés.

e Introduire a ses frais les modifications, réglages et mises au point nécessaire pour que le
matériel soit conforme aux normes de performance et de productivité prévues dans le
présent marché et procéder aux essais de contréle y afférents.

e Remplacer sans frais supplémentaires pour 'ONDA, par un matériel identique tout
matériel reconnu défectueux dans un délai qui ne doit pas dépasser 24 heures, dans le
cas ou le délai de réparation de I'équipement en question nécessite un délai de
réparation dépassant une semaine, d compter de la date de son identification, ou si
cefte réparation n’est fout simplement pas possible I'ONDA se préserve le droit de
disposer d'un nouveau matériel (matériel neuf avec garantie au moins similaire & celui
remplacé) tout en assurant les paramétrages et installations nécessaires a son
fonctionnement a I'exclusive charge du prestataire et sans frais supplémentaires.

e Mettre a jour gratuitement les logiciels et le systeme d’exploitation mis en place.
e Fournir des rapports trimestriels sur :
<% Les opérations des entretiens préventifs et correctifs réalisées
% Les opérations de changement ou de mises a jour réalisées
% Les performances du systeme d'anti-infrusion
% Le taux de fausses alarmes observé et les plans d’action mis en place pour le

réduire.

La garantie technique est totale. Elle couvre tous les frais nécessaires a la réparation et au
remplacement des pieces de rechange ou du matériel défectueux et les mises a jour
logicielles. Elle englobe en outre les frais de main d’ceuvre et de déplacement du personnel
d’entretien ainsi que le frais de démontage/remontage, emballage et transport du matériel,
nécessités par leur remise en état, qu'il soit procédé a ces opérations sur le lieu d'utilisation
du matériel ou que le prestataire ait obtenu qu'il soit renvoyé dans ses locaux.

ARTICLE 06 : RECEPTION PROVISOIRE

La réception provisoire de la tranche conditionnelle du présent marché sera prononcée
conformément aux dispositions définies par I'article 73 du CCAG-T.

Les réceptions partielles sont autorisées dans le présent marché.
La réception provisoire sera prononcée apres :
v’ Installation, mise en service et test de tous les équipements ;
v Installation, mise en service, paramétrage et test de la solution globale ;

v Remise des livrables exigés ;
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v’ Formation du personnel.

Le prestataire est tenu de procéder a ses frais O tous les tfravaux nécessaires pour remédier
aux essais non concluants. Les délais de ces opérations sont inclus dans le délai d’exécution
contractuel.

Un Procés-verbal de réception provisoire globale sera établi par les personnes habilitées de
I'ONDA des que toutes les vérifications et tests auront été déclarés satisfaisants et apres
achevement des travaux de réalisation conformément aux dispositions définies par I'article
73 du CCAG-T.

ARTICLE 07 : RECEPTION DEFINITIVE

La réception définitive de la tranche conditionnelle du présent marché sera prononcée
vingt-quatre (24) mois O compter de la date de la réception provisoire, conformément aux
dispositions définies par I'article 76 du CCAG-T.

Un proceés-verbal de réception définitive sera établi par I'ONDA si les fournitures et prestations
sont jugées conformes et ne présentent aucune réserve.

N.B : Avant la réception définitive, le fitulaire est tenu d'installer la derniere version stable
disponible des logiciels, 30 jours maximum apres demande de I'ONDA.

ARTICLE 08 : MODALITES DE PAIEMENT

L'ONDA se libérera des sommes dues en exécution du présent marché en faisant donner
crédit au compte ouvert au nom du prestataire indiqué sur I'acte d'engagement.

Les paiements des prestations de la présente tranche du marché seront effectués comme
suit :

% 40% du prix des équipements d la réception sur site du matériel sur présentation de
factures en cing exemplaires doment validés par les responsables habilités de I' ONDA,
déduction faite des droits et taxes et autres frais payés par I'ONDA conformément &
I'article « droits et taxes » du chapitre 1 du présent marché, le cas échéant.

% Le reliquat sera payé a la réception provisoire du marché déduction faite de 7%
représentant la retenue de garantie qui peut étre remplacée par une caution de
méme valeur libérée a la réception définitive.

Par dérogation aux dispositions du paragraphe 5 de I'article 64 du CCAG-T, les fournitures
ayant donné lieu d paiement d'acomptes deviennent la propriété du maitre d'ouvrage. Par
conséquent, le prestataire ne peut les enlever des sites de livraison sans avoir, au préalable,
obtenu I'autorisation écrite du maitre d'ouvrage et remboursé les acomptes percus a leur
sujet.

Les prix 3 et 7 feront une exception pour I'application des modalités de paiement ci-dessus

Les paiements et réceptions partiels sont autorisés pour tous les articles du bordereau des prix
a I'exception des prix n°3 et n°7

Ces deux prix (3 et 7) respectivement CLOTURE DE SECURITE et CLOTURE AEROPORTUAIRE
AMAGNETIQUE ne peuvent pas faire I'objet de plusieurs livraisons, une fois la livraison
totale/intégrale est faite et une fois le rapport de LPEE attestant la conformité est livré par le
prestataire et accepté par le maitre d’ouvrage, le prestataire peut en conséquence étre payé
sur le montant globale de I'article indépendamment de sa pose en faisant dérogation aux
modalités de paiement ci-dessus
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Le paiement des prix n°4 et n°8 respectivement POSE DE LA CLOTURE DE SECURITE et POSE DE
LA CLOTURE AEROPORTUAIRE AMAGNETIQUE sera effectué a la réception provisoire globale.

Les paiements seront effectués par virement bancaire ou par une lettre de crédit irévocable
et confirmée par la banque du prestataire.

Si le titulaire du marché opte pour le paiement par lettre de crédit, tous les frais et accessoires
relatifs & I'ouverture de la lettre de crédit sont a sa charge.

Lorsque le reglement n’est pas prévu par lettre de crédit, le paiement des sommes dues est
effectué dans un délai maximum de quatre-vingt-dix jours (90) & compter de la date de
réception des prestations demandées sur présentation de factures en cing exemplaires.

Dispositions relatives a la facturation :

e Les factures doivent étre émises au plus tard le dernier jour du mois de la réalisation
des prestations objet du présent marché.

e Les factures doivent se conformer aux dispositions reglementaires notamment les
articles 145 alinéa lll et 146 du Code Général des Impbts Marocain en vigueur.

e Les factures doivent porter les dates de leur établissement.

e Encasderemise tardive de la facture générant ainsi une sanction pécuniaire, au profit
du Trésor, a I'encontre de I'ONDA, le montant de ladite sanction pécuniaire sera
déduit, le cas échéant, d l'identique des sommes dues au prestataire.

ARTICLE 09 : PENALITES

A défaut par I'Entrepreneur d'avoir exécuté a temps la présente tranche du marché ou
d’'avoir respecté tout planning ou délai prévu par la présente tfranche du marché, il lui sera
appligué sans préjudice de I'application des mesures prévues par les articles 79 et 80 du
CCAGT, une pénalité de Un pour mille (1 %) du montant initial de la présente tranche du
marché, éventuellement majoré par les montants correspondants aux prestations
supplémentaires et a l'augmentation dans la masse des prestations par jour de retard.

1- En cas de retard dans I'exécution des prestations : Par application de I'article 65 du
CCAGT la pénalité est plafonnée a huit pour Cent (8 %) du montant initial de la présente
tranche du marché, éventuellement majoré parles montants correspondants aux prestations
supplémentaires et a 'augmentation dans la masse des prestations ; au-deld de ce plafond,
I'O.N.D.A. se réserve le droit de procéder d la résiliation de la présente tranche du marché
sans préjudice des mesures coercitives prévues par les articles 79 et 80 du CCAGT.

2- En cas de retard dans la remise des documents ou rapports ou pour défaut de réalisation
de certaines de ses obligations : Par application de I'article 66 du CCAGT la pénalité est
plafonnée a deux pour Cent (2 %) du montant initial de la présente tranche du marche,
éventuellement majoré par les montants correspondants aux prestations supplémentaires et
a l'augmentation dans la masse des prestations.

Les sommes concernant les pénalités seront déduites des décomptes de I'entreprise sans
qu'il ne soit nécessaire d'une mise en demeure préalable.
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ARTICLE 10 : BREVETS

Le prestataire garantira le maitre d’ouvrage contre toute réclamation des fiers relative a la
contrefacon ou a l'exploitation non autorisée d'une marque commerciale ou de droit de
création industrielle résultant de I'emploi des fournitures ou d'un de leurs éléments.

ARTICLE 11 : NORMES

Les fournitures livrées en exécution de la présente franche du marché doivent étre conformes
aux normes Marocaines ou autres normes applicables au Maroc en vertu d’'accords
internationaux fixées aux prescriptions et spécifications techniques de la présente tfranche
du marché ou a des normes internationales en cas d’absence desdites normes.

ARTICLE 12: GARANTIE PARTICULIERE

Le prestataire garantit que toutes les fournitures livrées en exécution de la présente tfranche
du marché sont neuves, n'ont jamais été utilisées, sont du modele le plus récent en service
et incluent toutes les dernieres améliorations en matiere de conception et de matériaux, sauf
sile marché en a disposé autrement. Le prestataire garantit en outre que les fournitures livrées
en exécution de la présente franche du marché n'auront aucune défectuosité due a leur
conception, aux matériaux utilisés ou a leur mise en ceuvre (sauf dans la mesure ou la
conception ou le matériau est requis par les spécifications de I'ONDA) ou a tout acte ou
omission du fournisseur, survenant pendant ['utilisation normale des fournitures livrées dans les
conditions prévalant dans le pays de destination finale.

Le maitre d'ceuvre notifiera au prestataire par écrit toute réclamation faisant jouer cette
garantie.

A la réception d'une telle notification, le prestataire, remplacera les fournitures non
conformes sans frais pour le maitre d’ouvrage.

Si le prestataire, apres notification, manque a se conformer a la notification du maitre
d'ouvrage, dans un délai de deux mois au maximum ce dernier applique les mesures
coercitives nécessaires, aux risques et frais du fournisseur et sans préjudice de tout autre
recours de I'acquéreur contre le fournisseur en application des clauses du marché.

ARTICLE 13 : EXIGENCES MATERIEL

Le prestataire sera responsable du bon fonctionnement du matériel et s’engagera ¢ la
réalisation de I'ensemble des fonctionnalités décrites dans le présent CPS.

L'ensemble des équipements et accessoires proposés par le prestataire doivent étre concus
pour supporter les conditions de travail. L'ensemble des équipements et accessoires doivent
étre résistants a la poussiere, aux UV, aux températures extrémes, a I'humidité, etc...

ARTICLE 14 : CHANGEMENT DE REFERENCE

Pour tous les articles objet de la présente tranche du marché, le prestataire doit livrer la
méme référence proposée dans son offre technique. Tout changement de référence, suite
d une obsolescence, doit étre formulé a I'ONDA et doit étre dOment justifié par :

e Un document établi par le fabricant/éditeur qui doit mentionner la date d’obsolescence
de I'article proposé dans I'offre technique. Ce document doit étre mis d la disposition de
I'ONDA par le prestataire ;
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e Un comparatif technique entre les prescriptions du cahier des charges, I'article proposé
dans I'offre technique et I'article de remplacement doit étre fourni par le prestataire ;

e Les deux articles doivent étre du méme constructeur/éditeur ;

e L'article de remplacement doit avoir des caractéristiques techniques similaires ou
meilleures a celles de I'article proposé dans I'offre technique.

En cas de changement de référence relatif aux équipements (Anti-Intrusion cléture), I'ONDA
peut demander I'attestation d'intégration avec le VMS.

Il est & préciser que le changement de référence ne peut étfre demandé que dans le cas
d’'obsolescence de I'article proposé dans I'offre technique.

Le prestataire ne peut procéder au changement de référence qu'apres accord préalable
de 'ONDA.

ARTICLE 15 : AGREMENT DU PERSONNEL

Le prestataire sera tenu de respecter les régles de protection du secret professionnel,
d'exécuter les avis et de soumettre tout son personnel & I'aéroport.

Avant le commencement des travaux dans I'aéroport, le prestataire devra remettre au
service de sécurité de I'aéroport, par l'inftermédiaire du Maitre d’ouvrage, les demandes
d’enquétes réglementaires pour son personnel de direction et la liste du personnel pour
confirdle.

En oulre, Le prestataire est personnellement responsable de la conservation des plans,
croquis d'exécution et documents divers qui lui seront remis par I'Office National Des
Aéroports, en vue de I'exécution des prestations ou pour toutes autres causes.

Le prestataire devra conserver le secret absolu non seulement sur I'ensemble des documents
qui lui seront communiqués, mais aussi sur les faits ou renseignements, qui seraient
occasionnellement portés a sa connaissance en raison de I'exécution des prestations.

ARTICLE 16 : EXIGENCES GENERALES

Le prestataire doit tenir compte du fait que I'aéroport concerné est un aéroport exploité 24
heures sur 24 et qu'il sera opérationnel pendant la durée du projet. Par conséquent, le
prestataire doit coordonner les fravaux avec toutes les parties concernées et s'assurer que
ses travaux n'interférent en aucune facon avec le bon fonctionnement de I'aéroport. Les
travaux ou les essais qui doivent étre effectués dans des zones publiques ou qui peuvent
avoir une incidence sur les opérations de I'aéroport devraient étre effectués en dehors des
heures de pointe ou la nuit, selon I'ampleur des perturbations d'exploitation de 'aéroport. Le
prestataire devra prévoir des travaux de nuit.

ARTICLE 17 : PLAN DE SECURITE

e Le prestataire est seul et sans réserve responsable envers 'ONDA de s'assurer que ses
employés, sous-tfraitants, consultants, agents, fournisseurs, etc. et leurs employés respectifs,
présents sur le site de I'Aéroport, se conforment a tout égard a toutes les exigences ou
dispositions applicables découlant de toutes les lois, ordonnances et réglementations
applicables en matiere de sécurité et de santé, ainsi qu’'a celles stipulées par 'ONDA.
Lorsgu'il n'existe pas de droit marocain approprié, des codes de bonne pratique ou les
meilleures pratiques actuelles sont appliqués.

e Le prestataire doit fournir les services de facon propre et sécuritaire sans déranger ou
causer de nuisance a 'ONDA ou & un tiers. Le prestataire et tous ses employés éviteront
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en tout temps toute action entravant 'acces aux équipements de protection incendie et
de sécurité.

e L'ONDA décline toute responsabilité en cas d'accident du fravail survenu au personnel du
prestataire. Ce dernier est seul responsable en cas de dommages corporels ou matériels
causés a un tiers ou & un membre du public par ses activités.

e Le prestataire est seul responsable de la santé et de la sécurité de ses employés, de la
surveillance des travaux ainsi que de la fourniture d'équipements de protection
individuelle a ses travailleurs. Les représentants de 'ONDA ne seront pas responsables de
la supervision de la mise en ceuvre des équipements du prestataire et le prestataire sera
seul responsable de cette supervision.

e Les travaux du prestataire doivent étre exécutés de maniere a assurer en tout temps la
profection de la santé et de la sécurité de son personnel, du personnel de 'ONDA, du
public et des fiers.

e Le prestataire doit assumer I'entiere responsabilité de I'adéquation, de la stabilité et de la
sécurité des fravaux et des équipements, ainsi que de la santé et de la sécurité de toutes
les personnes se tfrouvant dans la zone des fravaux ou d proximité de celle-ci, et doit fournir
et enfretenir tous les lumiéres, gardes, clbtures, panneaux d'avertissement et aires
d'entreposage nécessaires.

e Tous les égquipements/véhicules de travail du prestataire doivent étre conformes a toutes
les lois applicables et aux reglements d'exploitation de I'aéroport et doivent étre munis de
tous les documents pertinents (Ex. manuels, carnets de maintenance, certificats, etc.)
prouvant leur capacité a fonctionner en toute sécurité et conformément aux normes de
sécurité pertinentes.

e Le prestataire doit inspecter continuellement et diligemment tous les fravaux du projet, les
matériaux et les équipements afin de découvrir toute condition pouvant présenter des
risques pour les personnes ou les biens, et il est seul responsable de la découverte et de la
correction de ces conditions.

ARTICLE 18 : CONDITIONS DU SITE

Lorsque les opérations du prestataire créent une situation dangereuse pour la circulation ou
pour le public, il doit fournir & ses propres frais et sans demander de frais a I'ONDA, les
signaleurs et gardiens nécessaires pour avertir adéquatement le public de toute situation
dangereuse qu'il rencontrera et il doit fournir, ériger et entretenir les clétures, les barrieres, les
enseignes et autres dispositifs nécessaires pour prévenir les accidents et éviter des
dommages ou des blessures au public. Si le prestataire semble négligent dans la fourniture
des mesures d'avertissement et de protection prévues ci-dessus, 'ONDA peut attirer
l'attention sur l'existence d'un danger et les mesures d'avertissement et de protection
nécessaires doivent étre fournies et installées par le prestataire a ses propres frais, sans frais
pour ONDA.

SiI'ONDA constate l'inadéquation des mesures d'avertissement et de protection, cette action
de la part de 'ONDA ne dégage pas le prestataire de sa responsabilité en matiere de
sécurité publique ni ne I'exonere de son obligation de fournir et de payer ces mesures.

Sile prestataire omet ou néglige de fournir et/ou d'entretenir les dispositifs d'avertissement et
de protection exigés, I'ONDA pourra fournir et/ou entretenir ces dispositifs et les facturer au
prestataire en déduisant le coUt de ces dispositifs. Aucun matériel ou équipement ne doit
étre enfreposé lorsqu'il géne le passage libre et sécuritaire de la circulation publique, et a la
fin de chaqgue journée de travail et a d'autres moments ou les travaux sont suspendus pour
quelgue raison que ce soit, le prestataire doit enlever tous les équipements et autres
obstructions & la circulation publique.
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ARTICLE 19 : CAHIER DE CHANTIER

Le prestataire est tenu de fournir un cahier de chantier de type Trifold ou similaire. Ce cahier
est destiné a recevoir les instructions ou observations du maitre d'ouvrage ou de son
suppléant concernant la bonne marche du chantier.

Ce cahier ne devra pas quitter le chantier et sera présenté & chaque visite de I'ONDA ou de
son suppléant.

ARTICLE 20 : FORMATION DU PERSONNEL
a. Généralités :

La formation du personnel est incluse dans I'offre du prestataire. L'objectif de cette formation
est qu'a l'issue de celle-ci, les agents soient entierement opérationnels et autonomes sur
I'utilisation, les réparations standards, le remplacement ou I'ajout d'un équipement et
I'administration des produits proposés.

La formation doit couvrir au moins les thématiques principales suivantes :

e La solution de détection d’intrusions proposée.

Le contenu de la formation doit étre conforme aux programmes standards des constructeurs
de solutions proposées.

Les manuels et support de la formation doivent étre mis & la disposition des participants en
format papier et sur support électronique.

Ces formations seront réalisées par des intervenants qualifiés.
b. Formation des formateurs

Cing (05) formateurs de I'ONDA auront une formation approfondie par les éditeurs des
solutions sur les systémes proposés, durant une période de 4 jours ouvrable au minimum pour
I'ensemble des systemes objet de la formation.

Pendant la formation, le prestataire mettra & la disposition des formateurs tous les outils
pédagogiques de formation permettant la compréhension des cours théoriques et
pratiques, et notamment les supports (notices), appareillage et outils pédagogiques.

La formation doit étre adaptée aux besoins du projet et dédiée exclusivement a I'équipe
ONDA.

A la fin de cetfte prestation, les formateurs désignés par domaine auront des attestations de
formations et éventuellement des certificats éditeurs des solutions suivantes :

e Systéme de détection d’intrusions.
c. Formation des utilisateurs (sur site de I'aéroport)

Les formations sur les solutions proposées seront réalisées par un formateur qualifié, des
certificats/atftestations de formations seront fournies aux personnel formé (6 participants pour
la formation technique, 6 participants pour la formation d’exploitation)
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ARTICLE 21 : DOCUMENTATION & MANUELS DE MAINTENANCE

Sera fournie la documentation complete de toute I'installation, avec les manuels techniques
de I'ensemble des équipements installés ainsi que les schémas et plans de situation des dits
équipements.

La documentation doit étre rédigée en langue frangaise.

Les documents seront remis en trois « 03 » exemplaires sur support papier et un sur support
électronique (CD-ROM/USB), sous format natif et non scannés.

Le prestataire fournira également au minimum :

e Manuels d'administration des systemes installés.

Manuels d'exploitation/utilisation complets des équipements.

e Manuels de maintenance préventive et corrective respectant les recommandations des
constructeurs, avec I'ensemble des procédures de sauvegarde, de restauration du
systeme.

e Manuel de maintenance de I'ensemble des mateériels.

e En plus de leur caractere réglementaire, les manuels de maintenance sont destinés &
devenir la premiére source d’'information pratique des agents de maintenance.

Le manuel de maintenance de I'ensemble des équipements décrira les modes opératoires
permettant :

R/
0.0

La mise a jour du logiciel.

L'exécution des opérations de maintenance préventives.

Le diagnostic et la remise en service rapide des principaux types de défauts des
équipements.

% Le diagnostic et la réparation des principaux types de défaillances enregistrées par les
équipements.

X3

A

K/
0’0

Ce manuel fera la synthese de toutes les actions de maintfenance a effectuer sur le systeme.

II définira la liste des entretiens obligatoires et des opérations de maintenance, et en
donnera :

La nature.

La périodicité (si maintenance préventive).

Les pieces de rechange et leurs références.

Les outillages & prévoir.

La référence des plans ou documents & consulter, si nécessaire.

Pour la partie logicielle, le manuel définira éventuellement la liste des actions obligatoires et
des opérations de maintenance, et en donnera :

e La nature.
e La périodicité (si maintenance préventive).
o Laréférence des documents & consulter, si nécessaire.

ARTICLE 22 : ETUDES PREALABLES DE REALISATION :

Lors de la phase « Etudes », les études de réalisation seront faites et devront étre acceptées
avant le démarrage de la phase « Exécution » (approvisionnements et de démarrage des
travaux). Le prestataire établira et soumettra a I'approbation de I'ONDA les études de
réalisation (définition des solutions techniques, mode opératoire concernant la pose des
éléments, dossiers d’'études spécifiques) nécessaires a la bonne marche des fravaux.
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Le prestataire devra fournir a l'issue des études préalables de réalisation, les éléments suivants
qui seront soumis & I'examen et au visa de I'ONDA. Ces différents documents seront remis en

trois (03) exemplaires papiers, A savoir :

Documents

Délais

Le dossier d'exécution (plans de détail, fiches
techniques des équipements d mettre en place...)

Les notes de calcul

Le planning de rédlisation des travaux et le
programme de phasage des tfravaux qui doit tenir
compte des confraintes d’'exploitation et de
fonctionnement des aéroports.

Dans un délai de 2 mois d compter de
lo date de l'ordre de service
prescrivant le commencement de la
phase 1 «Etudes» (Le non-respect
des délais fixés ci-dessus entrainera
I'application des pénalités prévues
au présent marché)

Certificat établi par le Laboratoire public marocain
LPEE (Laboratoire Public d'Essais et d'Etudes),
attestant la conformité par rapport aux
caractéristiques techniques listées dans le marché
des fournitures suivantes (les échantillons a présenter
au laboratoire sont & la charge du prestataire) :
Panneaux rigides soudés ;

Poteaux ;

Concertina ;

Cléture amagnétique.

Lors de la fourniture des équipements
concernés

Aucune implantation de matériel ne pourra étre réalisée sans I'approbation de I'ONDA. Les
plans seront validés, avec ou sans réserve, par les représentants de I'ONDA et mis a la

disposition du prestataire.

Néanmoins des réserves majeures pourront entrainer le refus catégorique des plans présentés
par le prestataire. Tout retard engendré par ces réserves sera assumé exclusivement par le

prestataire.
ARTICLE 23 : LIVRABLES

Le prestataire doit produire les livrables suivants :

Document Contenu

- Architecture cible détaillée.

Dossier d'ingénierie - Configurations a mettre en place.
technique - Implémentation des différents composants de la solution
proposée.

Planning de déploiement

- Description des différentes phases de déploiement, les
infervenants, les dates début et fin de chaque opération.

- Document décrivant

les tGches d'installation et de

Dossier d'installation et de | configuration des différents composants de la solution.

configuration

- Document qui comprend la validation par les fabricants et
éditeurs de I'architecture et paramétrage déployés.

Dossier d’exploitation

- Document décrivant les tGches d’exploitation quotidiennes
en termes d'arrét/démarrage des services et des procéedures
de sauvegarde a mettre en place.
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- Manuels d'utilisation des équipements et des composants
Proposes.

Document décrivant :
Dossier de recette - La méthodologie de recette.
- Les fiches de tests.

Document décrivant :

Plans de recollement . . N
- Les chemins empruntés par les cables.

Ces livrables pourront étre complétés par d’'autres documents jugés utiles par le maitre
d’ouvrage ou le prestataire.

Tous ces livrables seront fournis en trois « 03 » exemplaires en format papier et électronique.

Le prestataire doit fournir les attestations de garantie du constructeur de trois (03) ans pour
les équipements suivants :

e Systéme de détection d’infrusions.

ARTICLE 24 : RECETTE DES FOURNITURES

Le prestataire doit réaliser tout essai qu’il jugera nécessaire pour s'assurer de la conformité et
du bon fonctionnement des solutions proposées. Une procédure de recette et un dossier de
recette apporteront & I'ONDA la preuve du bon fonctionnement des installations. Toutes les
mesures ou tests prévus dans cette procédure porteront sur I'ensemble des éléments de la
solution proposée. Ces tests seront consignés dans un cahier de recette

ARTICLE 25 : TEST DES LIAISONS CUIVRE

Le prestataire doit tester et certifier & la norme cat éA les licisons cuivre mises en place de
bout en bout. Les liaisons devront étre testées en configuration ‘’"Permanent Link class EA™".

Les résultats des tests devront étre fournis sous format électronique et papier.
ARTICLE 26 : TEST DES LIAISONS OPTIQUES

Le prestataire devra tester et certifier les liaisons optiques mises en place.

Une réflectométrie compléte sera effectuée sur les différentes fibres optiques. Les tests seront
effectués a chaque fois dans les 2 sens de chaque fibre et cela pour les différentes longueurs
d'ondes (850 nm ,1310 nm et 1 550 nm) avec une bobine d’'injection et une bobine de
déjection. Ce qui permet de :

e Qualifier le connecteur d’'entrée et de sortie ;
e Qualifier I'atténuation de la fibre optique ;
e Déterminer la longueur de chaque lien.

Les tests de pertes seront également relevés et joints a la documentation.

Les résultats des tests devront étre fournis dans un dossier en version papier et électronique.
ARTICLE 27 : TEST DES SWITCHS

Le prestataire doit effectuer les tests suivants :

e Tester les débits des rocades entre les fédérateurs en HA puis entre les fédérateurs et les
Switchs d’acceés.
e Tester I'acces avec authentification.
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e Testerles VLAN et la QOS.

e Tester le routage Inter VLAN et le filtrage via les ACL.

e Tester la supervision du réseau (Cartographie, gestion des VLAN, sauvegarde et
restauration des configs, suivi des postes de travail connectés, ...).

Les résultats des tests devront étre fournis sous format électronique et papier.
ARTICLE 28 : ESSAIS DES INSTALLATIONS

Les essais demandés seront réalisés par le prestataire et & ses frais. Le prestataire devra
d'abord réaliser tous les essais et tests de fonctionnement et de performance, apres
paramétrage de I'installation de maniere interne.

Apres ces essais internes, le prestataire devra avertir I'ONDA pour les essais contradictoires
en vue de la réception de I'installation.

Ces essais sont a formaliser conjoinfement avec I'ONDA avant leur démarrage. Il faut en
décrire les moyens et la démarche d'approbation/rejet.

Au cours des opérations de réception, le prestataire est tenu de prévoir les appareils de
mesure nécessaires au controle et essais du réseau projeté.

ARTICLE 29 : VALIDATIONS DES FABRICANTS ET EDITEURS

Le prestataire doit valider le dossier d'ingénierie avant déploiement par des experts des
fabricants du systeme anti-intrusion sur cldture et des éditeurs des solutions logicielles fournies
dans le présent marché et le paramétrage défini apres déploiement.

Avant déploiement, le prestataire doit présenter d I'ONDA un dossier d'ingénierie qui
comprend les notes de calculs, les prérequis et I'architecture validée et signée par les
fabricants et éditeurs.

Apres déploiement, le prestataire doit présenter & I'ONDA un document qui comprend la
validation par les fabricants et éditeurs de I'architecture et paramétrage déployés.

ARTICLE 30 : INSTALLATION ET CONFIGURATION

Les prestations d'installation et de configuration incluent lingénierie, linstallation, la
configuration, le paramétrage, l'intégration et la mise en service des solutions proposées.

Le prestataire doit procéder a I'installation de toutes les composantes des solutions.

Le prestataire doit réaliser tout essai qu'il jugera nécessaire pour s'assurer de la conformité et
du bon fonctionnement de la solution.

e Le prestataire sera responsable du bon fonctionnement du systeme et s’engagera a la
réalisation de I'ensemble des fonctionnalités décrites dans le présent CPS.

e |e prestataire seraresponsable de la mise en place des supports convenables pour placer
les caméras, lecteurs et autfres équipements dans leurs derniers emplacements évitant
toutes sortes de vibration et d'images floues.

e L'emplacement, les méthodes de fixation, les logements caméras et les finitions de la
couleur seront soumises a I'approbation de I'ONDA et ses représentants.

e Tous les serveurs et enregistreurs seront congus pour étre montés dans un casier standard
modulaire, de facon & faciliter le refrait, I'entfretien et I'expansion du systeme.

e L'ensemble des équipements et accessoires proposés par le prestataire doivent étre
congus pour supporter les conditions de travail.
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e Le prestataire est tenu d'indiquer les caractéristiques techniques des matériels proposés
en précisant les marques, les modeles, les durées de garantie, les options incluses d’office
et celles optionnelles, etc.

ARTICLE 31 : SECURITE DES SYSTEMES D'INFORMATION

Le prestataire s'engage ¢ prendre toutes les mesures nécessaires pour assurer la sécurité des
systemes fournis dans le cadre de ce marché. Ces mesures englobent la sécurité réseau,
I'architecture et toutes les composantes des systemes concernés.

Le prestataire mettra en place les ressources nécessaires, y compris les compétences
technigues et humaines pour garantir la sécurité des systemes fournis. Ces ressources devront
étre en conformité avec les meilleures pratiques de sécurité du domaine et en conformité
avec les exigences de la DNSSI V2.

Le prestataire élaborera et mettra en place une politique de sécurité complete pour les
systemes concernés par le présent marché en coordination avec les responsables de la
sécurité de 'ONDA. Cette politique sera adaptée aux besoins du projet et doit respecter les
normes de sécurité en vigueur.

Le prestataire s'engage & effectuer régulierement des évaluations de vulnérabilités des
systemes fournis durant la période de garantie. En cas de découverte de vulnérabilités, le
prestataire devra prendre des mesures immédiates pour les corriger et informer les
responsables de la sécurité de 'ONDA.

ARTICLE 32 : HOMOLOGATIONS ET LICENCES D'IMPORTATION DES EQUIPEMENTS

Le prestataire prendra en charge tous les frais et les formalités administratives relatives aux
autorisations d'importation des équipements objets du présent marché. La période
nécessaire aux homologations et licences d'importation est comprise dans le délai
d'exécution.

ARTICLE 33 : EQUIPE PROJET

L'équipe du projet doit comprendre au minimum :

- Undirecteur de projet de formation (Bac + 5) au minimum avec une expérience de 10 ans
ou plus.

- Un chef de projet de formation (Bac + 5) au minimum avec une expérience de 5 ans ou
plus dans des projets similaires.

- 1Ingénieur/Cadre (Bac +4 ou plus) avec une expérience de 3 ans ou plus dans des projets
similaires.

- 1 Expert sécurité certifié 27001 LI ayant une expérience dans 3 projets de mise en place
de SMSI ou mise en place de politique de sécurité et politique de patching

- 1 chef de chantier avec une expérience de 5 ans ou plus dans des projets similaires.

- 2 techniciens (Bac +2 ou plus) avec une expérience de 3 ans ou plus dans des projets
similaires.

Le prestataire s’engage a exécuter la mission par les intervenants retenus dans son offre
technique et ne pourra les remplacer par de nouveaux intervenants qu’apres accord
préalable de I'ONDA.

L'ONDA se réserve le droit de demander le changement d'un ou plusieurs profils sl le juge
nécessaire. Le prestataire est tenu de répondre positivement a la demande de I'ONDA et
dispose d'un délai de quinze « 15 » jours au plus pour proposer un nouvel intervenant.
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Les éventuels remplacements doivent respecter les exigences par profil définies dans le
présent marché.

Le prestataire doit présenter, lors de la réunion de kick-off, un planning et un plan de charge
de I'équipe projet.

Le directeur de projet sera sollicité a assister aux comités de pilotage et, d la demande de
I'ONDA (tél, mail ou fax), aux comités de suivi pour lesquels sa présence est jugée nécessaire
par I'ONDA.

ARTICLE 34 : DESCRIPTION DU PROJET

La présente tranche conditionnelle consiste en la mise en place du systéme de sécurité
péerimétrique pour compléterla sécurité de I'aéroport Tétouan Saniat R'mel dont les caméras
levées de doute seront installées dans la présente tranche ferme de ce marché.

I s’agit de la mise en place d’'une solution globale de sécurité capable de gérer les modules
suivants :

e Sécurité périmétrique.

e Systeme d’antiintrusion

A cet effet, TONDA cherche & fravers ce marché & acquérir et mettre en ceuvre les actions
suivantes :

e Mettre en place une solution de sécurité périmétrique a fravers :

% La mise en place d'une solution de détection par céble rapportée sur la cléture et les
portails d'accés au chemin de ronde.

% La mise en place de systeme de gestion centralisée des solutions, permettant a la
solution de détection et a celle de levée de doute de fonctionner a la fois en
autonomie tout en étant asservies I'une a I'autre.

e Le déport du systéme vers d'autres locaux au sein de |'aéroport.

Mettre en place une clbéture métallique équipée de bavolets avec réseau a lames rasoir

(concertinas).

e Mettre en place des portails d'acces au chemin de ronde dans la nouvelle cléture
installée, permettant aux éléments d'intervention d'agir en tous lieux dans des délais les
plus brefs possibles.

Pour répondre & ces besoins, le prestataire devra intégrer la solution d’anti intrusion avec la
solution logicielle exécutée dans la tfranche ferme du présent marché.

La solution proposée doit avoir une architecture adaptée aux besoins opérationnels de
I'aéroport, et permettre un haut niveau de performances dans I'exploitation du systeme. De
surcroit, le systeme doit étre ouvert, modulaire et fiable.

L'ensemble de la solution doit étre concu et déployé conformément aux regles de I'art en
la matiere et complété par les services nécessaires a |'appropriation de la solution par
I’équipe de I'ONDA, 4 savoir :

e La formation et le tfransfert de compétences ;
e L'assistance technique lors des premiers mois apres le déploiement de la solution ;
e La garantie et la maintenance ;

La permanence d’'un mois assurée par un ingénieur qui a participé au le déploiement
ARTICLE 35 : DEFINITION DES PRIX
Les prix sont définis conformément aux dispositions de I'article 53 du CCAGT.
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I. DETECTION D’INTRUSIONS :
PRIX 1:  SYSTEME DE DETECTION D'INTRUSIONS SUR CLOTURE

Ce prix rémunere la fourniture d'un systeme intelligent de détection d’intrusions sur cléture
avec remontée d’'alarmes aux postes de surveillance y compris les liaisons et les alimentations
électriques, pour couvrir le périmetre de 'aéroport qui est d’environ 10 km et équipé de 10
portails.

Le systeme doit détecter les infrus qui tentent d’escalader, soulever, découper la cléture ou
y percer un trou, tout en rejetant d'autres signaux de I'environnement.

Le prestataire doit proposer une solution de détection d'intrusions adaptée en général pour
des périmetres de grande distance et doit étre capable en particulier de couvrir la totalité
du périmetre de I'aéroport. Il a le choix de proposer un systeme de détection d’infrusion
basée sur I'une des technologies de détection par fibre optique ou de détection par cdble
choc ou de détection par céble de pression.

Tous les composants du systeme seront fabriqués dans le respect des procédures
infernationalement reconnues de contréle qualité.

Pour les solutions anti intrusion nécessitant la mise en place des équipements terrain
(contréleurs, processeurs,), des coffrets seront installés en périphérie intérieure de la cléture.
s seront dimensionnés pour alimenter et recevoir le systeme de détection intrusion et le
systéeme de caméras de levée de doute vidéo.

Ces coffrets seront de type tropicalisé ventileé et ancré sur socle béton au plus pres des
chambres de tirage. En raison des températures importantes, un abri sera construit de facon
a limiter les expositions du soleil au zénith et cdté sud, tout en favorisant une ventilation
naturelle de I'extérieur des armoires.

lls seront équipés d'une serrure de slreté et seront protégées & I'ouverture par un contact.

La solution anti intrusion proposée doit répondre aux spécifications ci-dessous :

La solution adoptée doit étre capable de réaliser la protection périmétrique sur cléture
métallique sur une longue portée. Le niveau de sensibilité doit étre réglable depuis le poste
de gestion pour les conditions spécifiques de chaque zone.

e Mode d’installation: En plus des recommandations du fabricant qui doivent étre
respectées lors de I'installation, le prestataire doit fixer le dispositif de détection par des
colliers plastiques (résistant aux UV), répartis régulierement et installés de maniere a
n'égratigner nile céble nile panneau.

e Redondance : Le systéme proposé devra comporter assez de matériels de redondance
pour atteindre toutes les performances et spécifications techniques définies dans le
présent marché. (La redondance doit éfre assurée pour la communicatfion et
I'alimentation du contréleur).

e Précision et zoning : Pour des raisons de sécurité, le périmétre de I'aéroport sera segmenté
en zones. Le systeme doit étre capable de configurer le paramétrage des zones. La
position et la longueur des zones d'alarme devront étre modifiables par logiciel. Le
systeme devra permettre de créer des zones de 60 m maximum.

e Alarme défaut: Le systéme central devra surveiller les changements d'état des
équipements terrain.
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% En cas de coupure sur la ligne de détection par sabotage ou accidentellement, le
systeme devra signaler immeédiatement I'incident, y compris la zone exacte.

% Le systeme devra disposer d’'un historique des derniers événements avec indication
du détail de chaque alarme et défaut.

% Le systeme devra permettre la visualisation en temps réel de I'état de chacune des
zones de détection ainsi que des alarmes et défauts du systeme.

o Sensibilité : La sensibilité et les paramétres de détection doivent étre réglables pour
chaqgue zone. Le réglage de la sensibilité de chaque zone se fera a I'aide du logiciel au
niveau du poste de surveillance.

¢ Environnement d’exploitation : Le systeme doit permettre une exploitation dans les
conditions environnementales suivantes :

% Température ambiante : -10°C & 55°C.
% Humidité relative : jusqu’'a 95%.
Le systeme doit étre capable de fonctionner de maniere fiable dans des

environnements avec des interférences potentielles, telles que les conditions
météorologiques changeantes, les sources de bruit électromagnétique et les
vibrations mécaniques et devra étre protégé contre la foudre par des systemes de
protection contre les surtensions.
Les dispositifs de détection doivent faire preuve de fiabilité et longévité.
La pose des capteurs prendra en compte les points particuliers suivants afin de ne pas
baisser le niveau de sOreté (par la création de points de faiblesse) :

% Les angles du tracé de la cléture défensive.

% Les poteaux : cdble non solidaire du poteau.

% Les portails : éléments en mouvement.

o Intégrabilité : La solution de détection d'intrusions doit permettre I'intégration avec des
systemes tiers proposés dans le cadre du présent marché notamment la vidéosurveillance
de levée de doute.

o Adaptabilité et évolutivité : Le systeme doit étre capable de s'‘adapter aux

changements dans I'environnement de sécurité, y compris I'ajout de nouvelles zones

de surveillance et la modification des configurations de détection

o Performances de détection des intrusions : Peu importe le scénario ou le nombre
d’intrusions uniques ou simultanées, le systeme doit étre capable de tous les détecter
d'une maniere quasi-instantanée.

Le systéeme doit également étre capable de traiter en temps réel les données de
capteurs et les alertes générées.

Le taux de détection acceptable doit étre supérieur a 95%

Lorsqu'une partie du cdble est coupée, le systeme doit la détecter et localiser
I'évenement avec une extréme précision.

Le prestataire doit réaliser tous les tests nécessaires pour assurer I'efficacité et I'efficience
du systeme installé (tests de fonctionnalité, de sensibilité, de performance, de

robustesse...) et communiquer les rapports dans le dossier de recette.
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En cas de défaillance du systeme a maintenir les performances requises, le prestataire est
tenu de prendre des mesures correctives sans frais supplémentaires pour I'aéroport.
Durant la période de test du systeme, le prestataire doit fournir des rapports sur les
performances du systéme d'anti-intrusion.

e Fausses alarmes : Les fausses alarmes sont soit générées par le systéme ou par
I'environnement. Cela inclut le bruit de phase du systeme, les changements
climatiques, la pluie, le brouillard, la brume, le vent, la transition jour-nuit,
lever/coucher du soleil ou forte lumiére du soleil, interférences de fréquences radio,
interferences électromagnétiques. Cela inclut également les effets sismiques,
vibrations ou les effets acoustiques causés par le mouvement des véhicules &
proximité. Le systeme de détection d'intrusions proposé devra étre adapté aux
conditions particulieres du site de I'installation et ne devra pas déclencher de fausses
alarmes causées par les éléments cités précédemment.

Le systeme devra avoir un taux de fausses alarmes qui ne doit pas dépasser les 5%.

Avant de commencer linstallation, le prestataire doit avertir I'ONDA, par écrit, de
toutes les conditions propres au site qui peuvent contribuer a un taux plus élevé
d'alarmes générées par lI'environnement. L'ONDA doit décider de remédier ¢ la
situation ou d'accepter les sources d'alarmes intempestives sans responsabilité

supplémentaire incombant au prestataire ou au fabricant.

Durant la période de test du systeme anti intrusion, le prestataire doit fournir des
rapports sur le taux de fausses alarmes observé et les plans d’'action mis en place
pour réduire ce taux.

Il. CLOTURE PHYSIQUE :
PRIX2: PORTAILS DE 6M

Ce prix rémunere la fourniture et I'installation de porte d'acces permettant aux éléments
d'intervention d'accéder au chemin de ronde depuis I'intérieur de la clbture.

e Les portails seront de types pivotants d deux vantaux égaux de largeur de 6.00m.
e Remplissage par barreaux 25x25mm au minimum soudés - Espacement entre barreaux
110 mm maximum
e Le portail, ainsi que les poteaux seront galvanisés d chaud apres traitement de surface,
plastification haute adhérence
e Le portail se composera des éléments suivants :
o Poteaux
o Vantaux
o Accessoires (systeme de verrouillage, verrou au sol, ...)
e La couleur des différents portails sera un vert RAL 6005.
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e Tous les vantaux des portails pivotants seront prolongés par des bavolets avec 3 fils de
ronce (plastifie en PVC).

e La hauteur minimale des portails doit étre compatible avec la hauteur de la cléture (y
compris bavolets).

e Le vide entre les bavolets de la cléture et des portails pivotants sera impérativement
comble.

e Les portails d'acces au site s’ouvriront toujours vers I'intérieur de I'aéroport.

e Les portails d'acceés seront équipés de serrures.

e Garantie contre la corrosion 10 ans.

Ces portails seront équipés de contacts d'ouverture avec remontée d'alarme au poste de
supervision.

Un systeme de désactivation local et a distance (depuis le poste de supervision) permettra
la mise en/hors service de la détection d'un portail afin que les services d'intervention
puissent circuler dans les 2 sens.

Prix payé a I'unité, y compris toutes sujétions d'exécution.

PRIX3: CLOTURE DE SECURITE

Ce prix rémunere la fourniture et la mise a disposition sur site d’une cléture de sécurité de
type panneaux rigides soudés y compris bavolets double.

lls doivent étre composés de fils d’'acier galvanisés et soudés, recouverts d'un revétement de
polyester.

Caractéristigues des panneaux rigides soudés :

e Dimensions :

Les panneaux doivent étre fabriqués a partir des fils ronds.
Hauteur : 2,20 m minimum.

Largeur : 2,50 m maximum.

Maille : 200 mm maximum x 60 mm maximum.

o Revétement et résistance :

o Revétement polyester : haute adhérence thermoplastique ou polyester électrostatique
(minimum 100 ym). L'épaisseur du polyester — ainsi que la dimension du diamétre du fil
revétu — correspond d une moyenne de mesures.

o Lerevétement ne doit pas se détacher du métal sur une distance de plus de 5 mm.

o Résistance aux rayons UV

* Lerevétement du panneau utilisé doit étre suffisamment résistant aux rayons UV.

e Picots:

o Picots défensifs de longueur 25 mm minimum.
e Couleur:

o Couleur verte (RAL 6005).
e Garantie :

o 10 ans minimum.

o Une attestation de garantie du fabricant est a fournir par le prestataire a la livraison.

o O O O

Caractéristigues des poteaux :

e La cléture de sécurité doit éfre maintenue par des poteaux adaptés au grillage, plastifiés
a chaud. Les poteaux supporteront en leur sommet des bavolets doubles inclinés destinés
a recevoir 3 fils acier galvanisés chacune et un réseau a lame rasoir (type concertina).

e Du méme fabricant que les panneaux soudés.

e Le poteau doit avoir une hauteur compatible en mise en place avec les panneaux ¢
installer.
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e Les poteaux doivent étre scellés au moyen d'un massif en béton respectant les
recommandations du fabricant.

e Les poteaux seront scellés au moyen de plots béton en pointe de diamant, permettant
d’éviter la stagnation des eaux pluviales a la base du poteau. La base du massif béton
sera définie obligatoirement conformément aux recommandations du fabricant, et selon
une note de calcul d’'un BET. Le contréle des caractéristiques de ce massif et le mode de
pose du poteau devra impérativement étre fait par un Bureau de contréle ;

e La prestation BET et celle du contréle sont a la charge du prestataire.

e Le revétement des poteaux doit étre similaire G celui des panneaux en matiere
d'épaisseur, de résistance au brouillard salin et de résistance aux rayons UV.

e Le poteau ne doit pas permetire de démonter la cléture par simple tension.

e Les accessoires sont en acier galvanisé ou en inox.

e Les poteaux doivent avoir une résistance suffisante pour supporter, sans déformation, les
forces externes appliquées sur les panneaux que ¢a soit par une personne malveillante ou
par des conditions climatiques (Vent, ...).

e La couleur des éléments de la cldture sera de la méme couleur que le panneau soudé
(Verte RAL 6005).

e Garantie :

o 10 ans minimum.
o Une attestation de garantie du fabricant est & fournir par le prestataire & la livraison.

Pour chacun des trois « 03 » articles suivants :

e Panneaux
e Poteaux
e Bavolefs

Le prestataire doit prévoir dans sa livraison 2 unités supplémentaires pour test, soit 2
panneaux, 2 poteaux et 2 bavolets. Ces 2 unités par article seront choisies parl'équipe ONDA
et serviront d'échantillon pour test de conformité.

1 échantillon par article devra étre testé et approuvé par le laboratoire LPEE qui procédera
a la mise a disposition d'une attestation prouvant la conformité des caractéristiues des
articles livrés par le prestataire et ce a I'entiere charge du prestataire (Transport, prestation
LPEE, efc.)

Une attestation LPEE séparée par article devra étre livrée (Chaque attestation doit
comporter le résultat de I'échantillon). Ce qui fait 3 attestations au total d mettre &
disposition pour la cléture physique.

Les autres échantillons (1 panneau, 1 poteau et 1 bavolet) seront vérifiés par I'ONDA par ses
propres moyens.

S'il se trouve qu'un échantillon n'est pas conforme, I'ONDA se préserve le droit de refuser
'ensemble de la livraison, et par conséquent toute charge (coOts, délais, fests
supplémentaires, etc..) induite par cette non-conformité sera entierement et exclusivement
a la charge du prestataire.

Prix payé au metre linéaire, y compris toutes sujétions d'exécution et d’adaptation.
Les 2 échantillons par article sont a la charge du prestataire.

La prestation de LPEE de test d’'un échantillon par article est également a la charge du
prestataire.
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L'échantillonnage ne doit avoir lieu qu'apres la livraison de I'ensemble des articles de la
cléture de sécurité physique. Par conséquent, aucune réception partielle n’'est autorisée pour
ce prix.

Ce prix ne comprend pas la prestation d’installation et de pose de la cloture qui est objet du
prix « POSE DE LA CLOTURE DE SECURITE »

PRIX4: POSE DE LA CLOTURE DE SECURITE

Ce prix rémunere la réalisation des prestations d'infrastructure de la cléture de sécurité et de
génie civil y afférant et englobe les prestations suivantes :

¢ Un netftoyage préalable du terrain sera réalisé pour permettre le positionnement exact de
la cléture.
e Un nivellement sur une distance de 1 KM est a prévoir pour permettre un alignement de Ia
cléture.
e Si nécessaire, des ouvrages seront prévus pour collecter et évacuer les eaux de
ruissellement de facon a éviter I'érosion et la rétention d’eau.
e Les caniveaux ou fossés d'évacuation des eaux pluviales seront réalisés de préférence a
I'extérieur de la cléture.
Les fossés éventuels implantés sur le tracé de la cléture de sécurité et permettant une
pénétration subiront un traitement particulier :
o Curetage et nettoyage éventuel,
o Béton de propreté sur une épaisseur de 30 cm,
o Mise en place de lits successifs de buses, de diametre 20 cm et 2 m de long, espacées
au maximum de 10 cm,
o Calage par tout-venant et béton aux extrémités afin d'éviter 'entrainement du tout-
venant par les eaux pluviales.

Les passages de buses éventuels implantés sur le tracé de la cléture de sécurité subiront un
fraitement particulier :

e Les passages de buses d'évacuation existants au droit du tracé de la cldture seront
barreaudés en amont en aval de chaque buse afin d'éviter toute intrusion par ce bidais,

e Les barreaux seront ancrés dans le massif béton apres défoncage Iéger. Cette opération
pourra nécessiter un curetage sommaire,

e L'espacement entre barreaux ne devra pas excéder 11 cm.

Un nettoyage des lieux des prestations sera réalisé a la fin des prestations avec évacuation
des gravats.

La cléture de sécurité sera prolongée par un grillage soudé a mailles carrées anti-rongeurs
de cbéte de 20mm maximum, maintenu par les massifs bétons, enfoui sur une profondeur
suffisante selon la nature du terrain.

La cléture de sécurité devra suivre les différents niveaux de terrain, par redans au cm pres et
les poteaux devront alors avoir un scellement plus important.

Le mode de pose et la structure de la cléture devra garantir la confinuité de la cléture de
sécurité quel que soit le tfracé, I'environnement ou le relief du terrain.

La pose sera faite a 'avancement, poteau, panneau puis poteau permettant ainsi une
meilleure tension et une meilleure sécurité du systeme.

Prix payé au metre linéaire, y compris toutes sujétions d'exécution et d’adaptation.

PRIXS5: CONCERTINA
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Ce prix rémunere la fourniture d'un réseau a lames de rasoir ayant les caractéristiques
suivantes :

e Concertina sera faite par téle d’'acier inoxydable.

e Le feuillard des lames, le fil d'acier et le clip sera faite en acier, conformément d la norme
EN 10088-3.

Epaisseur des lames : 0,50 £0,1 mm.

Résistance a la rupture du feuillard des lames : Min. 550 N/mm?2,

Largeur des lames/ruban/pointe: 15 mm minimum.

Longueur des lames : 22 mm minimum.

Distance entre 2 lames (mesurée centre — centre) : Entre 32 et 40 mm.

Diameétre du fil inoxydable : 2,5 mm £ 0,1 mm.

Résistance a la corrosion : Garantie 10 ans.

Prix payé au meétre linéaire.

Pour I'article concertina, une attestation du laboratoire LPEE devra étfre remise par le
prestataire a I'ONDA portant sur un échantillon choisit par 'ONDA, et ce a I'entiére charge
du prestataire (Transport, prestation LPEE, etc.).

PRIX 6: POSE DU CONCERTINA

Ce prix rémunere au metre linéaire la pose du nouveau concertina qui sera installé sur les
bavolets doubles au sommet des panneaux cléture et des portails. Le concertina sera fixé
par des agrafes et maintenu solidement par des fils de tension tendus entre les poteaux.

Les métaux employés pour les fils de tension et les agrafes devront étre compatibles et
doivent résister aux UV et étre antirouille.

Prix payé au meétre linéaire, y compris toutes sujétions d'exécution.

PRIX7: CLOTURE AEROPORTUAIRE AMAGNETIQUE

Ce prix rémunere la fourniture d'une cléture amagnétique souple sur les zones concernées
avec poteaux et toutes sujétions.

En matiere de compatibilité électromagnétique (CEM), nous rappelons que les aires sensibles
associées aux radiophares d'alignement de piste et de descente de I'lLS sont déterminés
conformément aux dispositions de I’Annexe 10 volume 1 de I'OACI.

Pour ces zones dites critiques et sensibles, une cléture amagnétique compatible électro
magnétiquement avec les équipements de radionavigation et dont les caractéristiques
sont :

e Dimensions :
o Hauteur environ de 2,60 m minimum
o Une maille de AXA mm avec A <52 mm.
o Poids ne dépassant pas 600 g/m?2.
e Fil de tension :
o Diametre entre 3,8 mm et 4,5 mm.
o Coloration résistante aux UV.
o Résistance a la rupture > 450 daN.
e Poteau:
Poteau en fibre de verre ou toute autre matiere diélectrique équivalente
Section AXAxB avec A est 50mm au minimum et B est 4 mm au minimum.
Hauteur de 3 m minimum.
Espacement entre poteaux 3m max avec des jambes de renforcement tous les 25m.

o O O O
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Prix payé au metre linéaire, y compris toutes sujétions d'exécution.

PRIX8: POSE DE CLOTURE AEROPORTUAIRE AMAGNETIQUE

Ce prix rémunéré au meétre linéaire la pose de la nouvelle cléture amagnétique y compris
toutes sujétions d'exécution.

PRIX 9: CLOTURE CANAL ET BASSIN

Ce prix rémunere au forfait la prestation d’étude et de réalisation des travaux nécessaires
pour la mise en place et la sécurisation de zones spécifique de I'aéroport.

Ces travaux concernent la réalisation de :

- La fouille pour fondations

- Du gros béton pour fondation

- Du béton armé pour fondation

- Des grilles métalliques et barreaudage

Et qui consiste en :

- Travaux de fouille pour fondations : ceci comprend les travaux de fouille en pleine masse,
en tranchée ou en puit qui seront exécutées aux cdtes du projet avec une tolérance de
plus ou moins 0,02m.

Le prix comprendra toutes les sujétions éventuelles telles que boisages et blindages des
parois, facons de talus, épuisements et pompages nécessaires des eaux lorsque celles-ci
seront accidentelles et ne provenant pas d'une nappe phréatique, exécution de rampe
provisoires, jets sur banquettes et sur berges, dessouchages, efc.....

Les fouilles seront descendues aux cotes reconnues et acceptés par le Maitre d'oeuvre.
Il faut inclure également le remblaiement des tranchées apres réalisation des fondations

- Gros béton pour fondation : ceci comprend la fourniture et la mise en ceuvre de gros
béton exécuté en béton dosé a 300kg/ms3 de ciment CPJ45 suivant plans d'exécution B.A.,
les fondations, massifs, socles pour pose de chainage ainsi que pour le rattrapage et des
différents niveaux de plates formes et tous autres ouvrages indiqués sur les plans, seront
exécutés en béton dosé a 300kg/ms3 de ciment CPJ45, coulé par couches successives de
0,20 m et fortement pilonne.

Ce béton sera payé suivant les cotes théoriques portées sur les plans d'exécution y compris
armatures de retrait pour massifs et socles conformément aux plans d’'exécution.

- Béton armé pour fondation : ceci concerne |'exécution de béton armé en infrastructures
pour semelles isolées ou filantes, amorces de poteaux, poteaux et voiles de fondations de
toutes sections et formes différentes, longrines, chainages, radiers, voiles de toutes
épaisseurs, poteaux a exécuter en béton hydrofuge B2 dosé a 350 kg de ciment CPJ
obligatoirement vibré et pervibreé.

Le prix de reglement s’entend pour I'ouvrage completement terminé y compris toutes
sujétions de fourniture, de main d’oceuvre, de difficultés de mise en ceuvre a toutes hauteurs,
de coffrage, de décoffrage, d'étaiement, de trous dans coffrage pour attente des aciers,
de frais des essais de résistance, de protection solaire et thermique, de polystyrene de 5 cm
a incorporer dans les joints de coffrage éventuels.
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Le prestataire devra inclure également les frais d’essais par un laboratoire agréé, les plans
sont établis & la charge de I'entreprise et soumis ¢ la validation du maitre d'ouvrage.

Il faudra prévoir également la fourniture et la mise en ceuvre d’armatures pour béton armé
suivant les plans établis par un BET & la charge de I'entreprise.

-Grilles métalliques et barreaudage : Les grilles métalliques seront exécutées conformément
aux détails du BET a base de traverses en fer plat de 30 x 16 mm scellées dans le béton
armé et comportant un barreaudage vertical et motifs décoratifs en fer carré de 16 x 16
mm

Le tout sera exécuté suivant les plans de détails du BET.
Les zones concernées par ces travaux sont :

o Traversée de canal de drainage ayant comme dimension :
= Quverture de 10m
= Profondeur de 2,5 d 3m
o Bassin de stabilisation d’eau pluviale ayant comme dimensions :
= Longueur 60m
= Profondeur 2m

Les travaux seront exécutés sur la base d'une étude réalisée par le prestataire qu'il doit
soumettre au Maitre d’Ouvrage pour validation avant I'exécution des travaux durant la
phase étude.

lII. INSTALLATION ET MISE EN SERVICE :
PRIX 10: INSTALLATION, PARAMETRAGE ET MISE EN SERVICE

Ce prix rémunere au forfait, les prestations d'installation, paramétrage et mise en service de
la solution objet du présent marché tel que décrit dans le CPS.

IV. SOLUTION LOGICIELLE DE DETECTION D’'INTRUSIONS :
Cette solution logicielle viendra :

- S'intégrer avec la solution logicielle globale déjd mise en place dans le cadre de la
tfranche ferme du présent marché

- Compléter la solution globale par les fonctionnalités de détection d’anti intrusions
dans le cadre de la présente tranche conditionnelle de ce marché

1. Module de détection d’intrusions :

Ce module permettra de superviser les moyens de détection d’intrusions. Il doit répondre aux
spécifications suivantes :

e Lasupervision centralisée du systeme de détection d'intrusions sera réalisée depuisle CCO
de I'aéroport et doit éfre déportée ala demande de I'ONDA chez la Gendarmerie Royale
a l'aéroport le cas échéant. Cette supervision permettra I'exploitation des alarmes issues:

% Des cdbles de détection.

Des contacts d’ouverture « CO » sur le portail.

Des différentes autoprotections sur les coffrets et autres équipements.

Eventuellement d’autres alarmes techniques associées & la protection périmétrique

du site.

7 7
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e Le systeme sera dimensionné en termes de capacité de supervision, de facon a disposer,
apres prise en compte des besoins actuels, d'une marge d'évolution supplémentaire d’au
moins 30%.

e Le délaientre I'apparition d'un événement et I'affichage de I'alarme correspondante sur
le poste d'exploitation doit étre quasi-instantané.

% Toute alarme ou événement remontant sur le systeme de supervision sera horodaté.

e Le systeme doit étre basé sur une architecture technique (simplifiée). L'exploitation du
systeme de détection d'intrusions présentera une Interface graphiqgue Homme Machine
(IHM) conviviale et pertinente. Cette IHM possédera les caractéristiques minimales
suivantes :

Bandeau des alarmes et événements en temps réel.

Historique des alarmes et événements a posteriori.

Graphique de la protection périmétrique affichant les alarmes, états et toute

information utile pour I'exploitation du systeme.

Remontée graphique de la zone d'intrusion en alarme.

Paramétrage et configuration des entrées/sorties du systeme.

Paramétrage de plages horaires de surveillance.

Désactivation a distance de point en surveillance.

Inhibition de point en alarme.

e La solution doit permettre la possibilité de paramétrer le démarrage automatique, en cas
d’alarme sur une zone, de la caméra la plus proche pour observer la cible.

PRIX 11: _MODULE DE GESTION D'ANTI-INTRUSION
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Ce prix rémunére, a l'ensemble, la fourniture de licences et de logiciels permettant
I'exploitation de la solution de sécurité a I'aéroport Tétouan Saniat R'mel conformément aux
besoins décrits dans la présente franche du marché a savoir :

Détection d'intrusions ;

Gestion des plans en complément de la gestion réalisée dans la tranche ferme ;
Supervision de I'état de fonctionnement du systeme ;

Systemes d’exploitation, virtualisations, clustering et base de données ;

Tout autre logiciel non cité ci-avant et exigé dans le présent marché.

Les licences/logiciels vont étre installées dans les serveurs proposés dans le cadre de la
tranche ferme du présent marché.

Ouvrage payé a l'ensemble, y compris toutes sujétions de fourniture de logiciels et
d'exécution.

NB : Le prestataire devra joindre a son offre financiére un détail de ce prix séparant le prix
unitaire de chaque licence notamment les licences du module de détection d’intrusions sur
cléture et autres licences. Le cas échéant, 'ONDA pourra notifier des ordres de service au
prestataire pour réaliser des éventuelles augmentations de masse relatifs au présent marché,
sur la base des prix unitaires détaillés dans ce détail de prix.
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