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AVIS D’APPEL D’OFFRES
OUVERT SUR "OFFRES DE PRIX"
N°055/18/A00

Le mercredi 27 juin 2018 & 10 heures, il sera procédé, dansla salle de réunion de la Direction
Financiere située pres du batiment de la Direction des Achats et de la Logistique (pres de
I’ Aéroport Mohammed V-Nouasseur) a I'ouverture des plis relatifs a I'appel d'offres sur offres
de prix concernant : Hébergement et infogérance de la messagerie en mode cloud privé
et administration de I'active directory.

Le dossier d'appel d'offres peut étre retiré gratuitement, aupres de la cellule Interface
Achats au Département des Achats situé au batiment de la Direction des Achats et de la
Logistique (pres de [I'Aéroport Mohammed V-Nouasseur). Il peut également étre
téléchargé a partir du portail des marchés publics www.marchespublics.gov.ma et a titre
indicatif & partir de I'adresse électronique www.onda.ma.

Le cautionnement provisoire est fixé a la somme de : 38 200,00 DHS.

L'estimation des coOts des prestations établie par le maitre d'ouvrage est fixée a la somme
annuelle TVA Comprise de :

Montant minimum : 2 346 000,00 DHS
Montant maximum : 2 550 000,00 DHS

Le contenu, la présentation ainsi que le dépdt des dossiers des concurrents doivent étre
conformes aux dispositions des articles 06, 07, 08, 09, 10, 11, 12, 13 et 14 du reglement de la
consultation du présent appel d’offres.

Les concurrents peuvent :

1) Soit déposer contre récépissé leurs plis a la cellule Interface Achats au Département
des Achats situé au batiment de la Direction des Achats et de la Logistique (prés de
I’ Aéroport Mohammed V-Nouasseur) au plus tard le mercredi 27 juin 2018 avant 9h30;

2) Soit les envoyer, par courrier recommandé avec accusé de réception, a la cellule
précitée ;

3) Soitles remettre au président de la commission d'appel d'offres au début de la séance
et avant l'ouverture des plis.

Les plis déposés ou recus postérieurement au jour et a I'neure fixés ci-dessous ne sont pas
admis.


http://www.marchespublics.gov.ma/
http://www.onda.ma/
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CHAPITRE 1 : DISPOSITIONS GENERALES
ARTICLE 01 : OBJET DE L'APPEL D'OFFRES

Le présent reglement concerne la consultation relative au projet : Hébergement et
infogérance de la messagerie en mode cloud privé et administration de I'active directory.

ARTICLE 02 : MAITRE D'OUVRAGE

Le maitre d'ouvrage est I'Office National des Aéroports (ONDA).

ARTICLE 03 : CONDITIONS REQUISES DES CONCURRENTS

Peuvent valablement participer et étre attributaires des marchés publics de I'ONDA, dans
le cadre des procédures prévues par le présent reglement de consultation, les personnes
physiques ou morales qui répondent aux conditions de I'article 24 du reglement des
marchés de I'Office National des Aéroports en vigueur.

ARTICLE 04 : CONTENU DU DOSSIER D’ APPEL D'OFFRES
Le dossier d’appel d’offres comprend :

01. L'avis d'appel d'offres ;

02. Le présent reglement de consultation ;

03. Le cahier des prescriptions spéciales (CPS) ;

04. Le modele d'acte d'engagement ;

05. Le modele de la déclaration sur I'honneur ;

06. Le modéle du bordereau des prix-détails estimatifs ;

07.Le modéle du bordereau des prix pour approvisionnements, le cas échéant ;

08. Le modéle du sous détail des prix, le cas échéant ;

09. Les plans et documents techniques, le cas échéant.

10. Le reglement relafif aux marches publics de I'Office National des Aéroports, en
vigueur, téléchargeable sur le site de I’ONDA a I'adresse
suivante :http://www.onda.ma/Je-suis-Professionnel/Appels-d'offres/Reglementation-
des-marchés-de-I'ONDA ;

NB : Tout concurrent est tenu de prendre connaissance et d’'examiner toutes les
instructions, modeles et spécifications contenues dans les documents de la consultation.

Le concurrent assumera les risques de défaut de fourniture des renseignements exigés par
les documents de la consultation ou de la présentation d'une offre non conforme, au
regard, des exigences des documents de la consultation. Ces carences peuvent enfrainer
le rejet de son offre.

ARTICLE OS5 : LANGUE DE L'OFFRE

L'offre préparée par le concurrent ainsi que toute correspondance et tout document
concernant I'offre échangés entre le concurrent et 'ONDA doivent étre rédigés en
LANGUE FRANCAISE.

Tout document imprimé fourni par le candidat peut éfre rédigé en une autre langue deés
lors qu'il est accompagné d’une traduction en langue francaise par une personne/autorité
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compétente, des passages intéressants I'offre. Dans ce cas et aux fins de I'interprétation
de I'offre, la tfraduction francaise fait foi.

Seules les offres techniques peuvent étre fournies en LANGUE ANGLAISE. Toutefois, en cas
de besoin la Commission des Appels d’'Offres peut demander, au concurrent et aux frais
de ce derier, la traduction des documents constituant I'offre technique en langue
Francaise.

ARTICLE 06 : DOSSIERS DES CONCURRENTS ET LISTE DES PIECES A FOURNIR

Conformément aux articles 25, 27, 28, 29 et 30 du reglement des marchés de I'Office
National des Aéroports en vigueur, chague concurrent est tenu de présenter les pieces
suivantes :

A. Le dossier administratif : Pieces exigées

Pour chague concurrent, au moment de la présentation des offres :

A1.Une déclaration sur I'honneur, en un exemplaire unique, conformément au modéle joint
au présent reglement de consultation.

A2.L'original du récépissé du cautionnement provisoire ou l'attestation de la caution
personnelle et solidaire en tenant lieu, tel que précisé au niveau de I'avis d'appel
d'offres ; Pour les groupements, |'attestation de la caution personnelle et solidaire doit
étre conforme a I’ANNEXE Il tel que défini a I'article 07 du présent reglement de
consultation.

A3.Pour les groupements, en plus des pieces citées ci-dessus, une copie légalisée de la
convention constifutive du groupement prévue a I'article 140 du reglement des
marchés de I'Office National des Aéroports en vigueur ;

Pour les établissements publics :

Al.Une déclaration sur I'honneur, en un exemplaire unique, conformément au modeéle
joint au présent reglement de consultation.

A2.Une copie du texte I'nabilitant & exécuter les prestations objet du marché ;

A3.L'original du récépissé du cautionnement provisoire ou I'aftestation de la caution
personnelle et solidaire en tenant lieu ; Pour les groupements, le cautionnement doit
étre conforme & I"’ANNEXE Il tel que défini a I'article 14 du présent reglement de
consultation.

A4.Pour les groupements, en plus des pieces citées ci-dessus, une copie légalisée de la
convention consfitutive du groupement prévue a I'article 140 du reglement des
marchés de |'Office National des Aéroports en vigueur ;

B. Le complément du dossier administratif : Pieces exigées

Pour le concurrent auquel il est envisagé d’attribuer le marché, dans les conditions fixées a
I'article 40 du reglement des marchés de I'Office National des Aéroports en vigueur :

B1. Les pieces justifiant les pouvoirs conférés d la personne agissant au nom du concurrent,
Ces pieces varient selon la forme juridique du concurrent :

» S'il s'agit d'une personne physique agissant pour son propre compte :
e Aucune piece n'est exigée ;

> S'il s'agit d'un représentant, celui-ci doit présenter selon le cas :
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B2.

B3.

e Une copie conforme de la procuration légalisée lorsqu'il agit au nom d'une
personne physique ;

e Un extrait des statuts de la société et/ou le proces-verbal de I'organe compétent
lui donnant pouvoir selon la forme juridique de la société, lorsqu'il agit au nom
d'une personne morale ;

e L'acte parlequel la personne habilitée délegue son pouvoir & une tierce personne,
le cas échéant.

Une attestation fiscale ou sa copie certifiee conforme a I’ originale délivrée depuis moins
d'un_an par I'Administration compétente du lieu diimposition certifiant que le
concurrent est en situation fiscale réguliere ou a défaut de paiement qu'il a constitué
les garanties prévues a l'article 24 du reglement des marchés de I'Office National des
Aéroports en vigueur. Cette aftestation doit mentionner I'activité au titre de laquelle le
concurrent est imposé;

Une altestation ou sa copie certifiée conforme a I'originale délivrée depuis moins d'un
an par la Caisse Nationale de Sécurité Sociale (CNSS) certifiant que le concurrent est
en situation réguliere envers cet organisme ou de la décision du ministre chargé de
I'emploi ou sa copie certifiee conforme a I'originale, prévue par le dahir portant loi n°®
1-72-184 du 15 joumada Il 1392 (27 juillet 1972) relatif au régime de sécurité sociale
assortie de I'attestation de I'organisme de prévoyance sociale auquel le concurrent
est affilié et certifiant qu'il est en situation réguliere vis-a-vis dudit organisme.

NB : La validité des pieces prévus aux B2) et B3) ci-dessus est appréciée sur la base de leur
date de production par rapport de la date du dépdt du complément administratif (cf.
paragraphe 5 de I'article 40 du reglement des marchés de I'ONDA).

B4.

Le certificat d'immatriculation au registre de commerce pour les personnes assujetties
a l'obligation d'immatriculation conformément & la I1égislation en vigueur;

NB : Pour les concurrents non installés au Maroc I'équivalent des attestations visées aux
paragraphes B2, B3 et B4 ci-dessus, délivrées par les administrations ou les organismes
compétents de leurs pays d'origine ou de provenance.

A défaut de la délivrance de tels documents par les administrations ou les organismes
compétents de leur pays d'origine ou de provenance, lesdites attestations peuvent étre
remplacées par une attestation délivrée par une autorité judiciaire ou administrative du
pays d'origine ou de provenance certifiant que ces documents ne sont pas produits.

Pour les établissements publics :

B1.

B2.

Une attestation fiscale ou sa copie certifiée conforme a I'original délivrée depuis moins
d'un an par I'Administration compétente du lieu dimposition certifiant qu'il est en
situation fiscale réguliere ou & défaut de paiement gu'il a constitué les garanties
prévues A l'article 24 du reglement des marchés de I'Office National des Aéroports en
vigueur. Cette attestation, qui n'est exigée que pour les organismes soumis au régime
de la fiscalité, doit mentionner I'activité au titre de laquelle le concurrent est imposé ;

Une altestation ou sa copie certifiée conforme a I'originale délivrée depuis moins d'un
an par la Caisse nationale de Sécurité Sociale (CNSS) certifiant que le concurrent est
en situation réguliere envers cet organisme conformément aux dispositions prévues a
cet effet a I'article 24 ci-dessus ou de la décision du ministre chargé de I'emploi ou sa
copie certifiee conforme a I'originale, prévue par le dahir portant loi n® 1-72-184 du 15
Joumada Il 1392 (27 juillet 1972) relatif au régime de sécurité sociale assortie de
I'attestation de I'organisme de prévoyance sociale auquel le concurrent est affilié et
certifiant qu’il est en situation réguliere vis-a-vis dudit organisme.
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NB : La validité des pieces prévues aux B1 et B2 ci-dessus est appréciée sur la base de leur
date de production par rapport de la date du dépdt du complément administratif (cf.
paragraphe 5 de I'article 40 du reglement des marchés de I'ONDA).

C. Le dossier technique :

Chague concurrent est tenu de présenter un dossier technigue composé des pieces
détaillées dans les dispositions particulieres ci-dessous (chapitre 2 du présent reglement de
consultation).

Lorsqu'il est prévu, au niveau des dispositions particulieres (chapitre 2 du présent reglement
de consultation), la présentation d'un certificat de qualification et de classification ou
d’'un certificat d'agrément. Ledit certificat tient lieu du dossier technique.

Pour les groupements, il y a lieu de se conformer aux dispositions de I'article 140 du
reglement des marchés de I'Office National des Aéroports en vigueur relatives au
dossier technique.

D. Le dossier additif :

I comprend toutes pieces complémentaires exigées par le présent reglement de
consultation tel que détaillé dans les dispositions particulieres (chapitre 2 du présent
reglement de consultation).

E. Le cahier des prescriptions spéciales :

Paraphé et signé, en toutes les pages et sans réserves, par le concurrent ou la personne
habilitée par lui a cet effet.

ARTICLE 07 : CAUTIONNEMENT PROVISOIRE

Chaque concurrent est tenu de produire un cautionnement provisoire, par un organisme
marocain agréé, tel qu'indiqué sur I'avis d'appel d'offres, conformément au modéele en
ANNEXE Il du présent reglement de consultation.

NB : Le cautionnement ne doit pas étre limité dans le temps, ni comporter des conditions et/ou
réserves de la part de la banque et/ou du soumissionnaire.

En cas de groupement, le cautionnement provisoire peut étre souscrit sous I'une des formes
suivantes :

1. Au nom collectif du groupement ;

2. Par un ou plusieurs membres du groupement pour la totalité du cautionnement ;

3. En partie par chague membre du groupement de telle sorte que le montant du
cautionnement soit souscrit en totalité.

NB : Dans les cas prévus aux 2) et 3) ci-dessus, le récépissé du cautionnement provisoire ou
I'attestation de la caution personnelle et solidaire en tenant lieu doivent préciser la mention
svivante :

« Le présent cautionnement est délivré dans le cadre d'un groupement et, en cas de
défaillance, le montant dudit cautionnement reste acquis au maitre d’'ouvrage
abstraction faite du membre défaillant »

Le cautionnement provisoire reste acquis  I'ONDA dans les cas prévus par :
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e L’'article 15 du CCAG EMO ;
e L'article 18 du CCAG Travaux ;
e L’article 40 du reglement des marchés publics de I'ONDA.

ARTICLE 08 : OFFRES TECHNIQUES

Lorsque la présentation d'une offre technique est exigée conformément & I'article 28 du
reglement des marchés de I'ONDA, les concurrents doivent fournir les pieces détaillées
dans les dispositions particulieres (cf. chapitre 2 du présent reglement de la consultation).

ARTICLE 09 : OFFRES COMPORTANT DES VARIANTES
Les offres variantes ne sont pas prévues pour le présent appel d’offres.

ARTICLE 10 : OFFRE FINANCIERE
L'offre financiere comprend :
1. L'acte d'engagement, conformément a ’ANNEXE lll, en un seul exemplaire.

Cet acte d'engagement doit étre diment rempli, et comportant le relevé d'identité
bancaire (RIB), est signé par le concurrent ou son représentant habilité, sans qu'un méme
représentant puisse représenter plus d'un concurrent a la fois pour le méme appel d’offres.

Lorsque I'acte d’engagement est souscrit par un groupement tel qu'il est défini a I'article
140 du reglement des marchés publics de I'ONDA, il doit étre signé soit par chacun des
membres du groupement : soit seulement par le mandataire si celui-ci justifie des
habilitations sous forme de procurations légalisées pour représenter les membres du
groupement lors de la procédure de passation du marché.

Cette derniere disposition est applicable également s'il s’agit d’'un appel d’offres alloti dont
le reglement de consultation prévoit un acte d’engagement pour chaque lot ; Abstraction
faite de la répartition des lots entre les membres du groupement, qu'il soit conjoint ou
solidaire.

Si le groupement est conjoint, il doit présenter un acte d'engagement unique qui indique
le montant total du marché et doit préciser la ou les parties des prestations que chacun
des membres du groupement conjoint s'engage a réaliser.

Si le groupement est solidaire, il doit présenter un acte d'engagement unique qui indique
le montant total du marché et I'ensemble des prestations que les membres du groupement
s'engagent solidairement a réaliser, cet acte d'engagement peut, le cas échéant, indiquer
les prestations que chacun des membres s'engage d réaliser dans le cadre dudit marché

NB : Le montant total de I'acte d'engagement doit étre libellé en chiffres et en toutes lettres.

2. Le bordereau des prix-détail estimatif, conformément & I' ANNEXE IV. Les concurrents ne
doivent pas proposer plusieurs prix en monnaies différentes pour une méme ligne
figurant au niveau du bordereau des prix-détail estimatif.

Conformément a I'article 27 du reglement des marchés de I' Office National des Aéroports
en vigueur :

e Les prix unitaires du bordereau des prix, du détail estimatif et ceux du bordereau des
prix-détail estimatif et les prix forfaitaires du bordereau du prix global et de la
décomposition du montant global doivent étre libellés en chiffres.
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En cas de discordance entre les prix unitaires du bordereau des prix et ceux du détail
estimatif, les prix du bordereau des prix prévalent.

En cas de discordance entre les montants totaux du bordereau du prix global et
ceux de la décomposition du montant global, le montant total la décomposition du
montant global prévaut.

Les montants totaux du bordereau des prix-détail estimatif, du bordereau du prix
global et de la décomposition du montant global doivent étre libellés en chiffres.
En cas de discordance entre le montant total de I'acte d'engagement, et de celui
du détail estimatif, du bordereau des prix-détail estimatif ou du bordereau du prix
global, selon le cas, le montant de ces derniers documents est tenu pour bons pour

établir le montant réel de I'acte d'engagement.
3. Le sous détail des prix, le cas échéant.

4. Le bordereau des prix pour approvisionnements, lorsqu’il est prévu par le cahier de
prescriptions spéciales.

ARTICLE 11 : MONNAIE DE L'OFFRE

Les offres financieres doivent étre exprimées, en Dirhams marocains (MAD). Lorsque le
concurrent n'est pas installé au Maroc, son offre peut étre exprimée strictement dans la(es)
monnaie(s) suivante(s) :

- MAD : Dirhams marocains

- EUR : Euros

- USD : Dollars américains

Les offres exprimées en monnaies étrangeres (EUR/USD) seront, pour les besoins
d'évaluation et de comparaison, converties en Dirham. Cette conversion s'effectue sur la
base du cours vendeur du dirham en vigueur, du premier jour ouvrable de la semaine
précédant celle du jour d'ouverture des plis, donné par Bank Al-Maghrib.

NB : Les concurrents ne doivent pas proposer plusieurs prix en monnaies différentes pour
une méme ligne figurant au niveau du bordereau des prix-détail estimatif.

ARTICLE 12 : PRESENTATION DES DOSSIERS DES CONCURRENTS

Le dossier a présenter par chaque concurrent est mis dans un pli fermé portant les
mentions suivantes :

Le nom et I'adresse du concurrent ;

L'objet du marché eft, éventuellement, l'indication du ou deslots en cas de marché
alloti;

La date et I'heure de la séance d'ouverture des plis ;

L'avertissement que "le pline doit étre ouvert que parle président de la commission
d'appel d'offres lors de la séance publique d'ouverture des plis".

Ce pli contient :

1. Lorsque l'offre technique n'est pas exigée, Deux (02) enveloppes distinctes :

a. La premiere enveloppe doit étre fermée et porter de facon apparente la
mention "dossiers administratif et technique", contient :
1. Les pieces du dossier administratif (Article 6 § A);
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2. Les pieces du dossier technique (Article 6 § C) ;
3. Les pieces du dossier additif (Article 6 § D), le cas échéant ;
4. Le cahier des prescriptions spéciales (Article 6 § E).
b. La deuxieme enveloppe contient |'offre financiére. Elle doit étre fermée et
porter de facon apparente la mention "offre financiere" ;

2. Lorsque l'offre technique est exigee, Trois (03) enveloppes distinctes :

a. La premiere enveloppe doit étre fermée et porter de facon apparente la
mention "dossiers administratif et technique", contient :
1. Les pieces du dossier administratif (Arficle 6 § A);
2. Les pieces du dossier technique (Article 6 § C) ;
3. Les pieces du dossier additif (Arficle 6 § D), le cas échéant.
4. Le cahier des prescriptions spéciales (Article 6 § E).
b. La deuxieme enveloppe contient l'offre financiére. Elle doit étre fermée et
porter de facon apparente la mention "offre financiere" ;
c. Lafroisieme enveloppe contient I'offre technique. Elle doit étre fermée et
porter de facon apparente la mention "offre technique".

Toutes les enveloppes visées ci-dessus doivent indiquer de maniere apparente :

eLe nom et I'adresse du concurrent ;
eL'oObjet du marchée et, le cas échéant, lindication du ou des lots concernés ;
eLa date et I'neure de la séance d'ouverture des plis.

NB : Lorsque I'appel d’offres est alloti, le concurrent est invité & présenter les offres
techniques et financieres séparément pour chaque lot.

ARTICLE 13 : DEPOT DES OFFRES DES CONCURRENTS

1. Dépot des échantillons, prospectus, notices ou autres documents techniques

Lorsque le dépdt d'échantillons et/ou la présentation de prospectus, notices ou autres
documents techniques est exigé, conformément & I'article 34 du reglement des marchés
de I'ONDA, les concurrents doivent déposer les échantillons/documents détaillés dans les
dispositions particulieres (cf. chapitre 2 du présent reglement de la consultation), dans les
conditions fixées au niveau de I'avis d'appel d’offres.

2. Dépot des plis

Les plis des concurrents doivent étre déposés dans les conditions fixées dans I'avis d'appel
d'offres du présent dossier d'appel d'offres.

3. Dépot des plis complémentaires

Le pli contenant les pieces produites par le concurrent auquel il est envisagé d'attribuer le
marché, suite a la lettre de la commission d’appel d'offres, doit étre soit déposé, contre
récépisse, dans le bureau du maitre d'ouvrage indiqué dans cette letftre, soit envoyé, par
courrier recommandé avec accusé de réception, au bureau précité. Les plis déposés ou
recus postérieurement au délai fixé dans cette lettre ne sont pas admis.
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ARTICLE 14 : RETRAIT DES OFFRES DES CONCURRENTS

Tout pli, échantillon, document technique, prospectus ou autre document déposé ou recu
peut étre retiré antérieurement au jour et a I'neure fixés pour la séance d'ouverture des plis.

Le retrait du pli fait I'objet d'une demande écrite et signée par le concurrent ou son
représentant dioment habilité et adressée au maitre d’ouvrage.

Les concurrents ayant retiré leurs plis, €chantillons, documents techniques, prospectus ou
autres documents peuvent les présenter de nouveau dans les conditions prévues par le
présent reglement de consultation.

ARTICLE 15 : EXAMEN ET EVALUATION DES OFFRES

Les offres des concurrents sont examinées et évaluées dans les conditions fixées,
notamment, dans articles 36, 37, 38, 39, 40, 41 et 42 du reglement des marchés de I' Office
National des Aéroports en vigueur.

Lorsqu'il s’agit d'un appel d'offres alloti, la commission procede pour I'attribution des lots &
l'ouverture, I'examen des offres de chaque lot et I'attribution des lofts, ot par lot, dans 'ordre
de leur énumération dans le dossier d'appel d'offres.

L'adjudication d'un lot n'est pas conditionnée par I'adjudication de I'un ou des autres lots
quelle que soit leur énumération dans le dossier d'appel d'offres, sauf stipulations conftraires
dans les dispositions particuliere du présent reglement de consultation. Par conséquent,
I'ouverture des plis d'un lot peut étre effectuée parla commission méme sile lot précédent
dans I'appel d'offres n’est pas encore adjugé.

ARTICLE 16 : CRITERES D'ADMISSIBILITE DES CONCURRENTS ET D’ATTRIBUTION DU
MARCHE

Les criteres d'admissibilité des concurrents sont détaillés dans les dispositions particulieres
(chapitre 2 du présent reglement de la consultation).

ARTICLE 17 : RESULTATS DEFINITIFS DE L'APPEL D'OFFRES

Le maitre d'ouvrage informe le concurrent attributaire du marché de I'acceptation de son
offre par lettre recommandée avec accusé de réception ou par fax confirmé ou par tout
autre moyen de communication donnant date certaine. Cette lettre est adressée dans un
délai de cing (05) jours ouvrables au maximum & compter du lendemain de la date
d'achévement des travaux de la commission.

Dans le méme délai, il avise également les concurrents éliminés du rejet de leurs offres, en
leur indiquant les motifs de leur éviction, par lettre recommandée avec accusé de
réception ou par fax confirmé ou par tout autre moyen de communication donnant date
certaine. Cette lettre peut étre accompagnée des pieces de leurs dossiers.

Les échantillons ou prototypes, le cas échéant, ils sont restitués, apres achevement du délai
de réclamation aupres du maitre d’ouvrage, aux concurrents éliminés contre déecharge.
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ARTICLE 18 : DELAI DE VALIDITE DES OFFRES ET DELAI DE NOTIFICATION DE
L’APPROBATION

Les concurrents restent engagés par leurs offres pendant un délai de soixante-quinze (75)
jours, & compter de la date de la séance d'ouverture des pilis.

Ce délai peut étfre prorogé dans les conditions prévues aux articles 33 et 136 du reglement
des marchés de I'Office National des Aéroports en vigueur.

Toutefois, la signature du marché par I'attributaire vaut le maintien de son offre.

ARTICLE 19 : ANNULATION D'UN APPEL D'OFFRES

L'autorité compétente (ONDA) peut, sans de ce fait encourir aucune responsabilité &
I'égard des concurrents et quel que soit le stade de la procédure pour la conclusion du
marché, annuler I'appel d'offres. Cette annulation intervient dans les cas suivants :

1. Lorsque les données économiques ou techniques des prestations objet de I'appel
d'offres ont été fondamentalement modifiées ;

2. Lorsque des circonstances exceptionnelles ne permettent pas d'assurer I'exécution
normale du marché ;

3. Lorsque les offres recues dépassent les crédits budgétaires alloués au marché ;
4. Lorsqu'un vice de procédure a été décelé ;

5. En cas de réclamation fondée d'un concurrent sous réserve des dispositions de
I'article 152 du reglement des marchés de I'Office National des Aéroports en
vigueur;

En cas d'annulation d'un appel d'offres dans les conditions prévues ci-dessus, les
concurrents ou I'attributaire du marché ne peuvent prétendre d indemnité.

ARTICLE 20 : INFORMATION, DEMANDE D’ECLAIRCISSEMENT ET RECLAMATIONS

Tout concurrent peut demander au maitre d'ouvrage, par courrier porté avec accusé de
réception, par lettre recommandée avec accusé de réception, par voie électronique de
lui fournir des éclaircissements ou renseignements concernant l'appel d'offres ou les
documents y afférents, exclusivement, aux coordonnées suivantes :

Adresse : Département des Achats
Office National des Aéroports
Aéroport Mohammed V - Nouasseur

£-] Boite postale: BP 52, Aéroport Mohammed V — Nouasseur

@ E-mail :  achats@onda.ma

NB : Cette demande n'est recevable que si elle parvient au maitre d'ouvrage au moins
sept (7) jours avant la date prévue pour la séance d'ouverture des plis.

Les réclamations des concurrents doivent étre formulées dans les conditions fixées par
I'article 152 du reglement des marchés publics de I'ONDA.
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En effet, les réclamations des concurrents doivent étre introduites a partir de la date de la
publication de I'avis d'appel a la concurrence et au plus tard cing (05) jours apres
l'affichage du résultat du présent appel d’offres.

Toutefois, la réclamation du concurrent pour contester les motifs d’éviction, doit intervenir
a compter de la date de réception de la lettre d’éviction et au plus tard dans les cing (05)
jours suivants.
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CHAPITRE 2 : DISPOSITIONS PARTICULIERES

Article 1 : Objet de I'appel d’offres

Hébergement et infogérance de la messagerie en mode cloud privé et administration de
I'active directory

Article 06 § C : Liste des pieces exigées pour le dossier technique

C1.Une note indiquant les moyens humains et techniques du concurrent et mentionnant
eventuellement,

e Ladate,

e Lelieu,

e La nature et l'importance des prestations a I'exécution desquelles le concurrent a

participé et la qualité de sa participation.

C2.Fournir les attestations de référence originales ou leurs copies certifi€es conformes &
I'originale délivrée par les maitres d'ouvrage publics ou privés ou par les hommes de I'art
sous la direction desquels le concurrent a exécuté des prestations de complexité
similaires ayant pour objet la prestation d'infogérance et d’hébergement d'une
plateforme de messagerie Exchange en mode Cloud privé. Chaque attestation précise
notamment :

e La nature des prestations ;

e Le nombre des utilisateurs

e Leur montant;

e Le nom et la qualité du signataire et son appréciation.

L’année de réalisation (Durant les cing derniéres années);

Article 06 § D : Liste des pieces exigées pour le dossier additif

Aucun dossier additif n’est exigé.

Article 08 : Liste des pieces exigées pour I'offre technique

1) Une méthodologie de transfert de la plateforme.

2) Un étatrécapitulatif de la solution de sécurité et lien télécom proposée.

3) Un modele SLA pour l'infogérance de la messagerie, administration de I'active
directory et sécurité de la plateforme.

4) Laliste des membres de I'équipe qui sera affectée au projet et leur CV et diplémes ;
L'équipe projet doit étre composée au minimum de 4 ingénieurs inclus le chef projet
dont 2 experts Windows server et exchange, expert sécurité et expert réseau.

5) Un plan d’'assurance de sécurité.

6) Offre technique sur DVD-ROM.

Article 16 : Criteres d'admissibilité des concurrents et d’attribution du marché

Le seul critére d'attribution, apres admission, est |'offre la moins-disante.
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ANNEXE | : MODELE DE DECLARATION SUR L'HONNEUR

Déclaration sur I’honneur

Référence de I'appel d'offres : 065/18/A00O

Mode de passation : Appel d’offres Ouvert

Objet du marché : Hébergement et infogérance de la messagerie en mode cloud
privé et administration de I'active directory

A - Si le concurrent est une personne physique
JE, SOUSSIGNE oo e (prénom, nom et qualité)
Numéro de tél......... numeéro du fax............... adresse électronique.................

Agissant en mon nom personnel et pour mon propre compte,
-Aresse dU AOMICIIE EIU & ..uiiuiiieiiiecieeecee e et

-Affilie A la CNSS sousle N® i, (1)

-Inscrit au registre du commerce de.................. (localité) sousle n° .............. (1)
-N° de patente......ccceecuvvvnennnn. (1)

-N° du compte courant postal/bancaire ou A laTGR.........cc.evennen.. (RIB)

B - Sile concurrent est une personnes morale

Je, soussigné .......ccvveeeeeiieeen, (prénom, nom et qualité au sein de I'entreprise)
numeéro de tél.......... numeéro du fax............... adresse électronique..............
-Agissant au nom et pour le compte de......ccooovvveeeeiieinnneenn.. (raison sociale et forme

juridique de la société) au capital de @ ....oeeveveeeeecnieeeenn,

-Adresse du siege social de 1A SOCIETE & ...cuvviiiecieee e
-Aresse dU AOMICIIE ElU......cccuviieeiieieeeeeeeeeee e et

-Affiliée Ala CNSS sous le N°.......ccovveeveeecneeennen. (1)

-Inscrite au registre du commerce.............. localité) sousle N°.......ccveeevveeneennne. (1)
-N° de patente.......ccceeunnee.... (1)

-N° du compte courant postal-bancaire ou A la TGR.........ccvvenennen.n. (RIB)

En vertu des pouvoirs qui me sont conférés déclare sur I'honneur :

1)
2)
3)

4)

5)

M'engager & couvrir, dans les limites fixées dans le cahier des charges, par une police
d'assurance, les risques découlant de mon activité professionnelle ;

Que je remplie les conditions prévues a l'article 24 du reglement des marchés publics
de I'ONDA ;

Etant en redressement judiciaire j'atteste que je suis autorisé par I'autorité judiciaire
compétente & poursuivre I'exercice de mon activité (2) ;

M'engager, sij'envisage de recourir d la sous-traitance :

a) A m'assurer que les sous-traitants remplissent également les conditions prévues par
I'article 24 du reglement des marchés publics de I'ONDA ;

b) Que celle-ci ne peut dépasser 50 % du montant du marché, ni porter sur les
prestations constituant le lot ou le corps d'état principal prévues dans le cahier des
prescriptions spéciales, ni sur celles que le maitre d'ouvrage a prévu dans ledit
cahier ;

M’engager O ne pas recourir par moi-méme ou par personne interposée 4G des
pratiques de fraude ou de corruption de personnes qui interviennent d quelque titre
que ce soit dans les différentes procédures de passation, de gestion et d’exécution du
présent marché.
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é6) M’engager a ne pas faire, par moi-méme ou par personnes interposées, des
promesses, des dons ou des présents en vue d'influer sur les différentes procédures de
conclusion du présent marché.

7) Atftester que je ne suis pas en situation de conflit d'intérét tel que prévu a I'article 151
du reglement des marchés publics de I'ONDA.

8) Certifier I'exactitude des renseignements contenus dans la présente déclaration sur
I'nonneur et dans les pieces fournies dans mon dossier de candidature.

9) Reconnaitre avoir pris connaissance des sanctions prévues par l'article 142 du
reglement des marchés publics de I'ONDA, relatives a l'inexactitude de la déclaration
sur I'honneur.

Signature et cachet du concurrent

(1) pour les concurrents non installés au Maroc, préciser la référence aux documents
équivalents lorsque ces documents ne sont pas délivrés par leur pays d’origine ou de
provenance.

(2) & supprimer le cas échéant.

NB : Pour les groupements, chaque membre du groupement doit présenter sa propre
déclaration sur I'nonneur.
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ANNEXE Il : MODELE CAUTION PERSONNELLE ET SOLIDAIRE

Constitution d'une caution personnelle et solidaire

au titre du cautionnement provisoire

NOUS SOUSSIgNES, ............... (nom de la banque, raison sociale, domicile, tél et fax du siege
social et de I'agence], ayant décision d’agrément délivrée par le Ministre de I'Economie et
des FInances sous N°.....cceeeenenvnnen e en date AU.eeeeeeeeeeecccrrsnnnnnne,

(Ci-apres le « Banque ») Déclarons par le présent acte nous porter caution personnelle et
solidaire sur ordre et pour :

a) Lasociété............ (Dénomination de la société) (1)

b) Lasociété......... (Dénomination de la société), pour sa partie dans le groupement (1)

c) La société............ (Dénomination de la société) pour le compte du Groupement de
sociétés............ (Dénominations des sociétés membres du groupement) (1)

d) Le Groupement ......... (Dénominations des sociétés membres du groupement) (1)

e) Monsieur/Madame.................. (Nom & Prénom de Ia personne physique) (1)

(Ci-apres le « Soumissionnaire ») pour le montant du cautionnement provisoire de ...............
(Montant en chiffres et en lettres), auquel est assujetti le soumissionnaire au profit de I' Office
National Des Aéroports (ONDA) (Ci-apres le « Bénéficiaire n) dans le cadre de I'appel d'offres
ouvert n° 055/18/A00 relatif & « HEbergement et infogérance de la messagerie en mode
cloud privé et administration de I'active directory »(Ajouter le numéro et objet du lot, le cas
échéant).

Nous nous engageons, par la présente, de facon inconditionnelle et irrévocable en qualité
de Garant (la banque), a payer sans délai au Bénéficiaire, a sa premiére demande et sans
s'opposer au paiement pour quelgue motif que ce soit, foute somme que celui-ci pourrait
réclamer au Débiteur  concurrence du montant sus-indiqué.

[En cas de défaillance d'un membre du Groupement, le montant dudit cautionnement reste
acquis a I'ONDA abstraction faite du membre défaillant dudit Groupement] (2).

La présente garantie est régie par le droit marocain et tous litiges relatifs a I'existence, la
validité, I'interprétation ou I'exécution de la présente garantie seront soumis aux tribunaux
compétents dans le ressort territorial de Casablanca (Maroc).

Faita oo (ville) €, i, (i/mm/aaaaq)

(1) Supprimer les paragraphes inutiles ;
(2) Mention a préciser obligatoirement en cas de groupement b), c) et d) ci-haut.

NB : Le cautionnement ne doit pas étre limité dans le temps, ni comporter d’autres conditions
et/ou réserves de la part de la banque ou du soumissionnaire.
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ANNEXE Ill : MODELE D'ACTE D'ENGAGEMENT

Acte d’engagement
Appel d’'offres ouvert sur offres des prix n° 055/18/A00 du mercredi 27 juin 2018.

A - Partie réservée a 'ONDA

Objet du marché : Hébergement et infogérance de la messagerie en mode cloud privé
et administration de I'active directory, passé en application des dispositions de I'alinéa 2,
paragraphe 1 de I'article 16 et de I'alinéa 3, paragraphe 3 de I'article 17 du reglement
relatif aux marchés publics de I'Office National des Aéroports en vigueur.

B - Parlie réservée au concurrent

a) Sile concurrent est une personne physique

JE, SOUSSIONE & . (prénom, nom et qualité)
Numéro de tél......... numéro du fax............... adresse électronique.................

Agissant en mon nom personnel et pour mon propre compte,
- ADresse dU AOMICIIE EIU : ...cuviiiiieieeee ettt et eaee e

- Affilie A la CNSSsous e N® i (2)
- Inscrit au registre du commerce de.................. (localité) sous le n® .............. (2)
- N° de patente......ccceeennveeeennn. (2)
b) Sile concurrent est une personne morale
Je, soussigné .......ccevveeveeennen. (prénom, nom et qualité au sein de I'entreprise)
numeéro de tél.......... numéro du fax............... adresse électronique..............
- Agissant au nom et pour le compte de......oeeeeecciiiiiiiieeennnne. (raison sociale et forme

juridigue de la société) au capital de @ ..evvveeciveecneeennen.
- Adresse du siege soCial de 1a SOCIETE  ....ouviiiiieeieceee e
- Adresse dU AOMICHIE ElU.......eccuiiciiiceiicieeie et

- Affiliee O la CNSS sous le N°.......cccvvveeveeeneennee. (2)
- Inscrite au registre du commerce.............. localité) sousle N®........cccveveeevneenne, (2)
- N° de patente......cccooeunnnenn.n. (2)(3)

En vertu des pouvoirs qui me sont conférés :

Aprées avoir pris connaissance du dossier de consultation concernant les prestations
précisées en objet de la partie A ci-dessus ;

Apres avoir apprécié d mon point de vue et sous ma responsabilité la nature et les
difficultés que comportent ces prestations :

e Remets, revétu (s) de ma signature un bordereau de prix, un détail estimatif et/ou la
décomposition du montant global) établi (s) conformément aux modéeles figurant au

dossier de consultation ;
e M'engage a exécuter lesdites prestations conformément au cahier des prescriptions

spéciales et moyennant les prix que j'ai établis moi-méme, lesquels font ressortir :
Montant Minimum :

- Montant annuel hors T.V.A. e (en chiffres et en lettres) ;
- TauxdelaT.V.A. :20% ;
- Montantdela T.V.A. e (en chiffres et en lettres) ;
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- Montant annuel T.V.A. comprise : ............ (en chiffres et en lettres).

Montant Maximum :

Montant annuel hors T.V.A. e (en chiffres et en lettres) ;
Taux de la T.V.A. :20% ;

Montant de la T.V.A. e (en chiffres et en lettres) ;
Montant annuel T.V.A. comprise : ............. (en chiffres et en lettres).

L'Office National des Aéroports se libérera des sommes dues par lui en faisant donner
crédit au compte .......ccuueene (a la trésorerie générale, bancaire, ou postal) ouvert a
mon nom (ou au nom de la société) a .............. (localité), sous relevé d'identification
bancaire (RIB) NUMErO ........ccvvviiiiriiiiiiiieieene,

(Signature et cachet du concurrent)

1) Lorsqu'il s'agit d'un groupement, ses membres doivent :

a) Mettre : «Nous, SOUSSINES.........cceuveee. nous obligeons conjointement/ou
solidairement (choisir la mention adéquate et aqjouter au reste de l'acte
d'engagement les rectifications grammaticales correspondantes) ;

b) Ajouter l'alinéa suivant : « désignons.................. (prénoms, noms et qualité) en tant
que mandataire du groupement ».

c) Préciser la ou les parties des prestations que chacun des membres du groupement
s'engage a réaliser pour le groupement conjoint et éventuellement pour le
groupement solidaire (optionnelle).

2) Pour les concurrents non installés au Maroc, préciser la référence des documents
équivalents et lorsque ces documents ne sont pas délivrés par leur pays d’origine, la
référence a la déclaration délivrée par une autorité judiciaire ou administrative du pays
d’origine ou de provenance certifiant que ces documents ne sont pas produits.

3) Ces mentions ne concernent que les personnes assujetties & cette obligation.
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055/18/A00O
ANNEXE IV : MODELE BORDEREAU DES PRIX — DETAIL ESTIMATIF (BDP-DE)
AO N°:055/18/A00

Objet : Hébergement et infogérance de la messagerie en mode cloud privé et administration de I'active directory

Quantité | Quantité PU Annuel PT Annuel PT Annuel
Ligne | Description Unité de mesure s . Hors TVA | min Hors TVA | max Hors TVA

minimale | maximale . . .

en chiffres en chiffres en chiffres
: Hébergement et Infogérance de la messagerie et compte 2300 2500

administration de I' Active Directory

Total Annuel Hors TVA

TVA 20%

Total Annuel TVA comprise
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Cahier des prescriptions spéciales

ARTICLE O1 :
ARTICLE 02 :
ARTICLE 03 :
ARTICLE 04 :
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ENTRE :

L'OFFICE NATIONAL DES AEROPORTS, désigné ci-apres, par le sigle « O.N.D.A », représenté
par son Directeur Général, faisant élection de domicile & I'Aéroport Mohammed V -
Nouasseur.

d'une part

ET:

(Titulaire)

Faisant élection de domicile &

Inscrite au Registre de Commerce de sous le n°
Affiliée & la CNSS sous le n°

Représentée par en vertu des pouvoirs qui lui sont
conférés,

D’'autre part,
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CHAPITRE 1 : CLAUSES ADMINISTRATIVES
ARTICLE 01 : OBJET DU MARCHE

Le présent marché a pour objet : Hébergement et infogérance de la messagerie en mode
cloud privé et administration de l'active directory, tel que décrits dans le Chapitre 2
(clauses techniques) du présent Cahier des Prescriptions Spéciales.

ARTICLE 02 : MODE DE PASSATION DU MARCHE

Le présent marché est passé en application des dispositions de I'alinéa 2, paragraphe 1 de
I'article 16 et de I'alinéa 3, paragraphe 3 de I'article 17 du réglement relatif aux marchés
publics de I'Office National des Aéroports en vigueur.

ARTICLE 03 : PIECES CONSTITUTIVES DU MARCHE
Les pieces constitutives du présent marché sont :
1) L'acte d’engagement ;
2) Le présent cahier des prescriptions spéciales (CPS) ;
3) Les pieces constitutives de I'offre technique.
4) Le Bordereau Des Prix — Détail Estimatif : (BDP-DE) ;
5) Le CCAG-T;
ARTICLE 04 : CONNAISSANCE DU DOSSIER

Les spécifications et les prescriptions techniques relatives aux prestations a réaliser sont
contenues dans le présent marché, I'entrepreneur déclare :

- Avoir pris pleine connaissance de I'ensemble des prestations ;
- Avoir fait préciser tous points susceptibles de contestations ;
- Avoir fait tous calculs et sous détails ;

- N’avoir rien laissé au hasard pour déterminer le prix de chaqgue nature de prestations
présentées par elle et pouvant donner lieu a discussion.

- Avoir apprécié toutes les difficultés résultant de I'emplacement, des acces, des
alimentations en électricité et toutes difficultés qui pourraient se présenter et pour
lesquelles aucune réclamation ne sera prise en considération.

ARTICLE 05 : REFERENCES AUX TEXTES GENERAUX

Le présent marché est soumis aux prescriptions relatives aux marchés publics notamment
celles définies par :

Le reglement relatif aux marchés publics de I'Office National des Aéroports approuvé
le 09 Juillet 2014 et la décision de son amendement réf 01/RM/2015 du 02 avril 2015 ;

- Le décret N° 2-14-394 du 6 Chaabane 1437 (13 Mai 2016) approuvant le cahier des
clauses administratives générales, applicables aux marchés de fravaux exécutés pour
le compte de I'Etat;

- Tous les textes législatifs et reglementaires concernant I'emploi et les salaires de la main
d'ceuvre ;

Les lois et reglements en vigueur au Maroc ¢ la date de la signature du présent contrat.
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Bien que non jointes au présent CPS, le fitulaire est réputé connaitre tous textes ou
documents techniques applicables au présent marché. Le concurrent ne peut se prévaloir
dans I'exercice de sa mission d'une quelcongue ignorance de ces textes et, d'une maniere
générale, de toute la réglementation intéressant les prestations en question.

ARTICLE 06 : RESILIATION

Dans le cas ou le titulaire aurait une activité insuffisante ou en cas de la non-exécution des
clauses du présent marché, I'Office National Des Aéroports le mettrait en demeure de
satisfaire a ses obligations, si la cause qui a provoqué la mise en demeure subsiste, le
marché pourra étre résilié sans aucune indemnité sous peine d'appliquer les mesures
coercitives prévues par les articles 79 et 80 du CCAG-T.

L'ONDA se réserve le droit de résilier le marché dans le cas de modifications importantes
ne pouvant étre prises en charge dans le cadre du présent marché conformément a la
réglementation en vigueur.

ARTICLE 07 : DOMICILE DU PRESTATAIRE

Le prestataire doit élire son domicile dans les conditions fixées par I'article 20 du CCAG-T.

ARTICLE 08 : REGLEMENT DES CONTESTATIONS

Tout litige entre I'Office National Des Aéroports et le prestataire sera soumis aux tribunaux
de Casablanca statuant en matiere administrative.

ARTICLE 09 : CAS DE FORCE MAJEURE

En cas de survenance d'un événement de force majeure, les dispositions applicables sont
celles définies par I'article 47 du C.C.A.G.T.

ARTICLE 10 : ENTREE EN VIGUEUR ET APPROBATION

L'entrée en vigueur du présent marché interviendra apres son approbation par I'autorité
compétente, le visa du Confréleur d’Etat si le visa est requis et la noftification au fitulaire.

ARTICLE 11 : NANTISSEMENT

En cas de nantissement, les dispositions applicables sont celles prévues parlaloin® 112-13
relative au nantissement des marchés publics promulguée par le Dahir n°1-15-05 du 29 rabii
111436 (19 février 2015).

En vue de I'établissement de I'acte de nantissement, le maitre d'ouvrage remet au titulaire
du marché, sur demande et sans frais, une copie du marché portant la mention «
EXEMPLAIRE UNIQUE » dOment signée et indiquant que ladite copie est délivrée en unique
exemplaire destiné a former ftitre pour le nantissement du marché, et ce conformément
aux dispositions de I'article 4 de la loi n°112-13 susmentionnée.

Le responsable habilité a fournir au fitulaire du marché ainsi qu'au bénéficiaire du
nantissement ou de subrogation les renseignements et les états prévus a I'article 8 de la loi
n° 112-13 est le Directeur Général de 'ONDA.
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Le Directeur Général de I'ONDA et le Trésorier Payeur de 'ONDA sont seuls habilités &
effectuer les paiements au nom de 'ONDA entre les mains du bénéficiaire du nantissement
ou de la subrogation, conformément a la Iégislation et d la réglementation en vigueur.

ARTICLE 12 : DROIT APPLICABLE

Le marché sera interprété conformément au droit Marocain

ARTICLE 13 : DROITS ET TAXES

Les prix du présent marché s’entendent Toutes Taxes Comprises Delivered Duty Paid (TTC DDP).

Le fitulaire du marché est réputé avoir parfaitement pris connaissance de la Iégislation
fiscale en vigueur au Maroc. Par conséquent, il supportera tous les impots et taxes dont il est
redevable au Maroc, y compris la TVA, tous droits de douane, de port ou autres.

Les prestations réalisées pour le compte de I'ONDA par une enfreprise non résidente sont
soumises a I'impot sur les sociétés au taux de 10% de ces prestations. Cet impot est prélevé
sous forme de retenue a la source. Une copie de I'attestation du versement de cet impdt sera
remise au ftitulaire du marché. Pour les entreprises originaires de pays ayant signé avec le
Maroc une convention destinée a éviter les doubles impositions, la retenue d la source est
déductible des impbts dus dans leur pays d’origine.
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CHAPITRE 2 : CLAUSES TECHNIQUES

ARTICLE 14 : MAITRE D'CEUVRE
Le maitre d'ceuvre du présent marché est la Direction Des Systémes D’'information.
ARTICLE 15 :DUREE DU MARCHE

Le présent marché est valable pour une durée un (1) an a compter de la date d’ordre de
service prescrivant le commencement des prestations.

Il sera reconduit d’année en année par tacite reconduction pour une durée globale de
cinq (5) années. Il peut étre dénoncé parl'une des parties sous préavis de trois mois avant
la date anniversaire par lettre recommandée.

Les prestations objet du marché seront exécutées au fur et d mesure des besoins
exprimés, moyennant des appels de commande, diment signées par le Directeur
Général ou son délégataire, qui seront adressés au titulaire par le maitre d’ouvrage.
Pour chaque année de reconduction du marché, le maitre d’ouvrage notifiera au
titulaire le nombre de compte utilisateur a ajouter sur la base des tarifs indiqués au niveau
de bordereau des prix.

ARTICLE 16 :PENALITES POUR RETARD

A défaut par I'Entrepreneur d’avoir exécuté a temps le marché ou d’avoir respecté tout
planning ou délai prévu par le présent marché, il lui sera appliqué sans préjudice de
I'application des mesures prévues par les articles 79 et 80 du CCAGT, une pénalité de
cing pour mille (5 %.) du montant initial du marché par jour de retard.

1-En cas de retard dans I'exécution des travaux : Par application de I'article 65 du CCAGT
la pénalité est plafonnée a huit pour Cent (8 %) du montant du marché, éventuellement
majoré par les montants correspondants aux travaux supplémentaires et d
I'augmentation dans la masse des fravaux ; au-deld de ce plafond, I'O.N.D.A. se réserve
le droit de procéder a la résiliation du marché sans préjudice des mesures coercitives
prévues par les articles 79 et 80 du CCAGT.

2-En cas de retard dans la remise des documents ou rapports : Par application de I'article
66 du CCAGT la pénalité est plafonnée a deux pour Cent (2 %) du montant du marché,
éventuellement majoré par les montants correspondants aux travaux supplémentaires et
d l'augmentation dans la masse des fravaux.

Les sommes concernant les pénalités seront déduites des décomptes de I'entreprise sans
qu'il ne soit nécessaire d'une mise en demeure préalable.

ARTICLE 17 : CAUTIONNEMENT DEFINITIF - RETENUE DE GARANTIE

a) Cautionnement : Le cautionnement définitif est fixé a Trois pour cent (3%) du montant
initial du marché arrondi au dirham supérieur conformément aux dispositions de I'article
15du C.C.AGT

b) Retenue de garantie : Par dérogation aux Dispositions des articles 16 et 64 du C.C.A.GT
aucune retenue de garantie ne sera applicable au titre de ce marché.
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Toutes les cautions présentées sous forme de cautions personnelles et solidaires doivent
éire émises par un organisme marocain agréé.

ARTICLE 18 :RECEPTION DES PRESTATIONS

Les prestations objet du présent marché seront réceptionnées moyennant des
attestations de service fait signées par les personnes habilités de I'ONDA.

La réception définitive sera prononcée au terme de I'exécution des prestations du
présent marché.

ARTICLE 19 : DELAI DE GARANTIE

Par dérogation & I'article 75 du C.C.A.G.T et compte tenu de la nature des prestations,
aucun délai de garantie n’est prévu.

ARTICLE 20 : MODALITES DE PAIEMENT

L'ONDA se libérera des sommes dues en exécution du présent marché en faisant donner
crédit au compte ouvert au nom du prestataire indiqué sur I'acte d’engagement.

Les réceptions et les facturations seront effectuées trimestriellement a terme échu.

Le paiement des sommes dues est effectué dans un délai maximum de quatre-vingt-dix
jours (90) & compter de la date de réception des prestations demandées sur présentation
de factures en cing exemplaires.

ARTICLE 21 :BREVETS

Le prestataire garantira le maitre d’ouvrage contre toute réclamation de la tierce relative
d la contrefacon ou a I'exploitation non autorisée d'une marque commerciale ou de droit
de création industrielle résultant de I'emploi des fournitures ou d'un de leurs éléments.

ARTICLE 22 : NORMES

Les fournitures livrées en exécution du présent marché seront conformes aux normes
fixées aux prescriptions et spécifications techniques du présent marché.

ARTICLE 23 :NATURE DES PRESTATIONS ET REVISION DES PRIX

Le présent marché est un marché de prestation de service dont les prix applicables sont
fermes et non révisables.

ARTICLE 24 : CONSISTANCE DES TRAVAUX

Contexte :

Dans le but d'améliorer les services rendus aux collaborateurs, I'ONDA a choisis depuis
2012, d’externalisée la plateforme de messagerie et suite a I'arrivé a échéance du
confrat actuel, L'ONDA souhaite lancer un appel d'offres pour choisir un prestataire
disposant des pré-requis nécessaires pour assurer l'infogérance de la plateforme de
messagerie électronique et I'administration de I' Active Directory de I'ONDA.

Description de I'existant :
La plateforme de messagerie actuelle est composée de 4 serveurs physiques hébergeant
les différentes machines virtuelles nécessaire au fonctionnement de la messagerie et
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active directory. Les différents serveurs est sous Windows server 2012 R2. La plateforme est
composée de :
e Deuxserveurs MailBOX en DAG.
e Deux serveurs Exchanges 2013 CAS avec LNB.
e Deux serveurs Edge 2013 sur le réseau DMZ.
e Deux serveurs Active Directory 2012 avec la configuration du contréleur de
Domaine, DNS AD, DHCP.
e Une baie de stockage pour le stockage / Archivage des données de la
plateforme.
e Dispositif de stockage de type Dell (Sauvegarde sur Bande LT06, Connectivité FC
et SAS, Capacité de 3.2 To et logiciel de sauvegarde Symantec Backup Exec 2014).

Cette plateforme permet de répondre au besoin de redondance des réles exchange
2013 (AD, MailBOX, CAS, Edge) et permetire ainsi une garantie de haute disponibilité de
la plateforme.

Tous les matérielles de plateforme est sous garantie jusqu’a 2020.

Le cout de la maintenance de ces équipements, le cout d’acquisition du certificat et le
cout des licences windows server 2012 R2, MS EXCHANGE doit étre intégrés dans le forfait
d'infogérance de la plateforme de messagerie.

Description du projet :

1- Sécurité de la plateforme :

Le prestataire doit proposer une solution de sécurité redondante assurera la protection

et la disponibilité de la plateforme. Cette solution doit comprendre au minimum :

e Un systeme de protection constituée au minimum de 2 UTM en mode HA (Firewall,
Antivirus, Antispam, IDS, ...) avec I'activation des modules :
a. Pour filtrer le flux entre la plateforme de messagerie et le réseau Internet.
b. Pour filtrer le flux entre la plateforme de messagerie et le réseau LAN de
I'ONDA
e Une solution indépendante de filfrage antivirus et anti-spam pour Microsoft
Exchange doit appliquer plusieurs filfres sur plusieurs niveaux afin de ne
transmettre que le flux de courriers légitime. Ce module doit appliquer au
minimum les filtres suivants :
a) Filtrage antispam heuristique de contenu (analyse sémantique, filtrage url,
etc...)
) Filfrage antispam heuristique protocolaire (anti deni-de-service, RBL, etc ...)

c) Analyse antivirus heuristique

d) Analyse antivirus par signature

e) Filtfrage des e-mails publicitaires & newsletters

f) Tous les emails sortants doivent étre filtrés, pour éviter qu'un ordinateur local

infecté ne propage des emails indésirables vers tous les destinataires.

g) Filtrage en amont pour limiter le trafic sur la ligne internet : Tous les emails
doivent étre analysés avant d'afteindre notre réseau et les utilisateurs, en
bloquant le spam, les virus, les tentatives de phishing et les attaques DoS.

h) Blocage en temps réel des spams et virus transportés.

i) Technologie RDP (Recurrent Pattern Detection) détectant les vagues de
Spam afin d’'assurer une protection immédiate et constante.
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Solution indépendante de sécurité End point : le prestataire doit proposer une solution
antivirale pour les serveurs exchanges et les serveurs d’ Active Directory avec des licences
correspondantes pour toutes la durée du présent marché.
Le prestataire est tenu d'acquérir le certificat d’authentification au nom de I'ONDA
émanent de I'autorité de certification connue par les browsers (Internet explorer, chrome,
Firefox...) pour les éléments suivants :

Outlook Web Access, Outlook Anywhere, Exchange ActiveSync.

Le service de découverte automatique.

La sécurité de domaine.

Et prévoir un module de chiffrement des e-mails.
Le certificat doit étre révoqué apreés la fin du certificat actuel en 2020.

2- Installation et mise en service des liaisons réseaux

Le prestataire doit mettre en service les liens réseaux d'une part, entre son Datacenter
et le batiment DSI de I'ONDA sis a I'aéroport Mohammed V, et d’autre part, entre la
plateforme de la messagerie et Internet.

Les frais de ces liens réseaux doivent étre intégrés dans le forfait d'infogérance de la
plateforme de messagerie.

1. licison LAN to LAN entre le Datacenter prestataire et le batiment DSI de
I'ONDA :

Le prestataire doit assurer la mise en place d'un lien principal LAN2LAN
avec un débit minimum de 150Mb/s et un lien de backup pour assurer la
continuité de service, entre le local de la Direction du systéme d'information
(ONDA) et le Datacenter du prestataire. Il est impératif que ces deux liens
puissent garantir I'authentification LDAP de tous les utilisateurs AD transitant
par ces liens
2. liaison entre la plateforme de la messagerie et Internet :

Le prestataire doit assurer la mise en place de 2 liens redondants de deux
opérateurs télécoms différents, offrant une bande passante suffisante pour
le téléchargement et I'envoi des emails, assurer I'acces OWA et la
messagerie mobile, chacun des liens doit avoir un débit garanti minimum de
8Mb/s. Le basculement entre les deux liens doit se faire automatiquement
afin d’'assurer la continuité de service et la haute disponibilité des flux de
messagerie entrants et sortants.

3- Administration de la plateforme Windows, Active Directory, réseaux et sécurité :

1. Gestion des objets Active Directory :
»  Gestion et administration des utilisateurs (tous les comptes AD) ;
»  Gestion et administration des groupes ;
=  Gestion et administration des unités d’'organisation ;
=  Gestion et administration des profils Windows ;
» Gestion et administration des stratégies de groupes pour les postes
adhérés au domaine Active Directory.
2. Gestion des stratégies de groupe :
= Gestion des stratégies de sécurité des sessions, groupes, postes de
travail, serveurs et différents objets AD;
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3.

Gestion et administration des sauvegardes et des restaurations :

» Sauvegarde et restauration granulaire des plateformes Active Directory ;
* Prise quotidienne de clichés instantanés des serveurs Active Directory ;
Maintenance des services annuaire :

» Installation des correctifs systemes et sécurité ;

= Vérification des journaux d'événements ;

= Vérification de I'intégrité des données AD ;

» Gestion et défragmentation de la base de données AD;

» Monitoring et supervision

Gestion des services Windows tels que le DNS, le DHCP et nofification des
gestionnaires ONDA en cas d'incident impactant ces services. Le
prestataire est tenu de rétablir ces services en respectant les termes de
SLA.

Monitoring et supervision antivirale et des composantes de la sécurité
touchant la plateforme en infogérance (antivirus End point, Antivirus, anti
spam, Appliance UTM). Le prestataire est tenu d’aviser I'ONDA en cas
d’incident et de rétablir ces services en respectant les termes de SLA.
Gestion des tickets de support en mode full web, afin de faire le suivie et
la résolution des modifications et requétes de I'ONDA, avec la possibilité
de notfification des gestionnaires ONDA par email.

Fourniture d'une console d’administration pour I'ONDA ; cet acces
permettra aux gestionnaires ONDA de superviser les opérations
effectuées en mode lecture.

4- Infogérance de la messagerie :

1. Administration du serveur Exchange :

» Gestion et Administration des services Mailbox, CAS, HUB et EDGE ;

» Gestion de la haute disponibilité des bases Exchange (DAG) ;

» Gestion de la haute disponibilité NLB ;

» Gestion et Administration des fonctionnalités MAPI, POP3, IMAP,

ActiveSync, Outlook Web Access, Outlook Anywhere ;

» Gestion et Administration des BAL (toutes les BAL) ;
» Gestion et Administration des listes de diffusion ;

2. Gestion et administration des sauvegardes et des restaurations :

» Sauvegarde et restauration granulaire de la plateforme de messagerie

Exchange ;

= Prise quotidienne de clichés instantanés des serveurs Active Directory
» Gestion des sauvegardes et de la restauration ;
* Maintenance de la base de données ;

3. Maintenance des services :

= Installation des correctifs applicatives et sécurité pour Exchange ;
= Vérification des journaux d'événements de I'applicatif ;

» Gestion et défragmentation de la base de données Exchange ;
» Monitoring et supervision

Hébergement et infogérance de la messagerie en mode cloud privé et administration 11/15
de I'active directory



Cahier des prescriptions spéciales i e oo 055/18/A00

5- Reporting et métriques de performances :

Le prestataire s'engage a fournir & I'ONDA, d'une part des rapports périodiques sur
I'utilisation, la disponibilité / indisponibilité de la plateforme en infogérance, et d'autre
part des métriques de performance pour le pilotage de son SI. Ces éléments doivent étre
des indicateurs fiables permettant de mesurer le niveau de qualité des services
d’'infogérance.

Le prestataire est tenu de fournir les livrables ci-dessous chaque trimestre .

- Les rapports des métriques périodiques d’'infogérance de la messagerie et de
I’ Active Directory.
- Etat des interventions effectuées sur la plateforme

6- Obligation du prestataire et SLA :
Le prestataire est tenu de répondre et de satisfaire ce qui suit :

6.1 SLA de l'infogérance :

Le délai d'indisponibilité générale de la plateforme AD et de messagerie ne doit pas
dépasser quatre heures par an. Le traitement des incidents se fait moyennant une
ouverture de ticket aupres du prestataire. La gestion et le suivie des tickets se fera &
travers I'envoie de mail pour notification de leurs états d’avancement jusqu’a
résolution.

1. Délai de traitement des incidents

» Prise en charge : immédiate

» Traitement :
o Incident critique touchant tous les utilisateurs : 15 minutes
o Incident majeur touchant plus de 50% des utilisateurs : 1 heure
o Incident mineur touchant moins de 5% des utilisateurs : 4 heures

2. Délai de fraitement des demandes de service sur I'administration de
I'annuaire et messagerie

» Prise en charge : immédiate
= Traitement :

o Priorité faible : 4 heures

o Priorité haute : 30 mn

o Demande critique : 10 mn

6.2 SLA des liens télécom

Le prestataire s'engage a fournir & I'ONDA des acceés réseaux permettant d'accéder
aux services demandés.

Le prestataire s'engage a informer I'ONDA par tout moyen de communication (tel,
mail, fax,...) de toute indisponibilité réseau urgente et dans le cadre du reporting
périodique et des son diagnostic en cas d'isolement du site.
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Le prestataire garantit la disponibilité de son réseau a 99.97 pourcent du temps, cette
garantie exclut toute indisponibilité due aux :
= QOpérations de maintenance programmeées et maintenance d’urgence,
annonceées et acceptées par I'ONDA
» Cas de force majeur
= Réseaux mis en service par des tiers (opérateurs télécoms, prestataires de
services.)

Afin de permettre au prestataire de maintenir le niveau de service garanti, le prestataire
se réserve le droit d'effectuer une maintenance préventive réguliere programmée et
acceptée par 'ONDA.

7- Caractéristiques techniques du DATACENTER du prestataire :

Le Datacenter qui va héberger la plateforme de I'ONDA doit répondre aux criteres
suivants :

» Localiser au Maroc,

= Equiper de matériels ayant un niveau de performance répond d la norme Tiers llI
ou plus afin de réduire considérablement les risques opérationnels que peuvent
encourir les applications et services sur site. Le prestataire doit fournir les pieces
justificatives que le DATACENTER répond a la norme TIER Il ou plus notamment
Attestation Protection incendie, Attestation du non inondabilité de la zone, ...

» Racks sécurisés par plusieurs moyens tels que le verrouillage électronique afin
d’éviter tout risque d’acces malveillant ou de sabotage.

»  Equipements de climatisations redondants pour assurer les conditions optimales de
refroidissement. Idéalement, les rangées de serveurs ne doivent pas
dépasser 20 °C. Le prestataire doit assurer le fonctionnement de ces installations
de climatisation avec un taux de disponibilité de 99.8% du temps par an.

» |nstallations électriques redondantes avec un taux de disponibilité de 99.98% du
temps par an. Ces installations assureront une double alimentation électrique pour
les racks de la plateforme de la messagerie et Active Directory de I'ONDA.

= Renforcement de la sécurité physique du Datacenter, les moyens de sécurité
doivent garantir un service de qualité et de protection élevé, tels que le systeme
de vidéosurveillance, le contréle d'acces physique, et la protection incendie.

Environnement adéquat dans ces locaux d'hébergement. Le niveau requis doit étre
conforme aux régles de I'art et aux benchmark internationaux, notamment en termes
d'efficacité et d'efficience énergétique, de confinement, de circulation d'air et
d’humidité.

ARTICLE 25 : REVERSIBILITE

La prestation de réversibilité a pour objet d'assurer la reprise compléte de la plateforme
de messagerie Exchange en mode Cloud privée, hébergée et info géré par le
prestataire.
La réversibilité interviendra au terme du présent marché et se résume dans ce qui suit :
= Le prestataire accompagnera I'ONDA pour le déménagement de la présente
plateforme dans le DATACENTER ONDA ou d'autre prestataire.
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ARTICLE 26 : AUDIT

Conformément a cette clause le maitre d'ouvrage dispose de la possibilité de faire
procéder a des audits périodiques sur les conditions d’exécution du présent marché ou
sur d'autres aspects techniques. Lesdits audits techniques peuvent porter sur les éléments
en location (messagerie Exchange et Active Directory) dans le Datacenter du prestataire
et audit de sécurité consiste O contréler que les exigences de sécurité sont respectées
par le prestataire conformément a I'article 24 du présent marché.

Dans ce cadre, le prestataire doit collaborer avec I'ONDA et son sous-traitant pour offrir
les conditions et les éléments adéquats a I'exercice de ces prestations.

ARTICLE 27 : PLAN D’ASSURANCE DE SECURITE :

Le prestataire fournira un plan d'assurance de sécurité, Ce document définit en
particulier I'organisation qui sera mise en place, la méthodologie a suivre pour gérer la
sécurité du projet -d’hébergement et l'infogérance de la messagerie et I'active
directory- et les mesures techniques, organisationnelles et procédurales qui seront mises
en ceuvre dans les phases de transfert, d’'exploitation et de réversibilité ou fin de contrat.

ARTICLE 28 : RESPECT DES REGLES DE LA DIRECTIVE NATIONALE DE LA SECURITE DES
SYSDTEMES D’'INFORMATION :

L'ONDA exige de respecter les mesures et les recommandations figurant dans la Directive
Nationale de la Sécurité des Systemes d'Information.
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